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EDITORIALE 


Distributore autorizzato globale dei 
PIÙ INNOVATIVI componenti elettronici. 


Dell: una “new entry” 
nel mercato degli IPC 


Non puoi inventare il futuro con 
prodotti del passato. 


ni 

| nostri clienti ci hanno confermato che 
le soluzioni embedded attualmente disponibili 
non soddisfano le loro aspettative in termini di 
scalabilità, costi e supporto". Con queste parole 
Andy Rhodes, executive director della divisione 
Commercial loT Solutions di Dell, ha annunciato 
l'ingresso della società nel mondo degli IPC (Industriai PC). D'altra parte, 
l'elaborazione embedded è sempre più pervasiva. Secondo recenti proie¬ 
zioni di Technavio, il mercato dei sistemi embedded, valutato pari a 11 
miliardi nel 2014, toccherà quota 23,1 miliardi nel 2019, con un tasso di 
aumento su base annua che sfiora il 15%. Gli elementi alla base di questo 
incremento sono molteplici: diminuzione del costo dei componenti, ricerca 
di una sempre migliore efficienza energetica e necessità di aumentare il 
Roi, oltre al sensibile incremento del numero delle applicazioni loT. Questo 
sviluppo del mercato è però ostacolato da alcuni fattori tra cui si possono 
annoverare i lunghi tempi di consegna, la ridotta affidabilità dei compo¬ 
nenti, la scarsa scalabilità, la mancanza in molti casi di azioni di gestione 
e di sicurezza e il supporto spesso insufficiente. Da qui la decisione di 
Dell di scendere in campo. "Oltre ai nostri nuovi prodotti - ha sottolineato 
Rhodes - che possono essere ordinati da una sola unità fino ad arrivare 
a svariate migliaia, i clienti potranno contare su tutti i vantaggi che un 
fornitore operante su scala globale può offrire, come ad esempio flessibi¬ 
lità di pagamento, possibilità di personalizzazione, servivi di assistenza e 
supporto di prim'ordine". 

I primi prodotti proposti da Dell sono gli embedded box PC della serie 
3000 e 5000: di tratta di dispositivi fanless, affidabili, che possono utiliz¬ 
zati in modalità "headless" oppure con tastiera, mouse e monitor. Dotati 
di numerosi I/O di tipo wireless e cablati, i nuovi Pc industriali targati Dell 
sono equipaggiati con processori Intel Atom per la serie 3000 e Intel Core 
per la serie 5000. 



Fi modo Fossati 


filippo.fossati@fierannilanonnedia.it 


Ottieni per primo i PRODOTTI PIÙ INNOVATIVI. 
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Sistemi di uisione FPGA 
adatti a ogni settore 
applicativo 
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Senior Software Enaineer 
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NI Vision Development Module 
e NI Vision Assistant trasformano la 
visione artificiale da un’idea da prototipare 
a un’applicazione da distribuire 


Chi^to^^^agirone 

National Instruments Coro BMI 


christophe.caltagirone@ni.com 


Djnes^Najn ■ ■ - 

Chie^rchjtec^.! 
National Instruments Coro 


dinesh.nair@ni.com 


(sistemi di visione stanno diventando convenzionali. 
L’analisi costi/benefici e la possibile applicazione tecnolo¬ 
gica oggi hanno raggiunto un livello tale che gli ingegneri 
progettano dispositivi di visione in ogni settore, dai veico¬ 
li autonomi ai sistemi di controllo qualità dell’elettronica 
di consumo. Questa adozione di massa sta portando la 
visione al di fuori dei laboratori, nei sistemi embedded e 
nella produzione. I sistemi distribuiti, spesso, hanno bi¬ 
sogno di una sincronizzazione avanzata con I/O, un gran 
numero di telecamere ampiamente distribuite o dispo¬ 
sitivi di visione nel loop di controllo. I processi e le appli¬ 
cazioni diventano sempre più complessi; i sistemi di vi¬ 
sione richiedono elaborazioni più rapide e avanzate, così 
come temporizzazioni e sincronizzazioni più stringenti. 
Per assecondare tali requisiti, i progettisti di sistemi di vi¬ 
sione si affidano sempre più a piattaforme di elaborazione 



Fig. 1 - Vision Assistane con una stima dell’utiliz- 
zo del dispositivo 


eterogenee, che comprendono una combinazione di proces¬ 
sori real-time, FPGA, GPU o elementi per l’elaborazione 
digitale DSP, in grado di gestire attività specifiche, i requi¬ 
siti di PO e le esigenze delle prestazioni di elaborazione. 
Per soddisfare i requisiti applicativi, le smart camera, i 
dispositivi di acquisizione immagini e i sistemi di visione 
sfruttano architetture eterogenee. 

La capacità di elaborazione parallela degli FPGA, ad 
esempio nella linea FPGA Xilinx All Programmable, è ide¬ 
ale per l’implementazione di numerosi algoritmi dedicati 
all’elaborazione delle immagini. Gli FPGA possono essere 
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impiegati sia per eseguire elaborazioni con grandi volumi 
di dati, sia per le misure dei sensori ad alta velocità. I di¬ 
spositivi, inoltre, hanno una latenza estremamente bassa, 
fondamentale per le applicazioni di visione. La latenza, in¬ 
fatti, incide sul tempo che trascorre prima di prendere una 
decisione basata sui dati delle immagini. Gli FPGA posso¬ 
no contribuire a evitare il jitter e, di conseguenza, fungere 
da unità di elaborazione altamente deterministiche. 

La creazione di un sistema eterogeneo con un FPGA, 
tuttavia, mette i progettisti di sistemi davanti a sfide 
di programmazione importanti. Mentre il time to mar¬ 
ket fa pressioni sul supporto, i progettisti di sistemi di 
visione devono riuscire a creare rapidamente un pro¬ 
totipo di una soluzione con caratteristiche complesse. 
La programmazione sui sistemi eterogenei richiede 
uno strumento in grado di aiutare gli esperti del setto¬ 
re a progettare le funzioni IP (Intellectual Property) su 
più piattaforme e testare l’algoritmo di visione prima di 
compilarlo ed eseguirlo sull’hardware di destinazione. 
Questo strumento permetterebbe l’accesso facile al throu- 
ghput e alle informazioni sull’utilizzo delle risorse du¬ 
rante tutto il processo di prototipazione. Qui NI descrive 
l’ingegneria dell’algoritmo, quel processo grazie al quale 
l’esperto può trovare la risoluzione del problema a porta¬ 
ta di mano, senza preoccuparsi della tecnologia hardware 
sottostante. NI Vision Development Module con Vision As- 
sistant offre questa opportunità. 

NI Vision Development Module, con Vision Assistant, 
consente una prototipazione e una generazione del codice 
rapide, la stima delle risorse FPGA, la parallelizzazione 
automatica del codice e la sincronizzazione dei flussi pa¬ 
ralleli (per attività come il bilanciamento della latenza). 
NI Vision Development Module include più di 50 funzioni 
FPGA per l’elaborazione delle immagini e le funzionalità 
per trasferire le immagini in modo efficace tra il proces¬ 
sore e l’FPGA. Vision Assistant all’interno di Vision De¬ 
velopment Module può essere impiegato per una prototi¬ 
pazione rapida e per lo sviluppo di applicazioni di visione 
FPGA. 

Prototipazione basata sulla configurazione 

Vision Assistant è uno strumento di prototipazione ba¬ 
sato sulla configurazione, che consente di eseguire ite¬ 
razioni sugli algoritmi di elaborazione delle immagini 
e comprendere come i cambiamenti nei parametri in¬ 
fluenzino le immagini. Con Vision Assistant è possibile 
visualizzare il risultato (l’immagine elaborata) dopo ogni 
blocco di visione in una pipeline di immagini (Fig. 1). 
Può essere utilizzato per testare algoritmi e parametri 


differenti su più serie di immagini, senza dover compilare 
TIP, riducendo così notevolmente il tempo necessario per 
progettare l’algoritmo di visione. 

NI ha personalizzato il tool per gestire le esigenze dei pro¬ 
grammatori FPGA. Nella realizzazione di un algoritmo su 
FPGA, le preoccupazioni principali riguardano il consumo 
delle risorse dell’FPGA, la latenza della pipeline e la fre¬ 
quenza massima che l’algoritmo può raggiungere su una 
specifica struttura. Vision Assistant offre una stima delle 
risorse impiegate in ciascun blocco nella pipeline delle im¬ 
magini. Si può usare per testare i risultati degli algoritmi 
nell’ambiente di prototipazione e nel codice distribuito, 
garantendo così che l’implementazione produca gli stessi 
risultati. Un’altra considerazione riguarda le dimensioni 
del kernel da utilizzare per l’operazione di filtraggio delle 
immagini. La scelta delle dimensioni del kernel influen¬ 



Fig. 2 - Utility di monitoraggio delle performance 


za l’impiego delle risorse e la latenza nella pipeline; un 
kernel di dimensioni maggiori, solitamente, richiede più 
risorse rispetto a uno più piccolo. Per scegliere le dimen¬ 
sioni del kernel più adatte all’applicazione è possibile uti¬ 
lizzare Vision Assistant, che permette di fare esperimenti 
fino al raggiungimento delle migliori prestazioni, con un 
consumo minimo delle risorse e il massimo rendimento. 
Una stima in tempo reale delle funzioni dell’IP di visione, 
come mostra la figura 1, è utile durante la prototipazione. 
L’esecuzione in parallelo di più pipeline di immagini è un 
requisito comune. Scenari simili impongono che, dall’unio¬ 
ne delle diverse pipeline in una singola pipeline, la latenza 
delle pipeline parallele debba essere bilanciata. NI fornisce 
un buffer di sincronizzazione nel toolset dell’IP di visione 
FPGA. Vision Assistant calcola automaticamente le laten- 
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Fig. 3 - Block Diagram del VI FPGA con un nodo di sincronizzazione 


ze nella pipeline, garantisce il bilanciamento della latenza 
all’unione delle pipeline parallele per configurare il buffer 
di sincronizzazione. In questo modo si assicura che i FIFO 
nei buffer di sincronizzazione abbiano una profondità suf¬ 
ficiente in base alla latenza massima delle pipeline. L’uti¬ 
lity del contatore di prestazioni nel Vision Assistant stima 
il tempo massimo impiegato per l’elaborazione di ciascun 
fotogramma (Fig. 2), permettendo di conoscere la latenza 
collettiva di tutti i blocchi nella pipeline. Gran parte dei 
processori del portfolio hardware NI dispongono di un si¬ 
stema operativo real-time. L’utilizzo di Vision Assistant 
semplifica quindi la stima del tempo necessario per ese¬ 
guire una funzione di visione. 

Coloro che non hanno dimestichezza con LabVIEW, note¬ 
ranno che con Vision Assistant si garantisce la creazione di 
un progetto completamente funzionale, che include tutte 
le dipendenze, come gli strumenti virtuali (VI) di trasferi¬ 
mento, le DMA FIFO e la logica di acquisizione delle im¬ 
magini. Un VI è simile a una funzione o a una subroutine 
negli altri linguaggi di programmazione. I VI di trasferi¬ 
mento sono necessari per trasferire i dati delle immagini 
tra la logica host/acquisizione e l’FPGA. Le DMA FIFO 
non coinvolgono il processore host, pertanto sono il meto¬ 
do disponibile più veloce per trasferire grandi quantità di 
dati tra il target FPGA e l’host Real-Time. La logica di ac¬ 
quisizione dipende dal tipo di sistema di visione, se basato 
sull’elaborazione inline o sulla co-elaborazione. 

Vision Assistant . inoltre, permette di creare altri VI, come 
l’Host VI, che viene eseguito sul processore Real-Time, e il 
VI FPGA. Si potrebbe quindi compilare il VI FPGA utiliz¬ 
zando gli strumenti Xilinx Vivado e generare un bitstream 
per la distribuzione sull’FPGA. È importante notare che il 


sistema che ospita la pipeline di elaborazione dell’immagi- 
ne può essere largamente categorizzato come elaborazione 
inline o co-elaborazione, in base al luogo in cui risiede la 
logica di acquisizione. Nell’elaborazione inline, la logica di 
acquisizione è sull’FPGA, la telecamera viene configura¬ 
ta mediante la logica di acquisizione e l’immagine viene 
elaborata sull’FPGA. I risultati e l’immagine elaborata 
vengono poi rispediti all’host per la valutazione e ulterio¬ 
ri analisi. Nella co-elaborazione, la logica di acquisizione 
per la telecamera è sul processore. Trasferire l’immagine 
dal processore all’FPGA, rinviare poi l’immagine elaborata 
dall’FPGA al processore richiede una quantità di tempo 
limitato. Si può anche suddividere l’elaborazione della pi¬ 
peline tra il processore e l’FPGA. In quanto sviluppatore di 
un sistema di visione che utilizza FPGA, devi essere con¬ 
sapevole del throughput che l’FPGA può raggiungere. Puoi 
utilizzare le informazioni sul throughput e la stima delle 
risorse in tempo reale per determinare quante funzioni 
(blocchi IP) puoi distribuire all’FPGA. Nella co-elabora- 
zione, le prestazioni del processore determinano il throu¬ 
ghput finale. Ciò risulta valido se si utilizzano le funzioni 
IP dell’FPGA che NI fornisce con Vision Development Mo- 
dule, perché si tratta di funzioni completamente pipelined 
che producono prestazioni migliori rispetto alla maggior 
parte dei processori. 

Dal prototipo alla distribuzione 

L’IP di visione FPGA del Vision Development Modu- 
le consente agli sviluppatori di utilizzare l’elaborazio¬ 
ne fortemente parallela, lo strumento Xilinx Vivado 
ad alto livello di sintesi (HLS), per ottenere un IP di 
visione sull’FPGA completamente pipelined, a bassa 
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latenza e ottimizzato per l’architettura. L’IP di visio¬ 
ne FPGA di NI, attualmente, si rivolge a tre famiglie 
di FPGA Xilinx - Kintex-7, Virtex-5 e Spartan-6 - e ai 
dispositivi Xilinx Zynq-7000 All Programmale SoC. 
Le funzioni dell’IP di visione FPGA elaborano il singolo pi¬ 
xel: accettano 1 pixel da un flusso di pixel e ne forniscono 
uno rielaborato in output. Le funzioni dell’IP interagiscono 
tra loro mediante l’enable-based handshaking o un proto¬ 
collo di handshaking a quattro fili. La ragione principale di 
questa implementazione è che la complessità del path di 
controllo aumenta con il numero di funzioni nella pipeline 
delle immagini, richiedendo così un trasferimento continuo 
di dati tra le funzioni. Il protocollo a quattro fili assicura il 
trasferimento senza perdita dei dati tra le funzioni dell’IP 
di visione FPGA nel loop SCTL (Single-Cycle Timed Loop). 
L’impiego dell’SCTL garantisce che i moduli nel loop siano 
sincronizzati alla frequenza specificata dall’utente. 

La figura 3 mostra un VI FPGA che descrive il protocollo a 
quattro fili e il buffer di sincronizzazione per unire i pixel. 
Il protocollo a quattro fili è progettato per gli algoritmi che 
funzionano in parallelo; migliora il throughput, garanten¬ 
do l’elaborazione dei dati in un’architettura produttore¬ 
consumatore. Inoltre, l’handshake a quattro fili consuma 
sull’FPGA il minimo delle risorse. Questo è importante 
perché il protocollo costituisce l’overhead per le funziona¬ 
lità di visione sottostanti. L’IP di visione FPGA offre, inol¬ 
tre, la flessibilità di aggiungere un codice personalizzato 
aH’interno della pipeline, fornendo un ambiente aperto. Il 
codice personalizzato richiede un wrapper VI che ha l’im- 
plementazione handshake a quattro fili. Successivamente 
si può inserire il codice personalizzato nella pipeline delle 
immagini. Il toolset dell’IP di visione FPGA fornisce fun¬ 
zioni di pre-elaborazione, filtri di rilevamento dell’edge, 
filtri di convoluzione, filtri passa basso, morfologia grigia, 
morfologia binaria e soglia. Include anche funzioni di IP 
di visione che eseguono operazioni aritmetiche e logiche, e 
funzioni che forniscono risultati come il baricentro. Un’al¬ 
tra funzione, Simple Edge Tool, trova gli edge lungo la 
linea ed è utile per le applicazioni di calibrazione. La fun¬ 
zione Quantify riceve l’immagine con maschera e il flusso 
di immagini per l’elaborazione, restituisce un report con 
informazioni sull’area, la media e la deviazione standard 
delle regioni definite dall’immagine con maschera. Il Li¬ 
near Average calcola l’intensità media dei pixel (il profi¬ 
lo medio della linea) su tutta l’immagine o su una parte. 
La più recente aggiunta all’IP di visione FPGA di NI è il 
Particle Analysis Report. E possibile operare in un’imma¬ 
gine su regioni di particelle o gruppi di pixel e successi¬ 
vamente eseguire le misure selezionate di quelle regioni. 


Controller industriale 
a prestazioni avanzate 

IC-3173 è un controller fanless industriale e a 
prestazioni avanzate per coloro che necessita¬ 
no della migliore potenza di elaborazione per 
applicazioni di controllo e automazione in am¬ 
bienti difficili. 

Questo controller è dotato di un processore In¬ 
tel Core i7 dual-core a 2.20 GHz, RAM DDR3 
8 GB e memoria 4 GB in un sistema robusto 
senza componenti mobili. Un FPGA Kintex-7 
permette di ottimizzare le prestazioni di siste¬ 
ma grazie a I/O di controllo e temporizzazione 
e funzioni di co-elaborazione immagini. Questa 
progettazione hardware, in combinazione con 
il sistema operativo NI Linux Real-Time, offre 
al sistema una totale affidabilità e permette 
agli sviluppatori di sfruttare tutto l’ampio eco¬ 
sistema di Linux. IC-3173 offre la connettività 
ideale per la comunicazione e sincronizzazione 
con chassis EtherCAT e Ethernet CompactRIO, 
motion drive EtherCAT, telecamere GigE Vision 
e USB3 e altri dispositivi di automazione. 

Quasi il 70% delle funzioni dell’IP di visione FPGA di 
NI è stato sviluppato mediante TIP Builder, un’utility 
di LabVIEW FPGA che consente di codificare in codice 
grafico utilizzando LabVIEW e fornire poi il codice RTL 
usando l’HLS di Vivado. Il principale vantaggio di questo 
approccio è che gli utenti che hanno familiarità con il co¬ 
dice grafico possono sviluppare l’applicazione con un file 
direttivo, che indica la frequenza e l’analisi della latenza, 
o l’analisi dei blob, individuando i requisiti connessi. L’uti¬ 
lizzo di LabVIEW IP Builder con il Vivado HLS genera il 
giusto codice VHDL. Si possono utilizzare sulle immagini 
operazioni basate su array, il Vivado HLS assicura che, in 
base alle direttive stabilite, il VI raggiungerà la frequenza 
dell’operazione necessaria e la minima latenza. 

Mentre i prodotti e i processi più avanzati spingono in 
avanti i limiti dei sistemi di visione, gli sviluppatori di 
applicazioni avranno bisogno di una prototipazione e di 
un ambiente per lo sviluppo degli algoritmi efficace per le 
funzionalità della visione. Fornire gli strumenti giusti agli 
sviluppatori e agli esperti del settore alimenterà la prossi¬ 
ma ondata di innovazione nella progettazione di sistemi di 
visione per le masse. Se sei interessato a provare gli IP di 
visione FPGA di NI, avrai bisogno di istallare LabVIEW 
FPGA e il VDM. Il periodo di prova dura 30 giorni, succes¬ 
sivamente potrai estendere o acquistare la licenza presso 
ni.com/vision . 
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Telecom: 
i temi “caldi” 


Francesca Prandi 


Il mercato delle 

telecomunicazioni è in continua 
evoluzione spinto dai grandi 
temi dell’Internet of Things (loT), 
del M2M, dei Data Analytics e 
del Cloud computing 


in buona parte del mondo si sta lavorando per 
rendere universale l’offerta di connessioni 4G LTE 
e in alcuni Paesi si registrano forti investimenti sul¬ 
la banda larga fissa basata sulla fibra. In generale, 
comunque, dominano le reti mobili, che a livello in¬ 
frastrutturale sono meno costose (fondamentale nei 
paesi emergenti) e sono più gradite all’utenza. 

Il business si sposta sempre di più sui servizi resi 
possibili dalle nuove generazioni di reti di telecomu¬ 
nicazione e sui contenuti. 

I provider dei puri servizi di telecomunicazione quin¬ 
di incontrano seri problemi di redditività, che posso¬ 
no essere affrontati solo sviluppando delle partner¬ 
ship per realizzare gli investimenti infrastrutturali 
(ad esempio quelli sulla fibra) indispensabili a sod¬ 
disfare le evoluzioni della domanda. Questa neces¬ 
sità si scontra, in Europa, con l’orientamento della 
Commissione Europea al mantenimento se non 
aH’ampliamento della concorrenza fra compagnie 
telefoniche. Per contro, la soluzione della separazio¬ 
ne della proprietà e gestione della rete fissa dal bu¬ 
siness degli operatori telefonici, auspicata da tempo, 
non è stata ancora realizzata a causa degli interessi 
contrastanti in campo. 

In una propria ricerca di mercato del 2015, BMI Re¬ 
search notava che sul lato mobile le partnership di 
condivisione dell’infrastruttura (ad esempio Voda- 
fone e EE) avevano garantito una sostanziale ridu¬ 
zione dei costi operativi ma che questi accordi non 
sarebbero stati sufficienti per potere affrontare in 
modo remunerativo gli investimenti nell’ecosistema 
“everything everywhere”. Per questo BMI Research 
si aspetta che gli operatori europei escano dalla 
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proprietà e gestione dell’infrastruttura passiva (ad 
esempio le torri dove vengono collocate le antenne 
e le strutture di backhauling) per lasciare spazio 
a specialisti di questo settore. Un altro argomento 
sempre scottante è quello dello spettro, risorsa ad 
alta intensità di capitale che pesa sulle possibilità di 
investimento degli operatori. Sempre BMI Research 
ritiene che nel lungo periodo possano svilupparsi 
delle partnership tra gli operatori e che queste at¬ 
tività così cash intensive vengano trasferite a terze 
parti. In questo caso occorrerebbe l’approvazione dei 
governi che verosimilmente la negheranno al fine 
di sfruttare al massimo il dividendo digitale 3G/4G, 
considerando anche che l’avvento del 5G, previsto 



entro il 2019/2020, necessiterà dell’uso di frequenze 
non ancora disponibili. 

Tendenze nel mercato delle telecomunicazioni 
ed effetti sulla supply chain - L’opinione dei fornitori 

Gli utenti desiderano comunicare sempre e ovun¬ 
que, accedere a Internet con ogni tipo di device per 
godere di tutti i possibili contenuti audio, video e 
televisivi. In particolare il mercato chiede di potere 
vivere in mobilità tutta l’esperienza che può gode¬ 
re su reti fisse con la migliore banda larga ad oggi 
disponibile. Nel mondo delle imprese avanza la cul¬ 
tura del cloud computing, dell’IoT e dell’industria 
digitalizzata. 

Chiediamo quindi ai nostri interlocutori quali sfide 
tecnologiche ed economiche devono affrontare oggi i 
fornitori di hardware e software embedded e di solu¬ 
zioni di telecomunicazioni per rispondere al meglio 
alla domanda del mercato finale e dei provider di 
telecomunicazioni. 

Risposte di Roberto Schiavone, head of 
Channel Sales Enterprise Business Group di 
Huawei Italia 

La vera sfida per i fornitori di tecnologie di te¬ 
lecomunicazione sono gli utenti di domani. Il 
concetto di “utente” della rete, infatti, evolverà 
enormemente. Oggi il fruitore di connettività è 
identificato con la persona fisica, domani l’uten¬ 
te tipo sarà un dispositivo, un oggetto. Il nume¬ 
ro di dispositivi crescerà esponenzialmente e non 
si limiterà al cellulare o al tablet. Le reti saranno 
utilizzate da droni, automobili, ascensori e le per¬ 
formance richieste in termini di banda, latenza, 
numerosità di connessioni saranno la vera sfida. 
Come fornitore di tecnologia che ha un approccio 
olistico alla soluzione, Huawei può fornire all’inte¬ 
gratore la soluzione end-to-end per il mondo delle 
telecomunicazioni. Dai dispositivi mobili in accezio¬ 
ne classica (tablet e smartphone), ai sensori intelli¬ 
genti per l’internet delle cose, alle reti, necessarie 
a collegare questa moltitudine di dispositivi fino ad 
arrivare ai sistemi datacenter e cloud per la raccolta 
e l’elaborazione di questa mole imponente di infor¬ 
mazioni. Huawei si propone quindi di fornire una 
piattaforma completa per lo sviluppo di soluzioni di 
connettività sempre più pervasive ed efficienti. Cir¬ 
ca la metà dei dipendenti di Huawei è impegnata 
in ricerca e sviluppo ed il numero di prodotti e solu¬ 
zioni offerti è in costante aggiornamento, per offrire 
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Roberto Schiavone, head of Channel Sales En¬ 
terprise Business Group di Huawei Italia 


una gamma completa di soluzioni per la connettività 
del futuro. 

Quale crescita del vostro business nel settore tele- 
com prevedete nei prossimi 2-3 anni nei Paesi dove 
siete presenti? 

La nostra azienda cresce a livello globale al ritmo 
del 30% circa anno su anno e si propone di soste¬ 
nere, se non aumentare, questi tassi di crescita nei 
prossimi anni. Alcune aree di business, come quella 
dei dispositivi per l’accesso, già oggi crescono a tassi 
superiori. Sulle reti di comunicazioni, l’avvento del¬ 
le tecnologie per banda ultralarga contribuirà ulte¬ 
riormente alla crescita di Huawei, che attualmente 
detiene circa l’80% dei brevetti su tecnologie 5G. 

Quali nuove tecnologie porteranno nei prossimi 
anni ad un miglioramento delVofferta del servizio 
su rete fissa e mobile? 

Riteniamo che l’introduzione del 5G sarà un passag¬ 
gio fondamentale per permettere la realizzazione 
di soluzioni evolute di cui si comincia a parlare già 
oggi. Cito qualche esempio: latenze minime per la 


gestione in tempo reale di dispositivi autonomi come 
i droni o le auto a guida autonoma; capacità di ge¬ 
stire milioni di connessioni per chilometro quadrato; 
banda ultralarga per la fruizione di contenuti evo¬ 
luti. 

Per tutti questi aspetti la rete mobile 5G si pone 
come infrastruttura di base dei servizi di domani. 

Quali novità possiamo quindi attenderci dalle reti 
5G in termini di prestazioni e disponibilità effettiva 
per il consumatore/utente industriale? 

L’utente industriale avrà le stesse necessità dell’u¬ 
tente tradizionale per il semplice fatto che le reti 
5G saranno l’infrastruttura imprescindibile per 
supportare i nuovi servizi. Già oggi il Manufactu¬ 
ring 4.0 è uno dei motori trainanti dell’innovazio¬ 
ne tecnologica. Anche le soluzioni che l’industria 
porterà sul mercato saranno fortemente pervase 
dalle nuove tecnologie. Si pensi alla commercializ¬ 
zazione di autovetture costantemente connesse con 
casa madre o ad ascensori che fanno diagnostica 
preventiva grazie alla connessione con l’azienda 
che li ha prodotti. Quelli citati sono peraltro casi 
reali già in produzione con tecnologia Huawei. 

Rispetto alle attese dei vostri clienti quale approc¬ 
cio strategico sta seguendo la vostra azienda? 

E fondamentale avere una visione e un approccio 
complessivo. Huawei sviluppa sia la piattaforma 
e i dispositivi di accesso per l’utente tradiziona¬ 
le o per l’Internet delle Cose, sia le reti di comu¬ 
nicazioni pubbliche o private per la circolazione 
dell’informazione, sia le infrastrutture cloud o “on 
premises” per l’elaborazione delle informazioni. 
Crediamo che l’approccio end-to-end alla soluzione 
sia il fattore differenziante di Huawei sul mercato. 

Quali sono le maggiori differenze che rilevate nella 
domanda di tecnologie per le telecomunicazioni in 
Italia , Europa e resto del Mondo? 

L’Italia soffre ancora di un leggero ritardo rispetto 
al mercato europeo, dove l’innovazione non è vissuta 
come un’eccezione ma come la norma per qualun¬ 
que azienda di successo. Nel nostro Paese le aziende 
virtuose vengono ancora percepite come eccezioni. 
A livello mondiale invece troviamo dei picchi di in¬ 
novazione assoluti come accade ad esempio in Cina, 
dove spesso Huawei sviluppa soluzioni fortemente 
innovative che poi porta sui mercati internazionali. 
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A vostro parere nelVampio e variegato mercato delle 
telecomunicazioni quale tipologia di player deter¬ 
minerà di fatto la direzione del mercato nei prossi¬ 
mi anni? 

Senza dubbio il player che oggi ha la solidità e la 
volontà di sostenere la ricerca e rinnovazione. Nel 
nostro caso il 50% della forza lavoro è rappresen¬ 
tato da ingegneri di ricerca e sviluppo. Altro tema 
importante sono i fondamentali finanziari. Anche 
su questo aspetto la nostra azienda è correttamente 
impostata per affrontare le sfide del futuro conside¬ 
rando che genera un terzo del proprio business sul 
mercato cinese, un terzo in Europa e un terzo nel 
resto del mondo. 

Risposte di Gianluca Baini, 

Global Service Provider leader di Cisco 

Il fenomeno della digitalizzazione sempre più per- 
vasivo del modo con il quale interagiamo sia nella 
nostra vita privata, sia in quella professionale, sta 
guidando cambiamenti epocali sia in ambito delle 
tecnologie di rete sia in quello dei business model 
con i quali operano i Service Provider. 

Se pensiamo al mondo dei social media e alla perva- 
sività sempre più spinta dei player OTT, il modello 
che ha guidato in passato gli investimenti e i ricavi 
da investimenti per i servizi tradizionali di connetti¬ 
vità voce e dati non è più sostenibile e sempre meno 

10 sarà. 

11 mondo dei contenuti avrà un ruolo sempre più cen¬ 
trale e guiderà la user experience e le scelte dell’u¬ 
tente finale. I requisiti di affidabilità e performance 
di rete saranno sempre più application centric e non 
tanto user o market centric. Il mercato degli svilup¬ 
patori di applicazioni e servizi, guidato dalla neces¬ 
sità di sviluppare una offerta che sia performante e 
appealing in termini di user experience per il mondo 
dei content provider, guiderà la domanda di perfor¬ 
mance di rete agli operatori TLC, che avranno quin¬ 
di la possibilità di monetizzare i propri investimenti 
secondo modelli di business totalmente diversi da 
quelli che tradizionalmente sono stati utilizzati fino 
ad ora. Da un punto di vista delle tecnologie, ci sarà 
sempre più bisogno di reti che siano sì molto per- 
formanti ma al contempo adattabili e flessibili, che 
siano in grado di discriminare quando è necessario 
allocare risorse pregiate per un specifica applicazio¬ 
ne e quando dinamicamente rilasciarle se non più 
necessarie. 


Temi come quelli deH’automatizzazione autodetec- 
ting e dell’autoconfìgurazione su base SW sono cen¬ 
trali e stanno già guidando l’evoluzione delle tecno¬ 
logie di rete. 

Molte delle funzionalità che fino ad ora sono state 
fornite su base hardware verranno sempre più for¬ 
nite su base SW. La capacità di poter operare in am¬ 
bienti SW centrici multivendor con interfacce stan¬ 
dard e aperti, diventerà sempre più un requisito ne¬ 
cessario per rispondere alla domanda di flessibilità, 
velocità, time to market, che il mercato dei Service 
provider richiederà. Cisco ha investito da tempo in 
questa direzione e, grazie alla propria leadership af¬ 
fermata e riconosciuta in ambito di IP Networking, 
rimane il player di riferimento per assicurare porta¬ 
bilità delle stesse caratteristiche che hanno guidato 
le reti IP HW centriche al mondo delle reti IP SW 
centriche, che costituiranno il futuro e in buona par¬ 
te stanno già costituendo anche il presente. 

I fornitori di elettronica embedded come possono 
supportare i propri clienti che operano nel mercato 
telecom? 

II tema è quello dell’efficienza. Occorre un’elettroni¬ 
ca che sia in grado di garantire efficienza non solo in 
termini di trasporto di grossi volumi di traffico ma 
anche e soprattutto in termini di computing e pro¬ 
cessing di dati e informazioni. Automatizzazione e 
autoconfigurazione anche a livello di funzionalità di 
rete aumenteranno enormemente i requisiti di data 
processing. 

Il fenomeno del Cloud e della virtualizzazione delle 
funzioni di rete sta già guidando investimenti ingen¬ 
ti nel settore dei data center. Ma anche il mondo del 
routing più tradizionale sta rapidamente evolvendo 
con soluzioni e prodotti che permettono si separare il 
trasporto del pacchetto IP dal processing dello stesso 
che sempre più sarà fatto in un Data Center. 

Quale crescita del vostro business nel settore tele¬ 
com prevedete nei prossimi 2-3 anni nei Paesi dove 
siete presenti? 

La trasformazione del business model e la neces¬ 
saria modernizzazione delle reti TLC, nell’ottica 
appena descritta, stanno già guidando un trend di 
crescita e di graduale ripresa del mercato delle TLC 
in Europa. Il fatto di essere presenti nei programmi 
di trasformazione con tutti i maggiori Service Provi¬ 
der ci dà un’ottima prospettiva di crescita anche in 
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termini di market share, soprattutto nel settore del 
SW e del business legato al Cloud. 

Nei prossimi anni, quali nuove tecnologie porteran¬ 
no a un miglioramento dell’offerta del servizio su 
rete fissa e mobile? 

Indipendentemente dalle tipologie di accesso (fisse 
o mobili), direi le tecnologie del “Segment Routini’ 
a livello di Networking IP, ovvero la possibilità di 
selezione dinamica e automatica di un percorso ot¬ 
timizzato su base applicazione per il trasporto dei 
pacchetti, insieme alle tecnologie della SDN, virtua- 
lizzazione delle funzioni di rete; queste tecnologie 
permetteranno una user experience percepita sem¬ 
pre migliore. Poiché i pacchetti non sono tutti ugua¬ 
li, per alcune applicazioni è importante scegliere il 
miglior percorso in rete in base alla latenza di tra¬ 
sporto dei pacchetti (applicazioni di on line gaming 
per esempio), mentre per altre in base a requisiti di 
banda garantita (alcune applicazioni di grossi volu¬ 
mi di data dowloading mission criticai), e così via. 
Attraverso le tecnologie di SDN la possibilità di con¬ 
figurare e attivare nuovi servizi in rete quasi in reai 
time e a costi notevolmente inferiori rispetto ad oggi 
consente ai Service Provider di proporre una varietà 
di offerta sempre più personalizzata, a completo be¬ 
nefico dell’utente finale. 

Infine le tecnologie del Cloud. L’offerta di servizi ba¬ 
sati sul Cloud sta esplodendo. Siano essi servizi di 
computing e processing (i cosiddetti servizi IaaS) che 
veri e propri servizi applicativi hosted nella nuvola. 
In questo caso le tecnologie di “Orchestration” che 
permetteranno di gestire applicazioni che risiedano 
in maniera Ibrida su Cloud Privati piuttosto che su 
Cloud Pubblici saranno la vera rivoluzione. La pos¬ 
sibilità, anche per un Service Provider, di affittare 
temporaneamente risorse di qualsivoglia natura 
da un Cloud pubblico per gestire picchi di traffico 
permette un’ottimizzazione dei propri investimenti, 
a vantaggio di quella che può poi essere l’offerta al 
cliente finale. 

Quali novità possiamo attenderci dalle reti 5G in 
termini di prestazioni e disponibilità effettiva per il 
consumatore/utente industriale? 

Gli sviluppi sulle reti 5G sono in fase già avanza¬ 
ta. Non si tratta solo di maggiore velocità, maggiore 
banda rispetto a come concepiamo oggi il 3G o il 4G. 
Il 5G è la tecnologia che abiliterà in maniera mas- 



Gianluca Baini, Global Service Provider leader 
di Cisco 


siva il fenomeno dell’IOE (Internet of Everything). 
Tutto sarà connesso. Dobbiamo pensare quindi alla 
capacità di connettere su una stessa rete non milioni 
di device ma miliardi. Pensiamo a un mondo dove 
un qualsiasi oggetto possa essere dotato di una SIM. 
La tecnologia che ci permetterà di gestire tutto que¬ 
sto in forma sostenibile da un punto di vista di inve¬ 
stimenti sarà la tecnologia 5G. Vuol dire come rea¬ 
lizzare una maggiore efficienza spettrale in accesso 
ma anche come gestire un moltitudine di sessioni IP 
contemporaneamente attive nelle funzioni di Core 
Network e come trasportare pacchetti in un numero 
di svariati ordini di grandezza superiore rispetto ad 
oggi; senza dimenticare il tema del come progettare 
apparati che abbiano un consumo energetico sem¬ 
pre più ottimizzato. 

Più che di prestazioni in termini di quantità di ban¬ 
da in più di cui potremo usufruire, è importante par¬ 
lare di quante cose in più potremo fare con l’innu¬ 
merevole numero di oggetti dotati di una SIM o di 
una connettività Wi-Fi che avremo a disposizione. 
In questo senso l’immaginazione non ha limiti. 

Rispetto alle attese dei vostri clienti quale approc¬ 
cio strategico sta seguendo la vostra azienda? 
Guardiamo al mondo del SW, del cloud, dell’ IoT, 
facendo leva sulle nostre key competences legate al 
mondo dell’IP Networking più tradizionale. 

Per i nostri clienti Service Provider il tema della 
SDN e “Softwarizzazione” delle reti TLC è un tema 
che va presidiato, tenendo presente che le reti di te- 
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lecomunicazione sono pur sempre e comunque reti 
mission criticai, con criteri di affidabilità e sicurez¬ 
za richiesti che devono essere garantiti anche nel 
momento in cui una specifica funzione di rete viene 
fornita su base SW in forma di virtual machine col¬ 
locata su un Data Center da qualche parte. 
Combinare gli aspetti di sicurezza affidabilità tipi¬ 
ci del IP networking delle reti TLC tradizionali con 
quelli di flessibilità, interfacce aperte, standard più 
tipiche del mondo IT è la proposizione strategica di 
Cisco. 

Inoltre la possibilità di lavorare in modalità di co- 
development di innovazione e nuovi servizi, è un’of¬ 
ferta innovativa che riscontra un forte interesse da 
parte dei nostri clienti Service Provider e che sem¬ 
pre più stiamo adottando. 

Quali sono le maggiori differenze che rilevate nella 
domanda di tecnologie per le telecomunicazioni in 
Italia , Europa e resto del Mondo? 

A dire la verità non notiamo una grossa differenza 
in termini di quella che è la domanda di tecnologia. 
Le tecnologie che abilitano le nuove architetture del¬ 
le reti virtualizzate, la proposizione di servizi Cloud, 
una penetrazione sempre più capillare delle tecnolo¬ 
gie wireless, siano esse di tipo licenziato (3G e 4G) o 
non licenziate (WiFi), è una costante dovunque. Lo 
è anche in Italia. Dico di più: ancora oggi in Italia, 
quando si tratta di visione e competenze, possiamo 
dire di avere forse le migliori menti. Dove manchia¬ 
mo è nella velocità di realizzazione, per cui spesso 
può capitare di vedere la realizzazione di alcune in¬ 
novazioni prima in US che non da noi. 

A vostro parere nelVampio e variegato mercato delle 
telecomunicazioni quale tipologia di player deter¬ 
minerà di fatto la direzione del mercato nei prossi¬ 
mi anni? 

I content provider da una parte, in particolare i pla¬ 
yer di contenuti in ambito entertainment, e dall’al¬ 
tra il mondo delle aziende che si occuperanno di 
sviluppare applicazioni basate sulla molteplicità di 
Analytics che il mondo dell’IOT metterà a disposi¬ 
zione. 

In entrambi i casi il tema della rete sarà centrale. 
La rete intesa non solo come pura connettività ma 
anche come piattaforma abilitante per lo sviluppo di 
applicazioni che sempre più richiederanno partico¬ 
lari e sofisticate prestazioni a valore garantito, sia¬ 


no esse caratteristiche di banda, latenza, sicurezza, 
proximity, che permettano la miglior user experien- 
ce, caratteristica che non consentirà compromessi 
nel mercato delle TLC, IOT incluso. 

Risposte di Gianluca Venere, director of Glo¬ 
bal Sales di SECO 

Al vecchio tema della banda larga assente sulla maggior 
parte del territorio nazionale oggi si unisce la crescente esi¬ 
genza di connettere le “Things” a Internet sia per il mondo 
enterprise sia per i cittadini delle Smart Cities. A livello in¬ 
frastrutturale quindi la questione impatta non soltanto per 
la maggiore domanda di fibra e 4G ma anche sulle strategie 
non ancora chiare agli operatori e fornitori di servizi cloud 
per la connessione dei device presenti negli scenari industria¬ 
li e urbani. Infatti, non esistendo ancora un business model 
consolidato, che dimostri in maniera assoluta la redditività 
degli investimenti necessari alla sostenibilità della doman¬ 
da infrastrutturale, che permetterà di collegare le potenziali 
miliardi di things al cloud in maniera dedicata, le telco ap¬ 
procciano la questione in modo conservativo, affidandosi 
principalmente alle tecnologie preesistenti e quindi non ot¬ 
timali a tal fine. Per esempio un singolo device che deve tra¬ 
smettere la temperatura registrata da un sensore (pochi byte 
al giorno) è collegato alla rete magari con un modem 3G! 

I fornitori di elettronica embedded come possono 
supportare i propri clienti che operano nel mercato 
telecom? 

Vista la (giustificata) assenza delle telco nel proporre tec¬ 
nologie dedicate al mondo dell’IoT, i costruttori di sili¬ 
cio e delle soluzioni embedded stanno proponendo sul 
mercato sulle bande frequenziali libere (2.4 GHz e 868 
MHz in Italia), nuovi protocolli come il Sigfox, LoRa, 
Thread, Zwave e così via. che riescono ad accumula¬ 
re tramite concentratori (gateway) delle moli impressio¬ 
nanti di dati dalle locai network per poi portarli alle WAN 
tramite connessione wired o 3G/4G quando disponibile. 
Sono proprio questi gateway multi protocollari che rie¬ 
scono a colmare il gap esistente tra gli oggetti e la rete. Si 
basano su architetture estremamente scalabili ed espan¬ 
dibili in termini di performance, locai Storage e protocolli 
di comunicazione. Da oggetti collegati al gateway trami¬ 
te Zigbee, Z-wave o BLE si raccolgono grosse moli di 
dati che poi vengono incapsulati, compressi e criptati per 
poi essere spediti al cloud tramite ethemet o 3/4G. A que¬ 
sto punto, le aziende che forniscono web Service permet¬ 
tono a questi big data di “condensarsi” in informazioni e 
tramite software di analytics di diventare “conoscenza”. 
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Gianluca Venere, director of Global Sales di 
SECO 


SECO propone soluzioni gateway molto compatte negli 
ingombri, basate sia su tecnologia x86 di Intel sia ARM di 
NXP e Qualcomm, capaci di lavorare in condizioni ambien¬ 
tali estreme e anche in modalità low power a batteria, con 
connessioni Gigabit LAN, WiFi, BLE, 4G, Z-Wave, Zigbee, 
óLowPAN. 

Nello specifico sta riscuotendo grande successo quella ba¬ 
sata sulla piattaforma Intel Moon Island, con processore 
Quark e Atom, stack di sicurezza garantita dal firmware 
Intel Security (McAfee) e WindRiver Linux. Per portare la 
connettività agli oggetti, soprattutto per l’implementazione 
della famosa Industry 4.0, SECO fornisce una vasta gamma 
di moduli di connessione a 2.4GHz e sub-Giga confìgurabili 
via software che soddisfano tutte le esigenze di costo, per¬ 
formance e consumo, infatti possono essere alimentati a bat¬ 
teria o auto alimentate con tecnologia di energy harvesting. 

Quale crescita del vostro business nel settore tele- 
com prevedete nei prossimi 2-3 anni nei Paesi dove 
siete presenti? 

Abbiamo stimato una crescita di fatturato globale del 
30% medio nei prossimi anni, dagli USA al Far East, trai¬ 
nati sostanzialmente dall’innovazione digitale portata 
dall’IoT e dalla digitalizzazione dei processi industriali. 

Quali nuove tecnologie porteranno nei prossimi 
anni a un miglioramento delVofferta del servizio su 
rete fissa e mobile? 

Ora, nel pieno del consolidamento dell’offerta dei servizi 4G, 
già si parla di 5G e di nuove tecnologie a fibra ottica a low 
budget infrastrutturale, ovvero a bassi costi di deployment. 
Per il mondo dell’IoT e Smart Cities sta decollando l’u¬ 
tilizzo di tecnologie a bassa frequenza (basso bit rate e 
basso costo per bit) di tipo broadcast e a breve verrà intro¬ 
dotta quella anche nota come LTE-M ovvero l’ottimizza¬ 
zione della banda LTE per l’M2M, per collegare miglia¬ 
ia di oggetti per cella in modo dinamico ed ottimizzato. 


Quali novità possiamo attenderci dalle reti 5G in 
termini di prestazioni e disponibilità effettiva per il 
consumatore/utente industriale? 

Il 5G è ancora un fase di studio e comunque richiederà un co¬ 
sto infrastrutturale importante per le telco. A mio avviso per i 
gestori questo sarà possibile solo quando sarà stato raggiunto 
il breakeven delle infrastrutture 4G esistenti e già pianificate; è 
stato stimato che i primi deployment avverranno solo dal 2020. 

Rispetto alle attese dei vostri clienti quale approc¬ 
cio strategico sta seguendo la vostra azienda? 

Quello di fornire un prodotto completo, dalla componente 
hardware alla web application, tramite partner del nostro 
ecosistema. Infatti, per l’industriai IoT i clienti cercano so¬ 
luzioni integrate e standard al fine di poter usufruire di si¬ 
stemi aperti e quanto più interoperabili possibili. Nello spe¬ 
cifico, SECO fornisce i moduli wireless per la connettività, 
soluzioni gateway (dal low power all’high performance), 
moduli COM Express Type 6 per le applicazioni telco più 
spinte, il tutto basato su OS Microsoft Windows IoT, Linux. 

Quali sono le maggiori differenze che rilevate nella 
domanda di tecnologie per le telecomunicazioni in 
Italia , Europa e resto del Mondo? 

In Italia grava il peso secolare dell’assenza della banda larga in 
gran parte del Paese ma a controbilanciare la lacuna c ’ è un’ of¬ 
ferta di connettività mobile tra le prime in Europa. L’Italia è 
comunque il secondo Paese manifatturiero d’Europa e il tema 
dell’Industry 4.0 diventerà predominante per essere competi¬ 
tivi sui mercati, non solo quelli del Far ma anche del Near East. 
Questo è un argomento molto caldo in Germania, dove 
il processo di conversione digitale delle fabbriche è già 
iniziato. Ci sono molte iniziative di standardizzazio¬ 
ne in merito, ma siamo ancora in una fase pionieristica. 

A vostro parere, nelVampio e variegato mercato 
delle telecomunicazioni, quale tipologia di player 
determinerà di fatto la direzione del mercato nei 
prossimi anni? 

Sicuramente i Silicon manufacturer giocheranno un molo 
chiave nella determinazione della tecnologia dominante. 
Infatti se LTE-M manterrà la promessa di avere costi per 
componente molto bassi (<5$), ciò potrebbe distruggere tut¬ 
to quello che è stato fatto o si sta facendo in sede di standar¬ 
dizzazione sulle frequenze “libere”. Avendo anche dei costi 
di deployment pari a zero, visto che si tratterebbe solo di un 
aggiornamento software dei sistemi di telecomunicazione 
4G già istallati, anche sul lato infrastrutturale sarebbe tutto 
già disponibile. 
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GUADAGNARE TEMPO NEL MERCATO 

Accelerare lo sviluppo con strumenti completamente supportati 
che offrono una visione approfondita della piattaforma. 

MIGLIORARE L’EFFICIENZA ENERGETICA E LE PERFORMANCE 

Analizzatori di sistema, compilatori e librerie 

offrono un modo più intelligente di sviluppare un codice brillante, 
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RAFFORZARE L’AFFIDABILITÀ DEI SISTEMI 

Migliorare rapidamente e facilmente la stabilità dei sistemi 
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IN TEMPO REALE I loT 


Internet 
of Things: 
le regole 
del successo 


Per sfruttare appieno le enormi 
potenzialità dell’loT è necessario 
stringere alleanze strategiche 
con partner con dispongono delle 
competenze e delle conoscenze 
adeguate 



1 1 fenomeno IoT (Internet of Things) ha sicura- 
mente destato un interesse straordinario. Alcuni 
commentatori hanno suggerito che l’evoluzione 
di questo fenomeno segua il tipico ciclo di vita 
delle tecnologie emergenti (noto hype cycle), ma 
questa volta è diverso. E evidente che IoT e siste¬ 
mi “intelligenti” di comunicazione M2M (Machi- 
ne-to-Machine) offrono vantaggi enormi per gli 
utilizzatori finali e saranno sicuramente i driver 
della prossima ondata di innovazione nel settore 
dei semiconduttori. 

Al momento attuale, le organizzazioni che po¬ 
trebbero trarre i maggiori benefici dall’utilizzo 
di applicazioni IoT comprendono le aziende che 
devono gestire un’ampia base di asset distribuiti 
su aree geograficamente diverse. È facile imma¬ 
ginare, in questo caso, il potenziale risparmio che 
si registrerebbe nei costi di esercizio, con un con¬ 
temporaneo miglioramento della qualità del ser¬ 
vizio e un rafforzamento dei rapporti con i clienti. 
Esempi significativi sono rappresentati dalle 
aziende che hanno in carico la gestione di immo¬ 
bili e si occupano della manutenzione di apparati 
come ascensori oppure impianti di riscaldamen¬ 
to, ventilazione e condizionamento dell’aria, dai 
gestori dei sistemi di sicurezza, dagli operatori 
delle reti di trasporto o, ancora, dalle società in¬ 


caricate di gestire i semafori, la rete fognaria, 
oppure i sistemi di controllo del traffico. Inter¬ 
net of Things consente a imprese di questo tipo 
di prevedere le esigenze di manutenzione e di ri¬ 
levare ed identificare qualsiasi tipo di problema 
mel momento stesso in cui si manifesta. Enorme 
è il risparmio che si può ottenere in termini di 
organico, spese di viaggio, gestione del magazzi¬ 
no e, addirittura, in termini di prevenzione dei 
tempi di fermo macchina dei vari apparati. L’im¬ 
pressione favorevole derivata dalla gestioni di 
impianti che risultano sempre operativi, che fun¬ 
zionano in modo sicuro e sono sottoposti a corret¬ 
ta e regolare manutenzione, non può che giovare 
all’immagine dell’azienda, con tutti i benefici che 
ciò comporta. 
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C’è ancora molto da imparare 

Numerose sono le applicazioni di grande impat¬ 
to già oggi realizzabili e molte altre si intrave¬ 
dono all’orizzonte, tutte ancora da immaginare. 
Ciò nonostante, molte aziende che potrebbero 
trarne vantaggio in qualità di utilizzatori finali, 
non dispongono internamente delle competenze 
necessarie per comprendere come le soluzioni 
IoT potrebbero aiutarle a migliorare attività e 
servizi. Per di più, chi sviluppa nuovi prodotti 
ha ancora molto da imparare circa l’integra¬ 
zione delle tecnologie IoT ed M2M per arriva¬ 
re a creare piattaforme adeguate. Sembra che 
manchino informazioni utili e pratiche circa le 
modalità di sviluppo e messa in esercizio di un 
sistema intelligente che abbia tutte le carte in 
regola. Le aziende devono quindi acquisire le 
competenze necessarie, ma gli sviluppatori ne¬ 
cessitano di una guida che li consigli sulle scel¬ 
te tecnologiche e sull’implementazione pratica. 

Comprendere i sistemi intelligenti 

Per iniziare a comprendere come creare e ren¬ 
dere operativa una soluzione IoT, è certamente 
utile analizzare le vare parti che concorrono a 
formare un sistema intelligente. Queste possono 
essere suddivise in cinque categorie principali: 

• I sensori rappresentano “gli occhi e le orecchie” 
del sistema: sono in grado di rilevare lo stato del 
sistema stesso ed ogni variazione che si verifica 
nell’ambiente circostante. 

• La tecnologia di elaborazione embedded, per¬ 
mette al sistema di prendere decisioni ai “con¬ 
fini” della rete, gestisce le altre periferiche com¬ 
prese entro i nodi terminali e fornisce anche la 
piattaforma per la gestione dello scambio di dati 
fra i sensori e la rete di comunicazione. 

• Una rete di comunicazione sicura fornisce il 
canale attraverso cui trasferire i dati. Essa può 
comprendere tecnologie con o senza fili, mentre 
la comunicazione può essere sia di tipo non- 
IP (come avviene per lo standard radio IEEE 
802.15.4 abbinato a protocolli proprietari), sia 
basata su protocolli internet IP, come Ethernet, 
Wi-Fi o la telefonia cellulare. 

• Il middleware (ovvero quell’insieme di pro¬ 
grammi che fungono da intermediari tra diverse 
applicazioni e componenti software) rappresenta 
appunto il “ponte” tra i sistemi di elaborazione 
embedded e la rete IT aziendale o il cloud. Gene¬ 



Fig. 1 - La scheda SmartEverything sviluppata 
da Arrow integra sensori di prossimità, umidi¬ 
tà, temperatura ed accelerazione, un ricevitore 
GPS e un modulo radio Telit SIGFOX dotato di 
un software di gestione dei dispositivi di tipo 
MSM, che fornisce una connessione a basso 
costo verso il cloud 

ralmente, a questo livello, sono disponibili varie 
soluzioni tecnologiche di elaborazione che facili¬ 
tano la gestione i dati. 

• Le applicazioni aziendali, infine, aiutano l’u¬ 
tente ad interagire con il sistema embedded, 
a elaborare i dati o, ancora, a svolgere analisi 
statistiche ed aiutano l’azienda ad interpretare 
le informazioni così estratte. I sistemi di fattu¬ 
razione tramite IoT e i collegamenti ai sistemi 
aziendali esistenti possono rappresentare appli¬ 
cazioni e servizi supplementari. 

Considerazioni critiche per il successo dell’loT 

La comprensione dell’architettura di base può 
aiutare ad avere una visione più chiara delle re¬ 
lative applicazioni e soluzioni. La scalabilità è 
uno dei fattori più importanti da considerare già 
in un primo stadio di sviluppo, al fine di soddi¬ 
sfare le richieste degli utenti finali che vogliono 
aumentare in maniera significativa il numero 
delle connessioni fra i nodi. Bisogna, inoltre, 
tenere presente anche la longevità e la capaci¬ 
tà del sistema scelto di supportare le esigenze 
dell’azienda e la sua operatività per un orizzonte 
temporale di 5-7 anni. Il sistema può, infatti, do¬ 
versi adattare a nuovi modelli di business ed a 
nuove opportunità che, inizialmente, non erano 
ancora evidenti. 
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Va poi dedicata una particolare cura alla scelta 
di standard di comunicazione, sistemi operativi 
e fornitori che abbiano un piano di sviluppo in 
grado di supportare, non solo nel presente, ma 
anche col trascorrere del tempo, i requisiti di si¬ 
stema. Altrettanto fondamentale è mantenere 
viva l’attenzione sull’integrazione di sistema, 
poiché le soluzioni IoT integrano spesso diverse 
tecnologie di comunicazione senza fili: Bluetooth 
a bassa energia (BLE: Bluetooth Low Energy), 
NFC (Near Field Communication), WI-Fi, tran- 
sceiver che operano nella banda sub-GHz (fre¬ 
quenze minori di 1 Gigahertz) e servizi di tele¬ 
fonia cellulare. La coesistenza delle varie compo¬ 
nenti, la certificazione complessiva ed il software 
operativo rappresentano, quindi, elementi critici 
nell’integrazione di sistema. A mano a mano che 
sempre più aziende e servizi fanno 
uso di macchine “intelligenti” dotate 
di più soluzioni di connettività wire¬ 
less e gli oggetti connessi utilizzano 
servizi cloud per la gestione di dispo¬ 
sitivi e dati, la sicurezza delle archi¬ 
tetture di rete diventa un elemento 
critico. Nella sua evoluzione, il mon¬ 
do IoT sta evolvendo e la sicurezza 
va assumendo un’importanza sem¬ 
pre maggiore. Gli sviluppatori sono 
ormai consci del fatto che i pirati in¬ 
formatici vedono i nodi terminali dei 
sistemi IoT come un “anello debole”, 
obiettivi da attaccare per guadagna¬ 
re l’accesso alle reti con scopi diversi: 
sabotare le attività ed i beni di un’azienda, dan¬ 
neggiare i servizi o, ancora, rubare dati aziendali 
o finanziari. Conoscere le varie opzioni di sicu¬ 
rezza disponibili per ciascuno dei sottosistemi 
più critici in un’architettura IoT o M2M e fare le 
scelte giuste per non compromettere, comunque, 
le prestazioni del sistema stesso diventa, quindi, 
una decisione estremamente importante a livello 
architetturale. 

L’integrazione riduce i tempi di sviluppo 

E sempre più facile oggi reperire i componenti 
necessari per costruire sensori intelligenti e sicu¬ 
ri per applicazioni IoT. L’integrazione rappresen¬ 
ta la sfida successiva da affrontare. Attualmente 
si stanno affacciando sul mercato piattaforme 


che integrano tutti gli elementi che permettono 
ai progettisti di connettere e controllare i disposi¬ 
tivi attraverso Internet. Soluzioni di questo tipo 
possono aiutare a superare i problemi progettua¬ 
li e di integrazione, riducendo in tal modo cicli di 
progettazione e tempi di sviluppo. 

Un esempio è rappresentato dalla scheda Smar- 
tEverything sviluppata da Arrow in collabora¬ 
zione con alcuni fornitori selezionati. Questa 
scheda, che si presenta nello stesso formato di 
Arduino, integra sensori di prossimità, umidità, 
temperatura ed accelerazione, un ricevitore GPS 
ed un modulo radio Telit SIGFOX dotato di un 
software di gestione dei dispositivi di tipo M2M, 
che fornisce una connessione a basso costo verso 
il cloud. SIGFOX utilizza una tecnologia radio a 
banda strettissima (UNB: Ultra Narrow Band) 
per collegare i dispositivi ad una 
rete globale attraverso le bande ISM 
(Industriai, Scientific and Medicai), 
con un consumo estremamente bas¬ 
so, caratteristica che rende questa 
tecnologia ideale per le applicazioni 
IoT. Le altre interfacce di comuni¬ 
cazione senza fili di cui dispone la 
scheda comprendono Bluetooth BLE 
e NFC. Per la sicurezza è previsto un 
chip di autenticazione criptata on- 
board che fornisce la maggior parte 
delle funzionalità di un modulo TPM 
(Trusted Platform Module). 

Arrow ha cooperato con i propri 
partner per creare soluzioni “Edge 
to Enterprise” il cui obiettivo è rendere più sem¬ 
plice per i clienti accedere alla competenza e al 
supporto di cui hanno bisogno per verificare rapi¬ 
damente le proprie idee e dimostrare le loro pro¬ 
poste ai potenziali utilizzatori. Professionisti con 
comprovata esperienza in una serie di discipline 
sono disponibili per dare il proprio aiuto nel de¬ 
finire l’architettura di sistema, sviluppare i re¬ 
quisiti di sistema della soluzione ed assistere i 
clienti nel progetto e nell’integrazione di sistemi 
complessi. 

Gli sviluppatori e gli utilizzatori finali delle so¬ 
luzioni IoT che avranno successo negli anni a 
venire saranno coloro che si sono mossi oggi per 
costruire alleanze strategiche con partner che di¬ 
spongono delle competenze adeguate. 


La scalabilità 
è uno dei fattori 
più importanti 
da considerare 
già in un primo 
stadio 
di sviluppo 
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RADAR 


Tecnologie 
radar di nuoua 
generazione 


Il radar a onde millimetriche 
può diventare lo strumento 
principale per implementare 
i sistemi di guida assistita di 
nuova generazione e garantire 
la sicurezza del traffico 


Lucio Pellizzari 


11 ruolo del radar (RAdio Detection And Ran- 
ging) è in continua evoluzione e oltre alla gestio¬ 
ne del traffico oggi si fanno strada nuove inte¬ 
ressanti applicazioni come ad esempio la sorve¬ 
glianza del bracconaggio oppure il monitoraggio 
delle frontiere. Questo rinnovato interesse evi¬ 
denzia che c’è ancora possibilità di crescita e di 
innovazione per le tecnologie radar, anche al di 
fuori degli ambiti militare e automotive. D’altro 
canto, i chip radar sono attualmente già in fase 
di installazione su molte nuove automobili per la 
rilevazione della distanza di sicurezza fra i vei¬ 
coli, non solo di fronte ma anche ai lati, e questa 
tendenza è incoraggiata, per esempio, dal pro¬ 
gramma europeo “Euro NCAP” (European New 
Car Assessment Programme) che intende miglio¬ 
rare la sicurezza sulle strade, favorendo l’imple- 
mentazione dei radar su almeno 105 milioni di 
autoveicoli entro il 2020. 

Dai cm ai mm 

Per onde radar si intendono quelle con frequenza 
che va da 1 a 100 GHz, ossia con lunghezza d’on¬ 
da che va da 30 cm a 3 mm, e sono scelte appo¬ 
sitamente in questo range perché possono viag¬ 
giare a lungo nell’atmosfera e perché rimbalzano 
meglio contro gli oggetti metallici con dimensio¬ 
ni abbondantemente maggiori della lunghezza 
d’onda utilizzata. Se, al contrario, quest’ultima 
fosse troppo simile alle dimensioni degli oggetti, 
si verificherebbero fenomeni di diffusione e dif¬ 
frazione che vanificherebbero la riflessione all’in¬ 



Fig. 1 - Le tecnologie radar consentono di 

sfruttare le onde millimetriche per realizzare 
sofisticate applicazioni automotive di assisten¬ 
za alla guida e sorveglianza del traffico, nonché 
promuovere lo sviluppo di nuove idee 


dietro della radiazione e quindi l’identificazione 
degli oggetti a distanza che è la funzione princi¬ 
pale del radar. 

La misura della distanza è piuttosto semplice 
perché basta cronometrare quanto tempo passa 
dalla trasmissione di ogni impulso e il suo ritorno 
e poi calcolare d=c*s/2 ossia 299792,458 km/s x 
i secondi di viaggio diviso due, per tenere conto 
dell’andata e del ritorno. 

Per esempio, 66,713 microsecondi corrispondono 
a 10 km. I moderni radar, tuttavia, utilizzano im¬ 
pulsi modulati in frequenza, con i quali è possi¬ 
bile rilevare anche la differenza di frequenza fra 
l’onda ricevuta e quella trasmessa e questa Beat 
Frequency, o battimento, consente di capire la di¬ 
rezione e la velocità alle quali si muove l’oggetto 
rispetto al radar. 

In questo caso, gli impulsi di ritorno sono detti 
anche “chirp” e contengono una componente di 
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ritardo che misura la distanza e poi un 
offset di frequenza che in pratica è la 
misura dell’effetto Doppler che ci dice 
se l’oggetto si avvicina quand’è positivo 
oppure si allontana quand’è negativo, 
indicando con il suo valore la velocità 
relativa. 

Le Frequency-Modulated Continuous 
Wave (FMCW) sono state sperimenta¬ 
te sui radar dei mezzi militari terrestri 
americani e hanno una buona versatili¬ 
tà d’utilizzo, che consente di regolare la distanza 
di cattura a corto raggio (Short-Range Radar, 
SRR), a medio raggio (Mid-Range Radar, MRR) 
o sulle lunghe distanze (Long-Range Radar, 
LRR). In effetti, il settore automotive sembra 
il più propenso a recepire e promuovere i nuovi 
radar, che attualmente hanno frequenza portan¬ 
te di 24 o 77 GHz, ossia la lunghezza d’onda di 
12,47 e 3,89 mm tipica delle onde millimetriche. 
Questo spettro viene oggi studiato a fondo anche 
per le ulteriori generazioni di telefonia cellulare, 
perché la frequenza notevolmente maggiore ri- 
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Fig. 3-11 Radar System IC Infineon composto da un trasmettito¬ 
re, un ricevitore, un amplificatore e un radar a 77 GHz consente 
di rilevare i veicoli fino a 350 metri di distanza 


Fig. 3-11 transceiver radar Freescale CNXP3 MR2001 a 
77 GHz ha quattro canali in trasmissione e dodici in rice¬ 
zione e consente di acquisire 356 chirp a ogni scansione 


spetto agli attuali 2 GHz offre molta più energia, 
che potrebbe consentire di trasportare contem¬ 
poraneamente molti più simboli e moltiplicare 
i Gigabit al secondo trasferibili. Per le comuni¬ 
cazioni mobili, tuttavia, la riflessione contro gli 
oggetti metallici non è più un effetto vantaggioso 
come nei radar, ma costituisce un problema al 
pari della diffrazione, perché i segnali si possono 
degradare facilmente soprattutto nelle città. E 
per questo motivo che ci vorrà ancora un po’ di 
tempo per ottimizzare l’utilizzo delle onde milli¬ 
metriche nelle comunicazioni mobili ma non per 
l’impiego automotive, dato che 
le tecnologie Millimeter Wave 
Vehicular Communication-Ra- 
dar, Vehicle-to-Vehicle Com- 
munication (V2V) e Vehicular- 
to-Infrastructure Communica- 
tion (V2I) a 24 o a 77 GHz sono 
già disponibili. Questi sistemi 
hanno un’elevata velocità di 
risposta e un’eccellente risolu¬ 
zione e, a differenza dei senso¬ 
ri ottici, hanno il vantaggio di 
non aver bisogno del contatto 
visivo e perciò consentono di 
rilevare gli altri autoveicoli 
anche con pioggia o nebbia. 
In auto il radar favorirebbe lo 
sviluppo dei sistemi di guida 
assistita Advanced Driver As- 
sistance Systems (ADAS) ben 
più sofisticati di quelli attuali 
e promuovere la sperimenta¬ 
zione di nuove idee a costi più 
competitivi. Di conseguenza, il 
settore automotive ha tutte le 
carte in regola per fare da trai¬ 
no a questa rinnovata tecnolo- 
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IN TEMPO REALE 


RADAR 


già e favorire la nascita delle applicazioni anche 
in altri settori. 

Radar automotive 

Freescale (fresca di fusione con NXP) ha una fa¬ 
miglia di sistemi radar con frequenza di 77 GHz, 
ottimi per realizzare soluzioni di guida assistita 
adattativa in grado di intervenire sullo sterzo e 
sui freni per correggere le manovre di chi guida 
in funzione delle condizioni del traffico. Questi 
sistemi sfruttano i microcontrollori MPC5xxx a 
32 bit e alcuni chipset con funzionalità radar a 
corto, medio o lungo raggio e con il supporto per 
una o più fra le funzionalità specifiche di Adap- 
tive Cruise Control (ACC), Blind-Spot Detection 
(BSD), Emergency Braking, Forward Collision 
Warning (FCW), Headway Alert, Mitigation 
and Brake Support, Pre-Crash Detection, Rear 
Collision Protection (RCP) e Stop&Go. I micro¬ 
controllori sono tutti a 32 bit ma cambia il clock, 
che è di 180 MHz sugli MPC56xx e di 266 MHz 
sugli MPC57xx e cambiano anche le periferiche 
d’interfaccia in dotazione su ciascuna configura¬ 
zione applicativa. MR2001 è il transceiver radar 
multicanale con frequenza centrale a 77 GHz, 
che si affianca a tutte queste MCU e in particolar 
modo all’MPC577xK con otto canali di conversio¬ 
ne ADC Sigma-Delta per abilitarne la funzione 
di rilevamento a distanza. MR2001 ha quattro 
canali in trasmissione e dodici in ricezione, in¬ 
tegra un oscillatore locale a 38 GHz e supporta 
la modulazione in frequenza degli impulsi radar 
a 100 MHz/100 ns garantendo un rumore di fase 
contenuto a -85 dBc/Hz a 100 kHz e a -93 dBc/Hz 
a 1 MHz. Queste prestazioni consentono di acqui¬ 
sire fino a 256 chirp in ogni scansione di misura 
ed effettuare le FFT a 16/24 bit su 4000 operandi. 
Il package è Rcpbga da 6x6x1 mm, integra le in¬ 
terfacce Ethernet, CAN, LIN e FlexRay e tollera 
le temperature da -40 a +125 °C. 

Chipset radar in SiGe 

Infineon Technologies ha già venduto oltre die¬ 
ci milioni di radar a 77 GHz per distanze fino a 
circa 250 metri e radar a 24 GHz fino a un cen¬ 
tinaio di metri alle case automobilistiche che li 
usano nei nuovi modelli di auto e camion. I Ra¬ 
dar System IC, o RASIC, Infineon valutano di¬ 
stanza e velocità relativa dei veicoli che precedo- 



Fig. 4 - I mezzanini FMC Pentek FlexorSet Mo¬ 
del 7070-317 e 5573-317 hanno otto canali di 
conversione programmabili e riconfigurabili per 
l’acquisizione segnali dai radar 

no o circondano l’auto e consentono di realizzare 
sistemi di assistenza alla guida ADAS capaci di 
sostituire il guidatore in molte situazioni come 
ad esempio nella nebbia, nelle code, nei sorpas¬ 
si e nei parcheggi. I Rasic sono fabbricati con i 
processi Infineon per transistor in SiGe con fre¬ 
quenza di taglio da 200 GHz e sono composti 
innanzitutto da un microcontrollore Aurix, che 
ha un’architettura a 32 bit specificatamente 
pensata per le applicazioni radar e soprattutto 
un’adeguata dotazione di DSP. A fianco ci sono 
da due a quattro canali di trasmissione integrati 
insieme a un oscillatore locale, da quattro a otto 
canali di ricezione e poi un modulo di alimenta¬ 
zione automotive Safety System Supply. E già in 
distribuzione il chipset a 77 GHz composto dal 
trasmettitore RTN7735PL a tre canali, dal rice¬ 
vitore RRN7745PL a quattro canali, dall’amplifi- 
catore RPN7720PL e dall’RCClOlO Radar Com- 
panion Chip. Questa soluzione è fornita con la 
configurazione adatta per i sistemi radar a medio 
e lungo raggio in grado di svolgere le funzionalità 
di Adaptive Cruise Control (ACC), Lane Change 
Assist (LCA), Blind Spot Detection (BSD), Colli¬ 
sion Mitigation (CM) e Emergency Brake Assist 
(EBA). I primi tre chip sono in package eWLB 
mentre l’ultimo è Tqfp a 48 pin, ma per tutti la 
tolleranza termica va da -40 a +125 °C. 

Mezzanini per radar 

Pentek recentemente ha introdotto nella fami¬ 
glia Flexor due nuove Fpga Mezzanine Card 
(FMC) basate sull’Fpga Xilinx Virtex-7 e su un 
abbondante equipaggiamento di motori di calcolo 
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Fig. 5 - I microcontrollori Texas Instruments FS837xD della fami¬ 
glia Delfino CSOOO hanno una dotazione specifica per trasmette- 


numerico DSP, che ne consen¬ 
tono l’utilizzo nei sistemi di 
rilevamento radar ma anche 
nella gestione delle Software 
Defined Radio di prossima ge¬ 
nerazione. Le nuove FlexorSet 
Model 7070-317 con interfaccia 
PCIe e FlexorSet Model 5973- 
317 in formato 3U VPX incor¬ 
porano entrambe lo stadio di 
conversione Flexor Model 3316 
A/D dotato di otto canali DDC 
(Digital Down Converter) con 
risoluzione di 16 bit e banda di 
250 MHz. Inoltre, ciascuno de¬ 
gli otto canali ha una propria 
configurazione del filtro di de¬ 
cimazione per le trasformate di 
Fourier FFT che può essere ca¬ 
librato dal valore minimo di 2 
fino al massimo di 65536 nella 
fase di programmazione, nella 
quale si può anche sintonizzare 
finemente la frequenza centra¬ 
le delle trasformate con risoluzione di 32 bit dal¬ 
la continua fino alla massima frequenza di 250 
MHz. In entrambe, la dotazione di memoria con¬ 
siste in 4 GByte di Sdram DDR3 e per entrambe 
viene fornito il supporto del Configuration Ma¬ 
nager GateXpress Fpga-PCIe che consente di 
riconfigurare dinamicamente l’Fpga attraverso 
l’interfaccia PCIe. Infine, ci sono due versioni con 
tolleranza termica adatta alle applicazioni indu¬ 
striali oppure estesa per la configurazione rug- 
ged idonea all’impiego militare. 

Radar matematici 

Texas Instruments propone il microcontrollore 
TMS320F28377D della famiglia C2000 Delfino, 
con una dotazione fatta apposta per la rilevazio¬ 
ne radar. Il sofisticato stadio PWM a 24 canali ha 
un preciso controllo del duty cycle e può genera¬ 
re dodici impulsi radar che vengono poi rilevati 
attraverso quattro canali di ricezione dotati di 
altrettanti convertitori A/D ciascuno dei quali ha 
una risoluzione di 16 bit, un tempo di conversio¬ 
ne di 910 ns e una velocità di campionamento di 
1,1 milioni di campioni al secondo, per un tota¬ 
le di 4,4 MSPS. In alternativa, si possono anche 


utilizzare i convertitori ADC in dotazione con 
risoluzione di 12 bit che hanno un tempo di con¬ 
versione ancor migliore di 286 ns e in questo caso 
si può ottenere una velocità di campionamento 
massima di 3,5 MSPS su ciascun ADC e di 14 
MSPS in totale. 

Il potente motore matematico è composto da 
due core TMS320C28x DSP con clock di 200 
MHz che integrano sia una Trigonometrie Math 
Unit (TMU) sia una Viterbi Complex Math Unit 
(VCU-II) e sono affiancati da altrettanti due ac¬ 
celeratori CLA con medesimo clock di 200 MHz 
in grado di eseguire 800 MIPS (milioni di istru¬ 
zioni al secondo) a virgola mobile in singola pre¬ 
cisione e 200 MMACS (milioni di moltiplicazioni 
con accumulo al secondo). Il microcontrollore vie¬ 
ne fornito in quattro configurazioni con 1 MByte 
o 512 Kbyte di memoria Flash, 9 o 12 canali 
ADC da 16 bit, 20 o 24 ADC da 12 bit e 97 o 169 
GPIO, il tutto in package 176Hlqfp o 337nFbga 
con tolleranza termica standard da -40 a +105 
°C oppure estesa da -40 a +125 °C. In dotazione 
c’è anche il Delfino Experimenter Kit, che aiuta 
il progettista a realizzare sistemi radar orientati 
alle applicazioni. 
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MECCATRONICA 


Meccatronica 
e prodotti 
‘high tech’: 
sempre più 
sinergia 


La complessità dei progetti 
richiede metodologie di design 
evolute, come la progettazione 
‘model-based’ 


Giorgio Fusari 



^^5ome approccio innovativo alla progettazio¬ 
ne di macchine e sistemi, la meccatronica è una 
metodologia di design che si distacca dai classici 
paradigmi di sviluppo. Rispetto a questi ultimi, 
in cui i diversi aspetti tecnici, di tipo meccani¬ 
co, elettrico, elettronico, informatico o di altro 
genere, si affrontano in stadi differenti e succes¬ 
sivi del ciclo di sviluppo, il modello meccatronico 
prende allo stesso tempo in esame tutti questi 
ambiti nel loro complesso, analizzandoli in pa¬ 
rallelo. Essendo una modalità di sviluppo inter¬ 
disciplinare, la meccatronica richiede a chi la 
attua un ripensamento dei tradizionali processi 
organizzativi all’interno dei team di design. Per 
la progettazione di sistemi meccatronici servono 
specifiche competenze ingegneristiche verticali, 
ma allo stesso tempo una profondità di analisi in 
campi multidisciplinari, e occorre anche lavora¬ 
re in maniera più sinergica e collaborativa, per 
consentire a ciascuno di fornire una risposta di 
verifica su come la propria parte di sviluppo del 
progetto può essere influenzata dalle attività di 
design delle altre componenti. L’integrazione di 
metodologie evolute di design dei sistemi mecca¬ 
tronici nel ciclo di progettazione di un prodotto 
pone inoltre sfide a livello di scambio dei dati tra 
differenti strumenti di lavoro, e di abbattimento 
delle barriere culturali esistenti nei diversi re¬ 
parti di progettazione. 


Figg. 1 -2 - Due visualizzazioni dello strumento 
di progettazione Mechatronics Concept Desi¬ 
gner, una soluzione software di Siemens [Fon¬ 
te: Siemens] 


EMBEDDED 60 • MAGGIO • 2016 


28 




















MECCATRONICA I IN TEMPO REALE 


Forte diffusione e vantaggi 

La progettazione meccatronica è in grado di 
portare vari benefici, come una semplificazione 
della progettazione meccanica, una più rapida 
configurazione della macchina, o un’accelera¬ 
zione dei test di sviluppo. Fattori che a loro 
volta possono generare vantaggi in termini di 
riduzione dei rischi di design e velocizzazione 
del time-to-market. Oltre alla razionalizzazione 
del processo di sviluppo, al contempo diventa 
possibile ottimizzare la produttività, nonché le 
prestazioni, la qualità, la flessibilità e l’affida¬ 
bilità del prodotto. Non a caso, oggi la varietà 
dei prodotti basati su tecnologia meccatronica è 
in continua espansione: dagli elettrodomestici, 
alle macchine fotografiche, agli hard disk, agli 
aerei, alle innumerevoli tipologie di macchinari 
industriali, ai robot. 

Un tipico ambito in cui i sistemi meccatro¬ 
nici stanno diffondendosi con forte intensità 
è quello delle applicazioni automobilistiche. 
Qui, il processo di migrazione dalla tradiziona¬ 
le tecnologia meccanica alla meccatronica sta 
facendosi sempre più intenso. Un esempio può 
essere la comparsa sui veicoli di nuova gene¬ 
razione del servosterzo elettrico (EPS - electric 
power steering), che sostituisce il classico ser¬ 
vosterzo idraulico, migliorando la guidabilità 
del mezzo e riducendo al contempo i consumi 
di energia, grazie alla capacità di attivarsi solo 
quando necessario. Altri fondamentali accorgi¬ 
menti meccatronici riguardano l’ottimizzazione 
termodinamica del motore, tramite tecnologie 
di gestione intelligente del calore (IHM - intel- 



ligent heat management), in grado di regolare 
in maniera opportuna la temperatura per accre¬ 
scere l’efficienza e, al contempo, la longevità del 
motore stesso. L’avvio di un motore a freddo, ad 
esempio, fa consumare più carburante, a causa 
del maggior attrito interno, e della più elevata 
viscosità dell’olio, rispetto a quando il motore è 
già caldo. Mantenerlo a un’adeguata temperatu¬ 
ra significa risparmio considerevole di carburan¬ 
te e minor produzione di Co2, quindi ottenere un 
funzionamento più ’green’. 

Non solo efficienza 

Continuando a prendere come esempio il mondo 
automotive, la meccatronica è evidentemente 
utilizzata non solo per migliorare la qualità 
e l’efficienza dei prodotti. Ci sono anche altre 
ragioni. Da un lato, il contenuto di elettronica e 
tecnologia digitale negli autoveicoli sta diventan¬ 
do un elemento di differenziazione del prodotto 
rispetto a quello fabbricato dalla concorrenza. 
E oggi, a livello globale, i principali car maker 
investono in modo crescente nella meccatronica, 
sapendo che nei prossimi anni queste innovative 
funzionalità digitali integrate nella vettura, e 
non le pure caratteristiche meccaniche, diven¬ 
teranno gli argomenti di vendita più efficaci e 
persuasivi nella commercializzazione dell’auto, 
specialmente quando il cliente da convincere 
all’acquisto appartiene alle nuove generazioni. 
Per i costruttori, un’altra forte motivazione 
all’uso di sistemi meccatronici nell’automotive è 
la necessità di assicurare ai veicoli determinati 
standard di safety, che le normative del settore e 
gli organismi di valutazione della sicurezza fisi¬ 
ca delle vetture considerano sempre più impor¬ 
tanti. Il riferimento è ai cosiddetti sistemi ADAS 
(advanced driver assistance System), ossia le 
numerose tecnologie meccatroniche presenti nei 
moderni veicoli, come il controllo elettronico 
della stabilità (ESC - electronic stability con¬ 
trol), il sistema automatico di mitigazione della 
collisione (CMBS - collision mitigation braking 
System) o il sistema di mantenimento della cor¬ 
sia (LKAS - lane keeping assist System). 

Sfide e soluzioni progettuali 

Le opportunità di avanzamento tecnologico rea¬ 
lizzabile con la diffusione della meccatronica 
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MECCATRONICA 



Fig. 3 - Un dispositivo meccatronico di analisi 
dei gas negli impianti di produzione dell’acciaio 
CFonte: Siemens) 

vengono promosse nei settori più disparati: uno 
fra questi è il mondo industriale, dove formule di 
comunicazione accattivanti come ’smart factory’, 
’Industry 4.0’ e Internet of Things’ si sentono 
ripetere di continuo. Tuttavia, le sfide tecnologi¬ 
che che le aziende devono affrontare per arrivare 
a realizzare scenari come questi non sono certo 
banali. Occorre molta predisposizione all’innova¬ 
zione, e lavorare per l’instaurazione delle corret¬ 
te tecnologie e strategie organizzative. 

Come accennato all’inizio, oltre a richiedere 
competenze ingegneristiche multidisciplinari, lo 
sviluppo di sistemi meccatronici implica anche 
l’utilizzo di metodologie evolute di progettazione, 
tra cui c’è la creazione di modelli matematici di 
simulazione, che poi servono a realizzare i cor¬ 
retti algoritmi di controllo di un’applicazione. 
Metodologie come la progettazione ’model-based’ 
consentono agli ingegneri di integrare e analiz¬ 
zare attraverso un unico ambiente di sviluppo 
tutti i sottosistemi (meccanico, elettrico, elet¬ 
tronico, software embedded) che compongono il 
sistema meccatronico, e di eseguire vari tipi di 
simulazioni. 

Queste ultime, essendo effettuate anche in tempo 
reale, richiedono una notevole potenza computa¬ 
zionale. Pur assorbendo una grande capacità di 
calcolo, tali evoluti metodi di analisi real-time 
’multi-dominio’ consentono però di comprendere 
in anticipo - prima della creazione di un pro¬ 
totipo fisico - la complessità delle interazioni 
all’interno dell’applicazione, e come si compor¬ 
terà il sistema durante il funzionamento in un 
caso reale. Di conseguenza, per l’utente risulta 


più facile e rapido definire quali sono i precisi 
requisiti da soddisfare, come anche studiare e 
applicare le necessarie variazioni. L’individua¬ 
zione di eventuali incongruenze e problemi di 
integrazione può avvenire già nelle fasi iniziali 
di sviluppo, ed anche la fase di test, verifica e 
validazione ’system-level’ del comportamento 
dell’applicazione si può eseguire con maggior 
efficienza, ad esempio ricorrendo di meno ai pro¬ 
totipi hardware. La capacità di generare in auto¬ 
matico il codice a partire dal modello di simula¬ 
zione permette di eliminare gli errori legati allo 
sviluppo manuale dello stesso. 

Dagli smartphone agli escavatori 

Le sfide ingegneristiche legate alla meccatronica 
si ritrovano in un crescente numero di settori. 
All’interno del Microsoft Devices Group, ad 
esempio, l’esigenza del team di sviluppo dedica¬ 
to ai telefoni mobili (smartphone Lumia, Nokia, 
accessori) era razionalizzare i processi globali di 
sviluppo e produzione, oltre che migliorare la col¬ 
laborazione e proteggere la proprietà intellettua¬ 
le. Adottando una soluzione costituita dalla piat¬ 
taforma 3D EXPERIENCE (Dassault Systèmes), 
il team di ingegneri meccanici, elettronici e di 
produzione ha potuto collaborare in un ambiente 
protetto, riducendo i tempi di design, i costi, e 
producendo progetti corretti già nelle fasi inizia¬ 
li. Attraverso tale piattaforma, ha spiegato Pauli 
Korhonen, senior solution delivery manager 
Mechanical Engineering in Microsoft Marketing 
Products and Services IT, il team è riuscito a 
realizzare un reale processo di ingegnerizzazione 
parallela, in cui ciascuno lavora sul medesimo 
progetto nello stesso momento. 

Il crescente grado di complessità dei prodotti, 
dovuto all’interdipendenza di fattori come l’al¬ 
loggiamento realizzato a livello meccanico, il 
design della PCB e il processo di assemblaggio, 
richiede infatti un approccio integrato, che forni¬ 
sca una tracciabilità completa della progettazio¬ 
ne meccatronica. 

Accedendo online alla piattaforma integrata, 
ogni membro della squadra ha potuto sviluppare 
la propria parte del progetto, sapendo in ogni 
momento a cosa stavano lavorando gli altri col¬ 
leghi e quali erano i loro requisiti. 

In B&R Industriai Automation l’esigenza era 
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invece innalzare le prestazioni, in termini di 
velocità e precisione, dei servo-azionamenti 
(servo drive) ACOPOS, che trovano utilizzo in 
molte applicazioni, come i macchinari adibiti 
alle operazioni di packaging dei prodotti (imbot¬ 
tigliamento, inscatolamento) o gli impianti per la 
stampa. La soluzione per incrementare velocità e 
accuratezza è stata l’integrazione nei servo drive 
di una tecnologia basata su sensori virtuali, che 
usa sofisticati algoritmi di determinazione del 
posizionamento. Usando la progettazione model- 
based, attraverso strumenti come MATLAB e 
Simulink (MathWorks), gli ingegneri hanno 
potuto sviluppare modelli matematici di simu¬ 
lazione del funzionamento del motore in diverse 
condizioni reali di carico, e ciò ha permesso di 
implementare velocemente i sensori virtuali. Il 
tempo di sviluppo è stato ridotto del 70%, mentre 
i miglioramenti rilevati nelle metriche chiave di 
misurazione delle performance dei sensori sono 
stati del 30%. 

Sempre utilizzando metodologie di progetta¬ 
zione model-based (Simulink, Simscape, Simu¬ 
link Real-Time), Volvo Construction Equipment 
(Volvo CE) è riuscita a razionalizzare lo sviluppo 
dei prodotti, realizzando un simulatore ’human- 
in-the-loop’ che permette di valutare in modo 
realistico i nuovi progetti delle macchine (esca- 
vatori, pale gommate e così via), prima della 
costruzione vera e propria dei prototipi fisici, che 
altrimenti richiederebbe enormi investimenti in 
termini economici e di tempi di sviluppo. Il simu¬ 
latore virtuale è in grado di creare condizioni 
reali di utilizzo del mezzo (visuale disponibile, 
vibrazioni e così via), cosicché diventa possibile 
non solo analizzare i trade-off a livello di presta¬ 
zioni e consumi di carburante, ma anche tener 
conto dell’esperienza d’uso dell’operatore che 
guiderà la macchina. 

La complessità e la difficoltà della simulazione 
deriva dall’esigenza di modellare, in tempo reale 
e attraverso un solo ambiente, il funzionamento 
di diversi sottosistemi (valvole, pompe e condotte 
dell’impianto idraulico, sistemi di controllo, sen¬ 
sori) in genere virtualizzabili singolarmente tra¬ 
mite strumenti di simulazione specifici per ogni 
determinato campo ingegneristico. La capacità 
della soluzione di simulazione scelta di restitui¬ 
re agli ingegneri una rappresentazione virtuale 


Automazione industriale, 
in Italia cresce del 5°/o 

Alcuni dati di ANIE Automazione, che rappresen¬ 
ta i fornitori di componenti e sistemi per l'auto¬ 
mazione industriale manifatturiera, di processo 
e delle reti, evidenziano che in Italia il comparto 
-comprendente prodotti (PLC, azionamenti, HMI), 
soluzioni (meccatronica, telecontrollo) e softwa¬ 
re industriale - nel 2015 ha registrato un avvio 
molto positivo, con una crescita del 5% nei primi 
sei mesi. Uno dei fattori di espansione è stato la 
domanda espressa dai costruttori di macchine. 
Nel nostro paese, i fermenti di innovazione non 
sembrano mancare. In Trentino, dove le azien¬ 
de meccaniche rappresentano il 20% del totale 
delle aziende presenti nel territorio, il Polo della 
Meccatronica di Rovereto, inaugurato nel 2013, 
accoglie già da tempo importanti aziende e di cen¬ 
tri ricerca (Bonfiglioli Mechatronic Research), 
Centro Ricerche Fiat, Ducati Energia, Cari Zeiss, 
DANA Mechatronics Technical Centre), assieme 
ad aziende più piccole, ma dinamiche e altamen¬ 
te innovative. Il Polo mira a costituire un punto di 
raccordo cruciale, con la missione di coniugare la 
formazione specialistica nel settore della mecca¬ 
tronica con il trasferimento tecnologico e l'intro¬ 
duzione di nuove tecnologie abilitanti, di cui posso¬ 
no beneficiare le aziende industriali insediate nel 
Polo stesso. Tra queste ’enabling technologies’, 
con impatto diretto sulla meccatronica, vi sono la 
micro e nano elettronica per nuovi sensori multi- 
parametrici in sistemi di automazione industriale; 
i materiali evoluti per la riduzione degli attriti in or¬ 
gani meccanici in movimento (rivestimenti tribolo- 
gici), ed anche le tecnologie evolute di produzione, 
come la stampa 3D. 

completa di tutti i sottosistemi - meccanici, 
idraulici, elettrici, elettronici - ha invece consen¬ 
tito di valutare con agilità e rapidità i differenti 
prò e contro delle possibili opzioni progettuali, 
scartando le idee non buone e riducendo i rischi 
di riprogettazione in fasi avanzate del ciclo di 
sviluppo. Il fatto poi di disporre di un ambiente 
di simulazione unificato e multidominio, anche 
in questo caso, ha permesso ai team di sviluppo 
di lavorare in parallelo sulle modellazioni, per 
poi arrivare insieme alla definizione della solu¬ 
zione migliore. 
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HIL 


Le tecnologie HIL: 
collaudi hardware 
senza prototipi 


I test HIL sono efficaci 
per migliorare l’attendibilità 
del ciclo di progettazione 
e sviluppo e arrivare ai 
prototipi senza rischiare di 
sovraccaricare la verifica finale 


Lucio Pellizzari 


L 
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SIMULATICI 
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la metodologia di collaudo 
Hardware-in-the-loop, HIL, con¬ 
siste nel testare in tempo reale 
il comportamento di un sistema 
o sottosistema di controllo auto¬ 
matico in un ambiente software 
capace di riprodurre le condizio¬ 
ni nelle quali si troverà effetti¬ 
vamente a funzionare una volta 
installato. Il vantaggio dei collau¬ 
di HIL è che permettono di pro¬ 
gettare e verificare processori, 
schede, sensori e attuatori prima che esista un vero 
prototipo del prodotto finale di cui faranno parte, il 
quale può indifferentemente essere un elettrodome¬ 
stico, un macchinario industriale, un impianto di 
trasformazione dell’energia, un’attrezzatura ospeda¬ 
liera oppure un’automobile. In effetti, costretti dall’i¬ 
nevitabile assenza dei prototipi delle autovetture 
fino al termine del loro lungo ciclo di sviluppo, sono 
stati proprio i costruttori di elettronica automotive 
a inventare questa metodologia e tutt’oggi ne sono 
ancora protagonisti. L’utilizzo di una tecnica HIL 
comincia innanzi tutto con il definire un modello del 
contesto reale in cui il dispositivo hardware dovrà 
operare e anche qui si può usare una metodologia 
simile detta Model-in-the-loop, MIL, con cui deline¬ 
are la strategia di controllo più adatta alle caratteri¬ 
stiche dell’ambiente di destinazione anche se questo 
non c’è ancora. In pratica lo si simula partendo da un 
modello noto già precedentemente utilizzato in altri 
cicli di sviluppo. Questa fase è importante per non 
sbagliare nell’adattare le caratteristiche del nuovo 
modello di controllo sull’ambiente di funzionamento 
da ricostruire in simulazione. Definito il modello biso- 


HARDWARE 




^“measuteò* 


Fig. 1 - Simulando le funzionalità 
hardware dei sistemi di controllo 
se ne possono ottimizzare le pre¬ 
stazioni man mano che il prototipo 
prende forma 


gna scrivere gli algoritmi softwa¬ 
re che servono a rappresentare le 
diverse funzionalità e a tal scopo 
usare le metodologie Software-in- 
the-loop, SIL, e Processor-in-the- 
loop, PIL, fino a determinare le 
prestazioni dei microcontrollori 
e delle periferiche nel nuovo con¬ 
testo. Queste tre fasi preliminari 
permettono di definire la piatta¬ 
forma di test HIL in cui verificare 
se le nuove funzionalità da introdurre garantiranno 
prestazioni e affidabilità. 

La simulazione HIL permette di risolvere i dubbi pro¬ 
gettuali rapidamente e accelerare il ciclo di sviluppo 
dei sistemi elettronici ma ha il suo tallone d’Achille 
nelle interfacce ad alta velocità, le cui transazioni si 
possono verificare correttamente solo su dei veri pro¬ 
totipi. Ciononostante i collaudi HIL sono ugualmente 
vantaggiosi sui sottosistemi in fase di sviluppo, per¬ 
ché se ne ottimizzano le prestazioni man mano che il 
prototipo prende forma e, di conseguenza, la verifica 
finale su quest’ultimo sarà più rapida e permetterà 
considerevoli risparmi di tempo e costi. 

Test HIL sulle batterie per gli HEV 

Bloomv è stata fondata per dedicarsi allo sviluppo 
di sistemi automatici di test, acquisizione dati e con¬ 
trollo prevalentemente realizzati con LabVIEW di 
National Instruments. Da allora la società è uno dei 
principali NI Alliance Partner e progetta e produce 
sistemi di test per svariati settori industriali fra cui 
l’energia, l’aerospazio, le comunicazioni e il medicale. 
La piattaforma BMS HIL Test System sfrutta tutte 
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le risorse di LabVIEW RT, LabVIEW Fpga e Veri- 
Stand per simulare e collaudare in tempo reale le 
batterie (BMS, Battery Management Systems) sia 
general-purpose sia specifiche per i gruppi di poten¬ 
za UPS o per i veicoli elettrici e ibridi HEV. Si pos¬ 
sono simulare oltre 200 tipi di celle e connetterle in 
serie o in parallelo con tensioni di picco fino a 1000 
Vdc nonché verificarne il comportamento in corrente 
e in temperatura, misurarne le perdite d’inserzione 
e analizzare la correttezza di funzionamento delle 
interfacce PO. La piattaforma è modulare e confi¬ 
gurabile in tutti i suoi dodici canali su ciascuno dei 
quali si può simulare di connettere fino a 20 tipi di 
celle energetiche diverse con tensione da 0 a 5 V per 
cella e analizzarne l’andamento 
con risoluzione di 0,1 mV e 0,1 
mA. L’impostazione HIL consen¬ 
te di progettare nuovi modelli di 
batterie e verificarne l’efficienza 
energetica per tenere il passo con 
l’evoluzione delle nuove genera¬ 
zioni di energie alternative. 

Test HIL sulle ECU automotive 

ETAS è una società del gruppo 
Bosch creata per sviluppare e 
commercializzare sistemi em- 
bedded per l’industria prevalen¬ 
temente automotive. Le tecniche 
ma ’bms ^iL^Test E3y- di test HIL sono utili per verifìca- 
stem del ni Aiiiance re la correttezza di funzionamen- 

sente di simulare e to delle numerose imita di con- 
collaudare i nuovi tipi trollo ECU (Embedded Control 

di batterie per i vei- T t *ì\ t , n i 

coli elettrici e ibridi Umt ) disseminate nelle moder- 

ne automobili e rappresentate 
con dei modelli detti Driver-Vehicle-Environment, 
DVE, che riproducono tutte le condizioni che posso¬ 
no verificarsi quando l’autoveicolo sarà in marcia. 
La piattaforma di test HIL Etas Labcar è modu¬ 
lare e si può configurare sulle caratteristiche delle 
ECU automotive usando un PC che serve anche a 
riutilizzare i modelli HIL per verificare differenti 
funzionalità hardware su diversi PO senza bisogno 
di rifare tutto ogni volta. Inoltre, è compatibile con i 
tool software più diffusi che possono servire per ot¬ 
timizzare i modelli hardware. A Labcar si affianca 
Etas RT2, che offre un’interfaccia grafica potente e 
intuitiva per la definizione dei test HIL e la messa 
a punto dei modelli MIL e del software SIL. RT2 ha 
un’ampia libreria di funzionalità hardware automo- 




Fig. 3 - Etas proporre Labcar per i test HIL sul¬ 
le unità di controllo automotive insieme al tool 
grafico RT2 per la messa a punto dei modelli 
software e per il confronto fra differenti confi¬ 
gurazioni funzionali 


tive preimpostate con le quali il processo di simula¬ 
zione diventa più affidabile e veloce e, inoltre, c’è la 
possibilità di confrontare graficamente i risultati dei 
test effettuati con differenti configurazioni in modo 
da scegliere l’hardware che maggiormente soddisfa 
i requisiti richiesti. 

Test HIL senza PC 

IMC Test & Measurement progetta e produce solu¬ 
zioni di test e misura sui sistemi elettrici di potenza 
per l’industria e per l’utilizzo a bordo di navi, aerei 
e altri mezzi di trasporto. La società ha sviluppato 
la metodologia HIL per semplificare e rendere più 
efficaci le misure sui modelli dei sistemi di control¬ 
lo hardware, che utilizzano segnali sia analogici sia 
digitali attraverso un’ampia varietà di interfacce, 
compresi i bus EtherCat e CAN, nonché sui sistemi 
ad alta potenza installati negli ambienti inquinati o 
inaccessibili. 

Il sistema di misura CRONOScompact è modulare 
e consente di acquisire direttamente sul pannello 
frontale diversi tipi di segnali, nonché fornire segna¬ 
li utili per il controllo e il comando dei moduli har¬ 
dware. La sua principale espansione è Online FA- 
MOS, che consente di definire gli algoritmi di analisi 
e controllo in tempo reale senza bisogno di un PC 
in modo tale da poter eseguire le verifiche HIL in 
qualsiasi ambiente di test. Se vi si collega un por¬ 
tatile o un tablet, tuttavia, si sfruttano le oltre 150 
funzioni preimpostate e si possono ottenere report 
statistici dettagliati sui risultati dei test. A entrambi 
si affianca il plug-in SYNTH-8, che serve a sintetiz¬ 
zare i segnali di controllo sia standard sia custom di 
qualsiasi complessità. Questi tool si gestiscono con il 
software grafico IMC STUDIO ma sono compatibili 
anche con Simulink e Matlab. 
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HIL 



Fig. 4 - CRONOScompact è il sistema di test: e 
misura HIL che IMC ha pensata in forma modu¬ 
lare e adattabile a svariati ambienti di verifica 
anche con segnali ad alta potenza 

Test HIL per la sicurezza stradale 

IPG Automotive è sorta come spin-off dell’università 
locale allo scopo di sviluppare i concetti elaborati dal 
prof. R. Gnadler sulla dinamica dei veicoli e sulla si¬ 
mulazione HIL. Il tutto è confluito nel 1999 nel tool 
di simulazione CarMaker concepito per verificare il 
comportamento dei veicoli e di tutte le loro parti in 
un ambiente virtuale in grado di riprodurre quanto 
più fedelmente possibile le condizioni di guida rea¬ 
li. CarMaker consente la verifica HIL simultanea 
su più unità di controllo e ne confronta l’efficienza e 
la mutua correlazione. L’ultima versione CarMaker 
5.0 sfrutta la metodologia HIL ReSiMa, acronimo di 
Replay, Simulate, Manipulate, che consiste nel pro¬ 
vocare realmente un crash per osservare la reazione 
della Safety Control Unit, SCU, e ricavarne le indica¬ 
zioni su come definire i modelli per la verifica HIL. In 
questo modo, sono stati ricavati numerosi modelli ot¬ 
timizzati per i test in tempo reale su auto, moto o ca¬ 
mion ma si possono comunque definire algoritmi di 
controllo e interfacce custom per simulare e progetta¬ 
re nuove ECU automotive di ogni tipo. In CarMaker 



zione M2M automotive attraverso le interfacce 
FlexRay, CAINI, LI INI, EtherCat, USB e Wi-Fi 


5.0 sono stati inclusi i test per la sicurezza stradale 
prescritti ufficialmente dall’Euro NCAP, European 
New Car Assessment Programme, nonché i modelli 
dei nuovi propulsori elettrici ed ibridi. L’interfaccia 
grafica è stata rinnovata e resa ancor più intuitiva ed 
efficace, oltre che compatibile con la piattaforma PXI 
di National Instruments. 

Test HIL configurabili 

IXXAT è il brand con cui gli svedesi di HMS Indu¬ 
striai Networks sviluppano le soluzioni di comunica¬ 
zione machine-to-machine e i tool di test per l’indu¬ 
stria automotive basati sulle metodologie HIL. Fra 
i pionieri sulle soluzioni CAN ed Ethernet per una 
moltitudine di settori industriali, gli esperti HMS 
hanno sviluppato diverse soluzioni per il test sui 
sistemi automotive fra cui l’Ixxat Automotive Con- 
figuration Tool, o ACT, che consente di definire pro¬ 
cedure di test custom adattabili ai moduli hardware 
embedded tipicamente presenti negli autoveicoli at¬ 
traverso la Ixxat Embedded Platform e i molteplici 
PO disponibili a tal scopo. L’impostazione è voluta- 
mente modulare, perché consente di adattare le pro¬ 
cedure di test HIL alle caratteristiche dei moduli da 
testare e fra i tool base comprende l’IxAdmin per la 
gestione esecutiva dei test, il Vehicle Editor per la 



Fig. 5 - Sfrutta la metodologia proprietaria HIL 
ReSiMa il tool di simulazione IPG Automotive 
CarMaker 5.0 che include anche i test per la 
sicurezza stradale prescritti dall’Euro NCAP 

rappresentazione delle funzionalità automotive, il 
tool RBS per la Residuai Bus Simulation, che serve 
a simulare le comunicazioni M2M sui bus CAN e 
FlexRay interni all’autoveicolo e il tool Gateway, che 
serve a descrivere gli PO analogici e digitali nonché 
le porte Ethernet, EtherCat, USB e Wi-Fi. L’ACT si 
usa insieme alle FRC-EP Embedded Platform dispo¬ 
nibili in due versioni con singola o doppia dotazione 
di porte FlexRay, CAN e LIN. 
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ROBOT 


IN TEMPO REALE 


Robot 
e industria, 
connubio 
profondo 


Giorgio Fusari 


in molti settori produttivi, le attrezzature, gli 
strumenti di controllo e automazione industria¬ 
le e i sistemi robotizzati servono a monitorare e 
amministrare svariati processi. Si prevede che 
la domanda di questi sistemi registrerà una con¬ 
tinua crescita, stimolata dai sempre più elevati 
requisiti di alta qualità dei prodotti, precisione 
e affidabilità da mantenere con alti volumi di 
produzione. In effetti, oggi, riuscire a ottenere 
prodotti di alta qualità e costo contenuto, sen¬ 
za adottare tecnologie di automazione capaci di 
governare con efficienza i processi, risulta abba¬ 


Nei prossimi anni, 
soprattutto 

in settori di business come 
le energie rinnovabili, 
la fabbricazione di 
semiconduttori e i veicoli 
elettrici, l’adozione della 
robotica ha 

il potenziale per creare 
nuovi posti di lavoro 


stanza impensabile, dal momento che le tecno¬ 
logie di automazione industriale sono in grado 
di aiutare i costruttori a monitorare i processi di 
produzione in serie, riducendo al minimo le pos¬ 
sibilità di errore. 

Mercato da oltre 147 miliardi 
di dollari nel 2019 

Le necessità di precisione e di miglioramento 
dell’efficienza, l’abilità dei robot di eseguire pro¬ 
cedure ad alto rischio e pericolose, e la costanza 
nella qualità dei prodotti in uscita dalle linee di 



Fig. 1 - Nel SQ14, quasi il GS°/o del totale delle malattie professionali denunciate all’INAIL è stato 
relativo a disturbi muscoloscheletrici CFonte: Inaili 
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Potential frEWactivity jobs hecauso of robotica 2012 io 2016 



World 

2012 to 

Wmld 

201 T IO 2020 
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PiioLoVcHtaics 

60,000 lo 100,000 

90.000 lo ISO,ODO 



Wind power 

6,000 Ip 10.000 

15.000 lo 30,000 
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80,000 IO 150 000 



New cooMjnier 
elettronici 
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{extmpolated. wtih stow 
down} 

125 000 lo 150,000 



Manufacturing and 
seltlng 

Service ftctoots 
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manulacture Ql industriai rotwts 

50,000 to 100,000 

fejelrapofafed «sift increase/ 

60,000 lo 120,000 



Mere use by (5)ME* 
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te$s Ui&n 
am[jlqyeC5| 

10.000 lo 50,000 dipenderli on 
advances in roboi Eecbnology in 
lite short ierm 

ftxtfapo&ied witìt tncieas&} 

15.000 tO 75,000 



Total far New AclivUy 

350,000 to 600,000 

450,000 IO BOO.OÙÙ 


Plus other jobs because of robotlcs 



Due to Cu meni 
friduStry expansion 

200,000 lù 300,000 

2SO.OOO fp 400,000 



Downs tream jobs 

400,00& to 600,000 
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New jet is due to 
Robctics 

Total 2012 to 2016 

900,000 to 1.5 militari 

Total 2017 to 2020 

1 miflion to 2 miilion 






Fig. 2 - I settari industriali dove la robotica 
industriale potrà generare nuove opportunità 
di lavoro (Fonte: Metra Martech) 


produzione sono alcuni tra i principali fattori che 
incoraggiano il dispiegamento dei robot nei pro¬ 
cessi industriali, rileva uno studio della società 
di analisi di mercato Transparencv Market Re¬ 
search . Tuttavia, precisa la società di ricerche, 
l’elevata soglia iniziale di investimento necessa¬ 
ria per tali infrastrutture di automazione, e l’in¬ 
sufficienza di manodopera specializzata per far 
funzionare i robot, unita alla facile disponibilità 
di manodopera a basso costo nei paesi emergenti 
- come India, Cina e Indonesia - stanno limitan¬ 
do la crescita di questo mercato. Il comparto glo¬ 
bale delle attrezzature di controllo industriale 
e dei sistemi robotizzati valeva 102,02 miliardi 
di dollari nel 2012, ed è previsto che arriverà a 
147,7 miliardi di dollari nel 2019, con un tasso di 
crescita annuale composto (CAGR) del 5,6% nel 
periodo dal 2013 al 2019. 

Il mercato globale dei controlli industriali e dei 
sistemi robotizzati viene suddiviso dallo studio 
di Transparency Market Research in quattro fi¬ 
loni, per tipologia di prodotto, di applicazione, di 
tecnologia e di area geografica. 

A livello di prodotti, il mercato viene classifica¬ 
to in tre segmenti- sistemi MES (manufacturing 
execution System - sistemi di esecuzione della 
produzione), sistemi di controllo industriale, e 


dispositivi di campo. Di tutti i segmenti di pro¬ 
dotto, nel 2012, quello dei sistemi di controllo in¬ 
dustriale ha detenuto circa la metà del mercato 
complessivo. Tale segmento è previsto continua¬ 
re a guidare il mercato nei prossimi anni, segui¬ 
to da quello dei dispositivi di campo. Tuttavia, 
si stima che il segmento dei sistemi MES sarà 
quello che mostrerà la crescita più rapida nel 
prossimo futuro. 

In termini di applicazioni, il mercato dei control¬ 
li industriali e dei sistemi robotizzati è suddi¬ 
viso in vari ambiti: il settore automobilistico, i 
sistemi per la generazione di energia; il confe¬ 
zionamento, i semiconduttori, i prodotti tessili, 
la stampa, il settore gas e petrolio, i prodotti chi¬ 
mici, e altro ancora. Tra tutti, l’industria autcr 
motive ha registrato la più ampia base di utenza 
per tali infrastrutture, con una quota di mercato 
del 16,12% nel 2012, ed è previsto che mantenga 
tale posizione di primo piano nel prossimo futu¬ 
ro. In ogni caso, il settore farmaceutico dovrebbe 
segnare lo sviluppo più rapido nei prossimi anni. 
Nell’industria dei semiconduttori, invece, l’im- 
plementazione di controlli industriali e sistemi 
robotici aiuta a soddisfare la domanda di una 
produzione personalizzata, per alti volumi e con 
costi ridotti, e quindi abilita a un efficace otte¬ 
nimento degli obiettivi tecnologici e di business. 
A livello geografico, il Nordamerica e il Suda- 
merica, insieme, hanno costituito il mercato più 
grande nel 2012, grazie a fattori come l’adozio¬ 
ne di nuove tecnologie, la crescente domanda di 
’mass production’, e l’introduzione di tecnologie 
più recenti nei vecchi segmenti industriali. Le 
Americhe, indica Transparency Market Rese¬ 
arch, sono seguite dalla regione Asia-Pacifico, 
il secondo più grande mercato per i control¬ 
li industriali e la robotica, con un significativo 
investimento nel settore della potenza. Infine, 
nei prossimi anni la regione di mercato formata 
dal Resto del mondo (RoW - Rest of thè World) 
è prevista mostrare una crescita robusta nella 
domanda di controlli industriali e robotica. 
Quando analizzato a livello di capacità compe¬ 
titiva dei diversi player, il comparto globale dei 
controlli industriali e dei sistemi robotizzati, 
conclude l’analisi, appare altamente frammen¬ 
tato e dominato da grandi attori (Siemens AG . 
ABB Ltd , Fanuc Corporation , Qmron Corpora¬ 
tion , Rockwell Automation , Emerson Corpora- 
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IN TEMPO REALE 


ROBOT 


tion, KUKA Robotics) , che al momento rappre¬ 
sentano i maggiori shareholder. I player di primo 
piano nel mercato perseguono progetti di crescita 
attuati praticando operazioni di fusione e acqui¬ 
sizione, e collaborazioni strategiche, che puntano 
all’espansione del business. 

Automazione e salute sul lavoro 

Come prima si accennava, i robot si rivelano mol¬ 
to utili quando occorre eseguire compiti perico¬ 
losi o operazioni gravose e dure da eseguire per 
un operatore umano. La robotica industriale con¬ 
sente di proteggere i lavoratori dagli infortuni e 
migliora la sicurezza fisica degli ambienti di la¬ 
voro. Ad esempio, per un operatore umano, svol¬ 
gere compiti pericolosi, come sollevare materiali 
pesanti e posarli su un tavolo, oppure eseguire 
saldature o maneggiare oggetti molto caldi o mol¬ 
to freddi, può causare lesioni o altri problemi di 
salute. Tuttavia, dove la robotica industriale di¬ 
mostra davvero la sua validità sul lavoro non è 
tanto nel prevenire gli infortuni derivanti dallo 
svolgimento di operazioni sì 
pericolose, ma saltuarie. La 
grande utilità è sostituire l’uo¬ 
mo in quelle ripetitive. 

Gli infortuni sul lavoro sono 
infatti in calo. Consideran¬ 
do i vari settori lavorativi, 
un rapporto Inail del luglio 
di quest’anno, indica che nel 
2014 all’Istituto nazionale 
per l’assicurazione contro gli 
infortuni sul lavoro sono per¬ 
venute 663.149 denunce d’in¬ 
fortunio, in diminuzione del 
4,6% rispetto al 2013 (-32 mila casi) e di circa il 
24% rispetto al 2010 (-208 mila casi). In partico¬ 
lare, rispetto al 2010, nel 2014 nel settore dell’a¬ 
gricoltura tali denunce sono diminuite del 22,1%, 
e hanno registrato un calo del 26,1% nel settore 
industria e servizi. 

Nel 2014 crescono invece ancora le malattie pro¬ 
fessionali- l’anno scorso sono risultate protocol- 
late allTnail 57.391 malattie professionali, con 
un aumento del 10,7% rispetto ai 51.829 casi del 
2013 e del 33,2% rispetto al 2010. In particolare, 
tra le malattie professionali per settore denun¬ 
ciato rientrano, nel 2014, soprattutto quelle del 


sistema osteoarticolare e del tessuto connettivo, 
con più di 35 mila denunce (+15,8% rispetto al 
2013); quasi il 62% del totale, contro il 46% nel 
2010. 

In quest’area, l’adozione dei robot nei processi 
produttivi può dare un grande contributo, e a 
vari livelli. 

I disturbi muscoloscheletrici (DMS) o, in inglese, 
MSD (musculoskeletal disorder), denuncia l’A¬ 
genzia europea per la sicurezza e la salute sul 
lavoro (EU-OSHA), costituiscono infatti uno tra 
i disturbi più comuni legati alla tipologia di atti¬ 
vità di milioni di lavoratori europei, che ne sono 
afflitti e producono un costo, a carico dei datori 
di lavoro, quantificabile in miliardi di euro. Ol¬ 
tre ai costi assicurativi e di compensazione degli 
infortuni vi sono poi i costi indiretti, derivan¬ 
ti dalla necessità di assumere e formare nuova 
forza lavoro in grado di eseguire le stesse man¬ 
sioni del personale sostituito. I DMS interessano 
schiena, collo, spalle, arti superiori e inferiori, e 
sono lesioni muscoloscheletriche causate essen¬ 


zialmente da movimenti ripetitivi che richiedo¬ 
no uno sforzo e si ripetono nel tempo. Tali mo¬ 
vimenti possono includere la movimentazione di 
carichi, l’assunzione di posture scorrette o sta¬ 
tiche, le vibrazioni, la scarsa illuminazione o il 
dover lavorare in ambienti freddi; i ritmi intensi 
di lavoro, o il mantenimento prolungato di una 
stessa posizione, in piedi o seduti. Tutte situazio¬ 
ni in cui i sistemi robotizzati non manifestano, 
evidentemente, problemi di funzionamento, an¬ 
che operando per lunghi periodi di tempo, in cui 
mostrano in genere di raggiungere estesi MTBF 
(mean time between failure). Un robot di produ- 


New jobs due to Robotics 

Total 

Up to and including 2008 

8 to 10 million 

2008 to 2011 

500,000 to 750,000 

2012 to 2016 

900,000 to 1.5 million 

2017 to 2020 

Ito 2 million 

Metra Monadi 


Fig. 3 - Le occupazioni generate dall’adozione della robotica (Fonte: 
Metra Martech) 
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ROBOT I IN TEMPO REALE 



Fig. 4 - Un sistema robotizzato in campo automotive CFonte: www. 
siemens.com/press3 


zione è in grado di manipolare 
sostanze pericolose, o svolgere 
a lungo mansioni in ambienti 
estremamente severi. Senza 
considerare che certe attività 
come la fabbricazione di circu¬ 
iti integrati, che richiede rapi¬ 
di processi di prototipazione 
ed elevati gradi di precisione 
su oggetti ultra miniaturizza¬ 
ti, non si possono eseguire ma¬ 
nualmente. 

Un altro vantaggio è che la 
programmabilità del robot che 
opera su una determinata li¬ 
nea di produzione consente di 
riconfigurare velocemente il 
sistema per svolgere differenti 
operazioni e manipolazioni sui 
prodotti. Nel manufacturing, 
i sistemi robotizzati possono 
comprendere varie tipologie di 
attrezzature- dai robot di pal¬ 
lettizzazione, a quelli di salda¬ 
tura, a quelli per la gestione e 
manipolazione di materiali. 

Robot, possono 
creare nuova occupazione 

Dopo aver analizzato alcuni benefici chiave dei 
robot negli ambienti di lavoro, e osservato la loro 
insostituibilità in determinate applicazioni in¬ 
dustriali, verrebbe spontaneo concludere, come 
spesso si fa, che se i sistemi robotizzati continue¬ 
ranno a rimpiazzare la forza lavoro umana in un 
sempre maggior numero di mansioni, nel tempo 
si creerà una crescente disoccupazione. Ma forse 
non sempre è bene saltare subito alle conclusio¬ 
ni- c’è infatti chi ritiene che i robot possano crea¬ 
re nuova occupazione. Ad esempio, per conto del¬ 
la International Federation of Robotics (IFR) . la 
società di analisi e consulenza di mercato Metra 
Martech ha svolto uno studio intitolato ’Positi- 
ve Impact of Industriai Robots on Employment’. 
Da tale ricerca emerge che, a livello mondiale, 
le opportunità generate dall’applicazione della 
robotica in alcuni particolari settori industriali 
ad elevato grado d’innovazione potrebbero pro¬ 
durre, tra il 2017 e il 2020, da uno a due milio¬ 


ni di nuovi posti di lavoro. Fondamentalmente, 
nei prossimi cinque anni, le nuove occupazioni si 
creeranno soprattutto in quelle tipologie di setto¬ 
ri il cui sviluppo diventerà sempre più critico in 
questo secolo, e dove l’uso dei sistemi robotizzati 
risulta indispensabile, per ottenere un’adeguata 
precisione e una costante qualità dei prodotti¬ 
queste aree spaziano, citando le più importanti, 
dalla prossima generazione di attrezzature di 
elettronica e di prodotti di elettronica di consu¬ 
mo, ai sistemi e soluzioni ’green’ per l’energia rin¬ 
novabile (impianti fotovoltaici, eolici), ai prodotti 
farmaceutici, al mondo automotive, all’industria 
alimentare. 

Aggiungendo queste nuove occupazioni ai posti 
di lavoro già creati dai sistemi robotizzati fino al 
2008, e da tale periodo al 2016 (Fig. 2), la stima è 
che, nel 2020, i robot potranno aver generato nel 
mondo un numero di occupazioni variabile, dai 
10 ai 14 milioni di posti di lavoro. 
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SPECIALE... 

15 RTOS 

per applicazioni loT 


Gioraio Fusari 


I sistemi operativi real-time per il mondo 
embedded si evolvono, integrando capacità 
specifiche per operare sui dispositivi MCU, 
nonché funzionalità per la Internet of Things. 
Ecco una breve rassegna di prodotti 


Real-tim* capabilities/perfor mance 
Reliability/stability 
OveraM cost 
AvailabiHty of source code 
Avattabìlityof developmem toofs 
Familiar programmmg interface 
Technical support availabte from vender 
Secunty capabilities/functionality 
Vanety of rrMcroprocessors supportaci 
CiMomer requirerrvents 
Manageability 
Reputation of vender 
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n uno studio della società di analisi VDC Re¬ 
search, condotto nel 2015, le funzionalità e le 
prestazioni real-time di un sistema operativo 
risultano al primo posto, nella classifica delle 
caratteristiche più importanti, indicate dai tecnici 
interpellati, da considerare nella selezione di un pro¬ 
dotto. Occorre notare che la percentuale di rispon¬ 
denti che compare in ogni classe di caratteristiche 
(Fig. 1) indica l’utilizzo di MCU (microcontroller unit) 
nel progetto in essere. Nonostante al principio, spie¬ 
ga VDC, limitazioni sulle risorse di sistema, come la 
memoria e la capacità di elaborazione, siano stati i 
problemi critici in grado di alimentare lo sviluppo 
dell’ecosistema dei sistemi operativi embedded, nel 
tempo l’importanza relativa di questi inconvenienti 
è diminuita, per dar spazio a offerte più solide, in 
grado di abilitare interfacce utente sofisticate e una 
più evoluta connettività del dispositivo. E oggi, rileva 
VDC, l’emergere del trend Internet of Things (IoT) 
sta catalizzando un nuovo livello di domanda del 
mercato, ossia la richiesta, da parte dei progettisti, di 
sistemi operativi embedded in grado di operare sui 
dispositivi appartenenti alla categoria delle MCU. 
Considerando il grande volume di piccoli dispositivi 
che la IoT promette di connettere in tutto il piane¬ 
ta, questo comparto degli ‘small-footprint devices’, 
pur caratterizzandosi per prezzi medi di vendita più 
bassi, sta allettando, al contempo, come è logico, sia i 
Silicon vendor, sia i fornitori di software. Un appetito 
che porta gli attori chiave del mercato a estendere i 
propri portafogli di prodotti. 

Tuttavia, per un progressivo sviluppo della IoT, e 


Fig. 1 - L’importanza delle funzionalità real-time 

in Un SO (Fonte: VDC Research] 

una estesa e duratura implementazione nell’ambien¬ 
te di attuatori e sensori a costo contenuto - come ter¬ 
mostati intelligenti in edifici e abitazioni, sensori di 
fumo, dispositivi di illuminazione ‘smart’ connessi al 
cloud - diventa anche necessario rendere disponibili 
dispositivi ‘low-power’, in grado di operare per lungo 
tempo (mesi o anni) utilizzando limitatissime quan¬ 
tità di energia. Ecco perché, quindi, per un sistema 
RTOS (real-time operating System) le funzionalità 
di gestione dell’energia stanno emergendo come una 
peculiarità chiave, specialmente quando occorre rea¬ 
lizzare applicazioni con nodi IoT basati su dispositivi 
MCU. E se l’uso di queste ultime nelle applicazioni 
IoT continua a crescere, si sviluppa contemporanea¬ 
mente la diffusione di MCU multicore che permetto¬ 
no di abilitare sistemi IoT ancora più sofisticati, e la 
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conseguente necessità di RTOS in grado di governa¬ 
re architetture di elaborazione distribuite, dotate di 
svariate unità di processing. 

Sullo sfondo, la trasformazione degli RTOS si compie 
all’insegna di una sempre maggiore adozione di Li¬ 
nux e dei sistemi operativi open source, ad esempio 
nei gateway IoT. Di seguito, una sintetica selezione 
di alcuni tra gli RTOS più diffusi, in cui compaiono 
sia sistemi di tipo commerciale, sia open source. 


eT-Kernel Multi-Core Edition 

http://www.esol.com 

La prossima generazione di sistemi embedded sarà 
caratterizzata da architetture multicore, e il sistema 
RTOS eT-Kernel Multi-Core Edition si colloca ideal¬ 
mente in questo spazio, per soddisfare le esigenze di 
elevate performance di dispositivi come le home ap- 
pliance, i dispositivi automotive e quelli mobile. eT- 
Kernel Multi-Core Edition viene caricato con funzio¬ 
nalità specifiche per lo sviluppo software multicore, 
e consente al software SMP (symmetrical multipro- 
cessing) e AMP (asymmetrical multiprocessing) di 
coesistere in un singolo SO real-time. 

Gli RTOS con supporto multicore sembra avranno 
un futuro roseo: secondo uno studio di mercato della 
società di analisi ABI Research, i circa 150 milioni di 
unità di microcontroller (MCU) consegnate nel 2015 
sono imputabili al mercato IoT, e queste applicazioni 
in futuro faranno crescere ancora più tale numero, 
con 1,3 miliardi di unità di MCU entro il 2020, pari 
a un CAGR del 54%. Per realizzare le future applica¬ 
zioni IoT, che necessitano di scalabilità della rete, in- 
teroperabilità, intelligenza embedded e, soprattutto, 
efficienza energetica, nei dispositivi IoT sarà sempre 
più richiesta l’integrazione di MCU multicore, in gra¬ 
do di supportare funzionalità evolute, come la ‘sensor 
fusion’ o l’intelligenza artificiale (AI). E naturalmen¬ 
te, la capacità di un RTOS di governare e coordinare 



&T-Kemel/POSIX 
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&T-Kemel/Compacf 
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Fig. 2 - I profili disponibili per l’RTOS eT-Kernel 

(Fante: eSOLJ 


con efficienza le diverse unità di elaborazione di que¬ 
ste architetture multicore gioca un ruolo centrale. 

FreertOS 

http://www.freertos.org 

FreeRTOS è liberamente scaricabile e utilizzabile a 
livello commerciale, senza il rischio di incorrere in 
violazioni della proprietà intellettuale. Risulta un 
sistema robusto, scalabile, di facile utilizzo, e alta¬ 
mente curato in termini di qualità. In confronto ad 
altre soluzioni RTOS, questo progetto vuol presen¬ 



Fig. 3 - Uno schema della modalità di comunica¬ 
zione di un dispositivo IoT basato su FreeRTOS 

e ISIabto (Fonte: freertas.org] 


tarsi come differente, ad esempio per il suo approccio 
alla gestione dei sistemi IoT (Internet of Things): la 
partnership tra Reai Time Engineers Ltd. e Nabto 
ha infatti portato alla sviluppo di FreeRTOS+Nabto, 
un piccolo pezzo di codice C (23 KB, comprendenti 
FreeRTOS e lo stack di networking) che, quando in¬ 
tegrato in un dispositivo embedded collegato in rete, 
permette di accedere in remoto al device e di control¬ 
larlo, senza problemi di firewall, usando una ricca 
interfaccia web-based o un sistema di acquisizione 
dati intelligente. 

Integrity 

http://www.ghs.com 

Il sistema RTOS security-certified’ Integrity, grazie 
alla collaborazione fra NXP e Green Hills Software, 
lo scorso febbraio è entrato nell’architettura di secu- 
rity degli application processor i.MX 7 di NXP Semi¬ 
conductor s. L’obiettivo è trasformare i tradizionali 
sistemi embedded di ieri in dispositivi connessi e in¬ 
telligenti, che devono operare rispettando i requisiti 
di security e safety, e sfruttare modalità ‘deep sleep’ 
per contenere il più possibile i consumi di energia. 
Integrity detiene varie certificazioni in diversi settori 
industriali e, sottolinea la società, è stato progettato 
fin dall’inizio utilizzando un’architettura di partizio- 
namento (separation kernel) capace di fornire agli 
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Fig. 4-11 supporto multicore nel RTOS Integrity 

(Fonte: Green Hills Software] 


sviluppatori embedded la certezza che le proprie ap¬ 
plicazioni possano soddisfare i più elevati requisiti in 
termini di sicurezza, safety, affidabilità e prestazioni 
real-time. Il separation kernel di questo RTOS pro¬ 
tegge contro il danno derivante da codice malevolo, 
impedendo ai processi di scrivere oltre le aree di 
memoria assegnate. Inoltre la presenza di partizio¬ 
ni previene tentativi indesiderati di accesso ai dati 
dall’esterno della partizione in cui i dati stessi risie¬ 
dono. Per fornire prestazioni hard real-time, Integri- 
ty utilizza unità MMU (memory management unit) e 
le funzionalità deterministiche non devono mai scen¬ 
dere a compromessi con la necessità di garantire al 
contempo i requisiti di security e protezione. 

LynxOS 

http://www.lvnx.com 

Per rispondere all’emergente trend IoT, che vedrà 
dispositivi connessi sempre più complessi - con siste¬ 
mi operativi dotati di complete funzionalità e inter¬ 
facce uomo-macchina sofisticate - supportati da chip 
multicore, e probabilmente esposti agli stessi tipi 
di cyberattacchi da cui oggi gli IT manager devono 
difendere i PC aziendali e personali, Lynx Software 



Fig. 5 - I componenti di networking in LynxOS 

(Fonte: Lynx Software Technologies) 
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Technologies ha creato LynxOS. Un RTOS che indi¬ 
rizza queste esigenze, fornendo elevate performance 
e utilizzando tool basati si standard aperti. Le nuo¬ 
ve funzionalità di sicurezza di LynxOS, sottolinea 
la società, consentono agli sviluppatori embedded 
di progettare i propri sistemi rendendoli più sicuri, 
ancora prima di essere connessi a Internet. LynxOS 
è un RTOS con funzionalità deterministiche e ‘hard 
real-time’, in grado di fornire API (application pro- 
gramming interface) conformi a POSIX, e dotato di 
un kernel embedded di footprint ridotto. LynxOS 
fornisce inoltre il supporto SMP (symmetric multi- 
processing) per sfruttare in modo completo i proces¬ 
sori multicore e multi-threaded’. 

hc/os-ii 

http://micrium.com 

I sistemi RTOS juC/OS-II, o juC/OS-III, costituiscono 
la fondazione dell’offerta di Micrium per la IoT, de¬ 
nominata Micrium Spectrum. juC/OS-II ha un kernel 
multitasking, real-time e deterministico, utilizzabile 
con microprocessori, microcontroller, DSP. Il sistema 
è distribuito con codice sorgente completo (ANSI C 
al 100%) ed è in grado di gestire fino a 250 task ap¬ 
plicativi, integrando vari meccanismi di scheduling 
(semafori, flag eventi, code, time management). Il 
fooprint è scalabile tra 5 e 24 Kbyte, così da contene¬ 
re soltanto le funzionalità richieste per una specifica 
applicazione. Parlando di affidabilità per i mercati 
e le applicazioni safety-critical, juC/OS-II, dichiara 
Micrium, è attualmente implementato in un ampio 
spettro di dispositivi di questa categoria: fra questi 
sono inclusi sistemi avionici certificati DO-178B, 
dispositivi medicali, e sistemi certificati SIL3/SIL4 
IEC. 

Per l’implementazione di dispositivi IoT, a juC/OS-II 
Micrium affianca, nell’offerta Micrium Spectrum, 
protocolli di networking (Ethernet, Wi-Fi, Blueto- 
oth), protocolli IoT, supporto Java e interfacce cloud. 

MQX Lite RTOS 

http://www.nxp.com 

II kernel molto ‘leggero’ di questo RTOS è indirizzato 
alle MCU con risorse hardware limitate, e consente 
alle applicazioni di girare con meno di 4 KB di RAM. 
Tra gli altri benefici chiave, sono indicati la facilità 
di configurazione e le funzionalità real-time, in cui 
i thread vengono eseguiti in ordine di priorità (prio- 
rity-based preemptive task switching), permettendo 
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MQX Lite RTOS 

Fig. 6 - MQX Lite RTOS fornisce numerosi com¬ 
ponenti di personalizzazione (Fonte: NXP Semiconduc- 
torsi 

ai thread a priorità elevata di soddisfare le deadline 
in maniera coerente, indipendentemente da quanti 
altri thread sono in competizione in quel momento 
per le risorse della CPU. 

IMucleus 

https://www.mentor.com 

A ottobre del 2015 Mentor Graphics ha annunciato 
un aggiornamento di Nucleus per indirizzare le ap¬ 
plicazioni di prossima generazione per i dispositivi 
embedded connessi e i device IoT. Questo RTOS sup¬ 
porta lo sviluppo di applicazioni conformi ai requisiti 
di security e safety utilizzando la tecnologia ARM 
TrustZone dei processori Cortex. Tale tecnologia for¬ 
nisce un partizionamento del processore, che isola le 
risorse hardware e software, per creare un ambiente 
sicuro e protetto dagli attacchi. Le applicazioni non 
sicure sono eseguite in un dominio non isolato, in 
modo da non avere impatto sulle applicazioni che 
operano nello spazio sicuro e protetto. Questo rilascio 
di Nucleus include anche il supporto per i dispositivi 
IoT ‘low-power’ con risorse limitate e connettività wi¬ 
reless 6 L 0 WPAN e 802.15.4. 

QNX Neutrino 

http://www.qnx.com 

Pur rimanendo un sistema robusto e completamente 
accessoriato, QNX Neutrino ha la capacità di scalare 
verso il basso per soddisfare i requisiti e i vincoli di 
risorse di determinati sistemi embedded real-time. 
Tale architettura modulare consente agli sviluppa¬ 
tori di realizzare sistemi embedded affidabili e alta¬ 
mente ottimizzati, ma allo stesso tempo contraddi¬ 
stinti da un TCO (costo di possesso) contenuto. Un 
ambito di applicazione di sistemi RTOS come questo 


è ad esempio il mondo della sanità, in cui i dispositi¬ 
vi IoT connessi in rete devono poter comunicare fra 
loro, raccogliendo e condividendo dati vitali in modo 
sicuro. 

Dal punto di vista delle funzionalità real-time, QNX 
Neutrino è in grado di fornire tempi di risposta deter¬ 
ministici a livello dell’applicazione e di tutti i sottosi¬ 
stemi. Inoltre l’architettura microkernel fa sì che un 
componente - ad esempio anche un driver di basso 
livello - possa subire un guasto senza danneggiare 
il kernel stesso o altri componenti. I componenti che 
hanno malfunzionamenti possono essere riavviati 
rapidamente e in maniera intelligente (self-healing). 
Le caratteristiche di alta disponibilità possono conta¬ 
re - ad esempio nel caso in cui un device driver, uno 
stack di protocolli o un’applicazione accusino un pro¬ 
blema - su un gestore della ‘high availability’ in gra¬ 
do di terminare e ripristinare il componente con fun¬ 
zionamento difettoso, in isolamento, spesso in pochi 
millisecondi e senza necessità di riavvio del sistema. 

RTX 

http://www.keil.com 

Le MCU ARM e Cortex-M sono il target chiave del si¬ 
stema operativo real-time RTX, che gira velocemen¬ 
te su questi dispositivi, richiedendo il minimo delle 
risorse delle MCU, con un memory footprint di 5 KB 
(ROM). Considerato come uno dei principali RTOS 
utilizzati nelle applicazioni embedded, RTX è un 
sistema operativo deterministico e royalty-free’. Il 
comportamento deterministico è ottenuto attraverso 
una gestione degli eventi e degli interrupt entro un 
tempo predefinito (deadline), e l’operatività real-time 
ad alta velocità applica meccanismi di bassa laten¬ 
za degli interrupt. Il sistema è in grado di gestire un 
numero illimitato di task, ciascuno con 254 livelli di 
priorità; un numero illimitato di mailbox, semafori, 
mutex, timer; e fornisce il supporto per il multithre- 
ading e l’operatività ‘thread-safe’. In sintesi, questa 
caratteristica assicura che tutto il codice delle libre¬ 
rie girerà in maniera corretta durante l’esecuzione 
simultanea di molteplici thread, e che tutti proces¬ 
si potranno accedere ai dati condivisi e alle diverse 
istanze delle funzioni della libreria, senza il rischio di 
un comportamento imprevisto del sistema. 

ThreadX 

http://rtos.com 

Progettato in maniera specifica per le applicazioni 
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RTOS 


‘deeply embedded’, ThreadX è un RTOS implemen¬ 
tato come libreria C; è royalty-free’, e fornisce evolute 
funzionalità di scheduling (priority-based premptive 
scheduling, optimized interrupt handling, determi- 
nistic processing). Sui microcontroller, l’architettura 
picokernel’ conferisce al sistema un footprint al di 
sotto dei 2KB. ThreadX dispone inoltre di API (appli¬ 
cation programming interface) funzionali e di uso in¬ 
tuitivo, e fornisce il supporto software (SMP e AMP) 
per architetture multicore. 

A febbraio di quest’anno, Express Logic ha annun¬ 
ciato la disponibilità della propria X-Ware Secure 
Platform per i processori ARM Cortex-M. In parti¬ 
colare, la piattaforma fornisce un insieme integrato 
di componenti, primo fra tutti ThreadX, per l’utilizzo 
con i futuri processori ARMv 8 con TrustZone, e con 
gli esistenti processori ARMv 6 e ARMv7 con suppor¬ 
to MPU. Anche in questo caso, l’obiettivo è aiutare 
gli sviluppatori embedded a superare le ultime sfide 
di security, e a realizzare dispositivi IoT sicuri. In so¬ 
stanza, usando in modo opportuno le MMU o le MPU 
del sistema, ThreadX è in grado di proteggere il co¬ 
dice valido dagli errori che potrebbero insorgere in 
altro codice, abilitando il codice ‘trusted’ a interagire 
con l’intero sistema. 

TI-RTOS 

http://www.ti.com 

Disponibile per le MCU, i dispositivi di connettività 
e i processori di TI, TI-RTOS è progettato per acce¬ 
lerare i programmi di sviluppo, attraverso l’elimina¬ 
zione della necessità di creare le funzioni software 
del sistema di base da zero. Questo sistema opera¬ 
tivo real-time è in grado di scalare, da un kernel 
real-time multitasking con footprint minimale, a 
una completa soluzione RTOS che include stack di 
protocolli, comunicazioni multicore, device driver e 
gestione dell’alimentazione. Fornendo i componenti 
software essenziali del sistema, pre-collaudati e in¬ 
tegrati, dichiara TI, TI-RTOS abilita gli sviluppatori 
a focalizzare le energie sulla differenziazione della 
propria applicazione. 

Unison 

http://rowebots.com 

Basato su microkernel e con un ingombro in memo¬ 
ria (memory footprint) definito ‘ultra tiny’, Unison 
supporta microcontroller (MCU), digitai signal con¬ 
troller (DSC), digitai signal processor (DSP), micro- 
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Fig. 7 - Uno schema della struttura di Unison 

(Fonte: Rowebots) 

processori (MPU) e field programmale gate array 
(FPGA) privi di una MMU (memory management 
unit). Questo RTOS, che fornisce la compatibilità Li¬ 
nux attraverso l’approccio POSIX, indirizza un’am¬ 
pia gamma di applicazioni embedded IoT e di comu¬ 
nicazione M2M (machine-to-machine). E indicato 
soprattutto per piccoli microprocessori o microcon¬ 
troller, e promette di fornire nuove riduzioni del ti- 
me-to-market, assieme a funzionalità d’integrazione 
nel cloud e di completa security. Per le applicazioni 
IoT e M 2 M, Unison dispone di un ricco corredo di 
protocolli di comunicazione, supporta una varietà di 
file System, e protocolli di security per proteggere di¬ 
spositivi MCU, FPGA, DSP o DSC. Offre inoltre un 
ambiente compatibile con le interfacce web HTML5/ 
JavaScript (incluse HTTP/RESTful); gestione remo¬ 
ta; completo supporto wireless (inclusi LTE, GPRS/ 
GSM, WiFi, Bluetooth, Zigbee, 6 I 0 WPAN e altro); 
completi tool di sviluppo per il debugging di sistemi 
complessi; fornisce protolli IoT ‘off-the-shelf, tra cui 
MQTT, CoAP, HTTP/RESTful, DDS, Azure IoT. 

VxWorks 

http://www.windriver.com 

Proponendosi sul mercato come il sistema RTOS per 
la Internet of Things, VxWorks ha un’architettura 
modulare e comprende un ricco insieme di carat¬ 
teristiche out of thè box’, per facilitare agli svilup¬ 
patori il compito di progettare più rapidamente e 
con efficienza i dispositivi IoT. Grazie alla filosofia 
modulare, il fooprint del sistema è completamente 
configurabile e modellabile in funzione delle limita¬ 
zioni dello specifico sistema embedded. La capacità 
di ridurre il time-to-market e di portare sul mercato 
più velocemente dispositivi ToT ready’ deriva anche 
dalla disponibilità di profili add-on opzionali per di- 
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versi settori industriali e tecnologie, che espandono 
VxVorks con un ampio assortimento di funzionalità: 
questo aiuta così i progettisti a ottemperare ai requi¬ 
siti tecnologici e di certificazione e compliance spe¬ 
cifici della loro area di attività. I profili aggiungono 
funzionalità e miglioramenti legati agli aspetti di sa- 
fety, security, connettività e gestibilità del sistema, 
ma anche al networking e all’interfaccia utente. In 
tal modo VxWorks può trasformarsi di volta in volta 
in una potente soluzione RTOS in grado di adattarsi 
a svariati ambiti embedded: dal settore medicale, a 
quello industriale, dal networking al mondo dell’e¬ 
lettronica di consumo. 

Windows Embedded Compact 7 

http://www.microsoft.com 

Ideato per dispositivi caratterizzati da uno ‘small fo- 
otprint’ e collocati tipicamente alla periferia (edge) 
delle reti enterprise, Windows Embedded Compact 
7 è un sistema operativo real-time costituito da vari 
componenti e in grado di supportare sia le architet¬ 
ture x86, sia quelle ARM. Il corredo di funzionalità 
è pensato per consentire a sviluppatori e costruttori 
di device di sfruttare nei dispositivi le ultime inno¬ 
vazioni nell’hardware; inoltre i tool a disposizione 
servono a facilitare il compito di creare soluzioni e 
sistemi intelligenti di classe enterprise, riducendo il 
tempo necessario per arrivare con i prodotti sul mer¬ 
cato. Alle imprese Microsoft offre un programma di 
supporto di 10 anni per i dispositivi che funzionano 
con Windows Embedded Compact 7. Inoltre essendo 
possibile continuare a usare le applicazioni esisten¬ 
ti, basate su Windows Embedded CE 6.0, il percorso 
di upgrade che porta da queste verso le nuove gene¬ 
razioni di app ‘touch-enabled’ risulta facilitato. 

Zephyr 

https://www.zephvrproiect.org 
Proprio nell’ottica di costruire un sistema operati¬ 
vo real-time per i dispositivi IoT è nato il progetto 
Zephyr - annunciato lo scorso febbraio dalla Linux 
Foundation - al quale stanno fornendo un iniziale 
supporto diverse società tra cui Intel (inclusi i grup¬ 
pi di business delle acquisite Altera Corporation e 
Wind River), assieme a NXP Semiconductor (con 
l’acquisita Freescale) e a Synopsys e UbiquiOS 
Technology. L’obiettivo è realizzare un software che 
incorpori le esperienze delle comunità di sviluppa¬ 
tori open source ed embedded, si avvalga di potenti 


tool di sviluppo e fac¬ 
cia del RTOS Zephyr 
la tecnologia embed¬ 
ded ‘best-of-breed’ 
per la IoT. Il kernel 
Zephyr, con il suo 
piccolo footprint, è 
progettato per l’uso 
su sistemi e dispo¬ 
sitivi con risorse limitate: ad esempio, si va dai 
sensori embedded ambientali e LED indossabili, 
ai sofisticati orologi ‘smart’, ai gateway IoT wi¬ 
reless. 

Inoltre Zephyr è in grado di supportare moltepli- 




Zephyr" 

zephyrproject.org 

Fig. S - Il lago di Zephyr 

(Fante: zephyrpraject.org] 
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Fig. 9-11 diagramma d’uso di Zephyr (Fonte: zephyr- 

project.org] 


ci architetture, incluse ARM Cortex-M, Intel x86, 
e ARC. Disponibile attraverso la licenza open 
source Apache 2.0, il progetto Zephyr è di libero 
utilizzo sia nelle applicazioni commerciali, sia in 
quelle non commerciali e, in termini di connetti¬ 
vità, fornisce protocolli ottimizzati per dispositivi 
low-power e con piccolo memory footprint. 

Altro aspetto importante è che Zephyr, sottolinea 
il progetto, è stato sviluppato tenendo presenti i 
rischi di sicurezza e le sofisticate cyberminacce 
da cui nemmeno i più piccoli device sono immuni, 
via via che sempre più dispositivi diventano con¬ 
nessi alla Internet of Things. 

Il kernel Zephyr e i moduli software associati 
possono funzionare su sistemi che partono da 8 
KB di memoria, per arrivare fino a 512 KB. 
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DISPLAY 


Display industriali 


Silvano lacobucci 


L’articolo illustra i motivi per cui conviene 
scegliere un display industriale e una panoramica 
delle tendenze di mercato 


I display industriali sono sempre più dif¬ 
fusi e in continua evoluzione, e benefi¬ 
ciano dei progressi tecnologici e dell’e¬ 
levato ritmo di sviluppo dei sistemi di 
visualizzazione indirizzati al mercato 
consumer, caratterizzato da enormi volumi 
produttivi. 

La rapida espansione del mercato dei display 
è andata di pari passo con il significativo in¬ 
cremento e diversificazione di applicazioni del 
mondo mobile (smartphone, tablet, dispositivi 
multimediali portatili, navigatori Gps, smart 
watch e così via), del settore delle TV e di quel¬ 
lo dei monitor per pc. 

Le tecnologie di visualizzazione impiegate nel 
mercato consumer normalmente anticipano 
quelle utilizzate nei display industriali di nuo¬ 
va generazione, nei quali tuttavia sono richie¬ 
sti, oltre a una eccellente qualità di visualiz¬ 
zazione, l’adeguatezza a requisiti ambientali 
stringenti, livelli di affidabilità molto più ele¬ 
vati rispetto al consumer e garanzie di conti¬ 
nuità della fornitura durante l’intera vita del 
prodotto. 

Le applicazioni dei display industriali com¬ 
prendono il monitoraggio e il controllo dell’au¬ 
tomazione di fabbrica (ad esempio catene di 
montaggio, impianti produttivi, macchine a 
controllo numerico, monitor super-wide indu¬ 
striali), ma in senso lato si estendono anche ad 
altri settori dove l’esposizione in esterno e le 
sollecitazioni ambientali rivestono un aspetto 
importante nella scelta del display da utiliz¬ 
zare: trasporti (aerospaziale, automobilisti¬ 
co, marittimo), medicale, domotica e building 
automation, sportelli e chioschi automatizzati 
(es. ATM/bancomat, distributori di carburante, 
distributori automatici di cibi e bevande, Pos), 
display di informazione pubblica. 





Fig. 1 - Diagramma della tavolozza di colori per¬ 
cepibile dall’occhio umano 


Uno sguardo al mercato 

Il mercato globale dei display, ambito industria¬ 
le compreso, nello scorso decennio ha visto una 
rapida trasformazione dai monitor Crt (tubi a 
raggi catodici) ai pannelli piatti basati sulle nuo¬ 
ve tecnologie Lcd, Tft-Lcd, Led-Lcd e così via. 
Oggi le tecnologie Lcd e Oled sono le più diffuse; 
esistono anche altre tecnologie di nicchia come la 
DLP e LCoS il cui utilizzo è limitato ai proiettori 
e alle relative applicazioni. Secondo le previsioni 
di una ricerca IDTechEx, il mercato globale dei 
display crescerà a un tasso annuo composto del 
6% dal 2015 al 2020, e raggiungerà entro il 2020 
i 155,54 miliardi di dollari. 

I più recenti display Oled si basano su una ver¬ 
sione estesa della tecnologia Led e di quella E- 
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Fig. 2 - Differenze fra i livelli di copertura della gamma di colore da 
parte di diversi display 


Ink molto usate nei tablet e negli e-reader. I 
display OLED sono più sottili, leggeri e offrono 
migliori prestazioni di colore rispetto agli Lcd 
retroilluminati. La tecnologia OLED continuerà 
a guadagnare quote di mercato nei confronti di 
quella Lcd. 

La successiva evoluzione è rappresentata da di¬ 
splay Amoled flessibili e in plastica (substrato di 
poliammide in sostituzione del vetro); una pre¬ 
visione di IDTechEx valuta un aumento di que¬ 
sto mercato fino a 16 milioni di $ entro il 2020, 
anche se i display basati su vetro continueranno 
a rimanere una tecnologia importante special- 
mente nelle TV. I produttori stanno investendo 
nella retroilluminazione Lcd migliorata con la 
tecnologia “quantum dot”, per realizzare TV con 
prestazioni più elevate a costi contenuti, anche 
se il mercato di pannelli Oled sarà caratterizzato 
da una crescita constante nella prossima decade 
con un tasso di crescita annuo composto previsto 
del 25%. 

I settori più ampi in cui il mercato globale dei di¬ 
splay si può suddividere comprende: elettronica 
di consumo, automotive, medicale, industriale, 
visualizzazione pubblicitaria e pubblica, retail e 
bancario, militare. 

Criteri di scelta per un display industriale 

Per scegliere il tipo corretto di display, è 
importante sapere come le specifiche abbiano 
impatto sul prodotto finale. Gli elementi princi¬ 
pali che devono essere tenuti in considerazione 
nella valutazione di un display comprendono: le 
prestazioni ottiche (contrasto, colore, luminosi¬ 
tà, tempo di risposta, angolo di visualizzazione), 
requisiti elettrici e meccanici (quali la durata, 
la vita della retroilluminazione, la resistenza 


alle vibrazioni, la struttu¬ 
ra meccanica e le modalità 
di montaggio), le specifiche 
ambientali, i termini com¬ 
merciali, le modalità di con¬ 
trollo della configurazione, 
lo scenario end-of-life, la di¬ 
sponibilità di servizi e parti 
di ricambio. 

Per quanto riguarda le pre¬ 
stazioni ottiche, il contrasto 
(differenza tra pixel chiari e 
scuri) è molto critico perché maggiormente perce¬ 
pito dall’utente rispetto ad altri parametri quali 
ad esempio la luminosità. Mentre in applicazioni 
consumer (monitor desktop o videoplayer) è suf¬ 
ficiente un contrasto 200:1, in quelle industriali 
è richiesto un contrasto molto più elevato, perché 
l’utente può non essere a una distanza ottimale 
dal display oppure possono esserci condizioni di 
illuminazione non ideali (es. automazione di fab¬ 
brica o ambiente in esterno). Nella maggior par¬ 
te delle applicazioni industriali che utilizzano 
display da 10” a 15”, è ideale avere un rapporto 
di contrasto di 450:1. 

Altro fattore importante da valutare in alcune 
applicazioni industriali è il colore, che spesso 
sostituisce o integra testo e numeri. Il parame¬ 
tro considerato è la misura della palette di colori 
come percentuale della gamma di colori dello 
standard statunitense Ntsc (National Television 
Standard Committee). Nei display Lcd la gam¬ 
ma di colori è influenzata pesantemente dalla 
retroilluminazione. A volte è necessario raggiun¬ 
gere percentuali vicine al 100% della gamma di 
colori Ntsc, attraverso l’utilizzo di dispositivi a 
retroilluminazione Led. 

Per quanto concerne la luminosità, per la mag¬ 
gior parte dei display a pannello piatto da 15” 
usati in ambienti chiusi è sufficiente avere un 
valore di 250-300 cd/mq, ma in ambienti indu¬ 
striali ed esterni la luce circostante entra in com¬ 
petizione con la luminosità del display renden¬ 
dolo poco visibile. Inoltre, laddove vengono usati 
display touch screen (ad esempio in applicazioni 
medicali, industriali e in chioschi), la luce emes¬ 
sa dal display può risultare ulteriormente ridot¬ 
ta e pertanto è necessario garantire un valore di 
luminosità pari a 600 cd/mq o superiore. 
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Anche il tempo di risposta di un display è un re¬ 
quisito importante da considerare; se nel merca¬ 
to consumer un tempo di risposta dell’ordine dei 
30 ms può considerarsi anche accettabile, in un 
ambiente industriale è necessario avere tempi 
inferiori ai 5-10 ms per avere la garanzia di se¬ 
guire adeguatamente la dinamicità dei processi 
in gioco. 

L’angolo di visualizzazione è un fattore che rive¬ 
ste una importanza consistente. Infatti l’immagi¬ 
ne può cambiare in funzione dell’angolazione con 
cui l’utente guarda lo schermo rispetto al punto 
centrale e della tecnologia usata, diventando più 
scura o più chiara fino a rendere inintelligibili 
le immagini. Se nei display di applicazioni com¬ 
merciali o di consumo l’individuo tipicamente è 
in posizione frontale rispetto allo schermo, nel¬ 
la gran parte delle applicazioni industriali (ad 
esempio un operatore di un grosso macchinario, 
il pilota di una imbarcazione o di un aereo e così 
via) l’utente deve poter vedere correttamente il 





Conventional 

IPS 



Fig. 3 - Tecnologie IPS e VA per l’aumento dell’ampiezza dell’an¬ 
golo di visualizzazione 


display da qualsiasi angolazione senza perdita 
di qualità e di informazioni, spesso anche perché 
gli schermi da guardare possono essere moltepli¬ 
ci e dislocati a varie distanze ed angolazioni. La 
tecnologia display Tft TN (Twisted nematic) ha 
angolazioni di visione limitate, mentre altre tec¬ 
nologie (ad esempio MVA, Multi domain Vertical 
Alignment e IPS, In piane switching) consentono 
di arrivare ad angolazioni di visione ampi fino a 
178° in orizzontale e 160° in verticale. 

Passando ai requisiti elettrici e meccanici, la du¬ 
rata è un parametro importante. Può capitare 
in ambito industriale la necessità di realizzare 
chioschi o terminali di visualizzazione che ri¬ 
chiedano una garanzia di vita di almeno 10 anni. 
In effetti è abbastanza comune tra i fornitori di 
display industriali produrre lo stesso oggetto per 
almeno 3 anni e venderlo su un arco di tempo di 
5 anni, a differenza del mondo consumer dove lo 
stesso modello di display tipicamente viene in¬ 
stallato solo per 6 mesi prima di essere sostituito 
da un nuovo modello. Un display 
industriale ben progettato deve 
quindi poter durare per almeno 5 
anni ed è utile chiedere al produtto¬ 
re referenze di clienti in tal senso. 
Un’ottima retroilluminazione è un 
requisito essenziale per gli ambiti 
industriali, perché spesso è l’anello 
più debole della vita complessiva di 
un display. I sistemi di retroillumi¬ 
nazione dei display industriali de¬ 
vono avere una emivita di almeno 
50.000 ore (in alcuni casi arrivano 
anche a 70-100.000 ore), dopo le 
quali la luminosità di dimezza ri¬ 
spetto all’origine, rispetto al mon¬ 
do consumer dove è sufficiente un 
valore di 10.000 ore. E opportuno 
fare attenzione quando si leggono 
le schede dei fornitori per capire se 
il valore dell’emivita è riferito a un 
funzionamento al 50% rispetto alla 
luminosità minima o a quella tipi¬ 
ca specificata. 

La resistenza alle vibrazioni del 
display è fondamentale in appli¬ 
cazioni industriali e similari che 
impiegano dispositivi palmari (es. 
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Tabella 1 - Differenze tra Lcd in ambito industriale e consumer 


Display industriale 

Display consumer 

Ambiente 

Interno o esterno, esposto a sollecitazioni 
termiche, umidità, vibrazioni 

Interno 

(ambiente domestico o ufficio] 

Ciclo di vita 

10 anni 

2-3 anni 

Orari operativi 

24 ore 

Max 12 ore 

Applicazione 

Parte di un Sistema 

Individuale 

Affidabilità 

alta 

Bassa 

Luminosità 

600-2000 cd/mq 

300 cd/mq 

Ciclo di vita della retroilluminazione 

100.000 ore 

30-50.000 ore 

Temperatura di funzionamento 

Da -30 a +80°C 

Da 0 a +50°C 

Applicazioni 

LCD per esterno (es. sportello bancomat, chiosco], 

LCD per monitor industriali o uso marittimo 

TV, PC, Mobile 


handheld data terminal) o portatili (es. defibril¬ 
latore), in cui deve essere garantita con valori 
superiori a 2G. 

La struttura meccanica e le modalità di montag¬ 
gio di un display rivestono anch’esse un ruolo 
importante in ambito industriale, perché devo¬ 
no garantire, oltre alla necessaria robustezza in 
un ambiente ostile, anche semplicità di instal¬ 
lazione (con impiego di dispositivi di montaggio 
generici e senza necessità di realizzare telai su 
misura) e una continuità nel tempo di 5-10 anni 
(rispetto a 6 mesi del consumer) nella compati¬ 
bilità di alloggiamenti, slitte, fori e posizioni dei 
connettori. Le dimensioni e il formato del display 
dipendono dal design del prodotto dove viene in¬ 
stallato. Nel settore industriale predominano at¬ 
tualmente i display da 5,7", 6,5", 10,4" e 12,1" in 
formato 4:3, anche se viene sempre più utilizzato 
il formato wide da 16:9, in particolare per i mo¬ 
duli da 7,0", 8,0" e 9,0". 

Le specifiche ambientali per un display indu¬ 
striale sono molto più stringenti rispetto ad 
applicazioni domestiche o di ufficio, in quanto 
sottoposti a condizioni più ostili di un prodotto 
consumer. In particolare un prodotto come un 
televisore, destinato a essere usato in ambienti 
chiusi con temperatura condizionata, ha un di¬ 
splay progettato per funzionare in una gamma 
di temperatura di esercizio limitata, dai +5 °C 
ai +40 °C. Un display usato in un’applicazione 
industriale o di trasporto marittimo deve invece 
poter funzionare in modo costante e prolungato 
nel tempo con temperature di funzionamento in 


un range ben più ampio, che può arrivare anche 
da -30 °C a +80 °C; questa specifica può essere 
garantita solo dal produttore. 

Per quanto riguarda i termini commerciali, i 
produttori di display industriali sono in grado di 
offrire condizioni flessibili agli acquirenti, sia at¬ 
traverso la vendita diretta che i canali distribu¬ 
tivi, comprendendo lotti in quantità contenute, 
prezzi lungimiranti, migliori termini di garan¬ 
zia, analisi formali di guasto, e molto altro, che 
possono facilitare il supporto degli acquirenti 
che realizzano prodotti di durata pluriennale e 
che magari non hanno una previsione del merca¬ 
to sufficientemente chiara. 

Un altro aspetto da considerare per i display in¬ 
dustriali è il controllo della configurazione, ossia 
le possibilità di aggiornamento che i costruttori 
di display possono dare agli utenti in modo da 
evolvere il componente per mantenere il passo 
con la tecnologia, mantenere la compatibilità del 
sistema o consentire una transizione graduale 
da un modello a un nuovo prodotto con modifiche 
a impatto minimo. Solitamente questi aggior¬ 
namenti (non solo software ma anche subcom¬ 
ponenti hardware) sono sempre comunicati con 
mesi di anticipo e ben documentati. 

Molte applicazioni industriali richiedono un lead 
time di 12-18 mesi dal momento in cui un display 
viene selezionato al momento della produzione 
di massa del sistema che lo utilizza. Si può quin¬ 
di comprendere come la scelta di un display con¬ 
sumer (che tipicamente va in end-of-life nel giro 
di 1 anno) non sia adatta per un’applicazione in- 
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dustriale. I display industriali, con 
il loro ciclo di vita di 3-5 anni, sono 
quindi più adatti per la scelta, anche 
perché hanno una fase di end-of-life 
predicibile e completamente gesti¬ 
ta. La fine della vita di un display 
industriale viene adeguatamente 
comunicata in anticipo e motivata 
(es. cambi tecnologici significativi, 
domanda del mercato e così via), 
nonché seguita da azioni di Last- 
Time-Buy e Last-Time-Delivery. Se 
il display di un prodotto consumer 
si guasta durante l’assemblaggio o 
sul campo, tipicamente il modulo viene sostituito 
e non riparato, perché il costo della riparazione 
e del tecnico sarebbero superiori al costo di un 
nuovo display. Tuttavia nel mercato industriale, 
i fornitori di display devono prevedere anche un 
servizio di questo tipo, garantendo la riparabi¬ 
lità di un prodotto nell’arco di alcuni anni (ad 
esempio sostituendo la lampada di retroillumi- 
nazione o l’inverter) e offrendo la disponibilità 
delle parti di ricambio a costi contenuti. 


Tendenze tecnologiche 

Come già accennato, i display industriali si evol¬ 
vono beneficiando anche di alcuni sviluppi deri¬ 
vanti dal settore consumer. 

Le tendenze tecnologiche attuali per i display 
industriali riguardano in particolare un’evolu¬ 
zione nella qualità di visualizzazione: aumento 
della risoluzione (utilizzo di alta risoluzione es. 
full HD), elevata luminosità (anche fino a 1200 
cd/mq), la disponibilità di una varietà sempre 
maggiore di fattori di forma (display wide, bar¬ 
re, curvi e così via) e dimensioni (da 5” a 65”), 


l’apertura all’adozione di tecniche di supporto di 
ampi angoli di visione (Ips, in-plane-switching, e 
allineamento verticale), impiego della retroillu- 
minazione ad alta luminosità con basso consumo 
e del multi-touch. 

Quest’ultima tecnologia, ormai comune su 
smartphone e tablet, sta guadagnando sempre 
più terreno sui display industriali perché aumen¬ 
ta la produttività consentendo in modo semplice 
di effettuare diverse operazioni usando diverse 
combinazioni di dita e di tocco. 

Due dita, per esempio, permettono 
con il software adeguato di effet¬ 
tuare zoom o reimpostare la scala 
del display; l’uso di entrambe le 
mani può essere usato per miglio¬ 
rare la sicurezza di alcuni proces¬ 
si; tre o più punti di attivazione in 
combinazione con dei gesti possono 
essere impiegati come password di 
sicurezza. I display ad alta lumi¬ 
nosità proposti da alcuni costrut¬ 
tori impiegano una barra luminosa 
Led al posto della retroilluminazione Cefi che 
permette di ottenere luminosità fino a 2000 cd/ 
mq contenendo consumi e calore prodotto. Tra le 
evoluzioni nell’ambito delle interfacce elettriche 
nei display industriali si sta espandendo l’utiliz¬ 
zo dell’interfaccia Lvds che permette di gestire 
tavolozze di colori fino 16,7 milioni, supporta la 
trasmissione ad alta velocità dei dati con consu¬ 
mi energetici contenuti e una bassa esposizione 
ai disturbi elettromagnetici. 

Molto usata soprattutto per il collegamento con 
pc industriali è anche l’interfaccia DisplayPort. 



Fig. 5 - Tecnologia ad alta luminosità CFonte Advantechl 
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Trasporto ferroviario: 
i vantaggi di una 
localizzazione precisa 


La soluzione messa 
a punto da Deutsche 
Bahn permette di 
migliorare la capacità 
dei binari 


Eric Lambrot 1 

General manager B 
MEN Mikro Elektronik 


eric.lambrot@men-france.fr 

va “fino al binario” dei treni sia regionali sia locali 
è possibile sfruttare in maniera più efficiente le 
infrastrutture esistenti in aree densamente popo¬ 
late. Deutsche Bahn ha utilizzato per questo tipo 
di localizzazione i computer per applicazioni ferro¬ 
viarie di Men Mikro Elektonik basati sui processo¬ 
ri Embedded G-Series di AMD. 

Sulla rete di trasporto locale e regionale di 
Deutsche Bahn, nel 2014 hanno viaggiato 2,03 
miliardi di passeggeri, con un incremento di 14 
milioni di passeggeri rispetto all’anno precedente. 
Allo scopo di offrire la medesima puntualità (o ad¬ 
dirittura migliorarla) a questo crescente numero 
di passeggeri, è necessario aumentare la capacità 
delle infrastrutture. Nelle aree urbane, l’espansio¬ 
ne non è sempre un opzione percorribile, per cui 
è necessario individuare nuove modalità atte ad 
assicurare che le infrastrutture esistenti vengano 
sfruttate al massimo. Una localizzazione estrema- 
mente precisa dei treni permette di conseguire un 
obiettivo di questo tipo. 

Anche i treni merci possono trarre vantaggio da 
questo tipo di localizzazione dei veicoli su rotaia. 
Secondo alcune previsioni vi sarà un forte incre¬ 
mento del trasporto di prodotti semi-lavorati e fi¬ 
niti, mentre il trasporto dei beni tradizionali, come 
ad esempio carbone, prodotti chimici e acciaio è 
destinato a diminuire. Il flusso di beni diventerà 
più complesso, richiederà una maggiore efficienza 



in fase di pianificazione che coinvolgerà i singoli 
vagoni dei treni merci. Potenziali aree applicative, 
sono, ad esempio, orari basati sul web per i singoli 
vagoni con sistemi di prenotazione della capacità 
e possibilità di tracciamento delle merci. Nei la¬ 
vori ferroviari e nelle operazioni di smistamento 
del traffico, così come nella formazione del treno, 
un tracciamento preciso può garantire significativi 
vantaggi in termini sia di aumento di efficienza sia 
di risparmio di tempo. 

I precedenti sistemi di localizzazione erano ba¬ 
sati su informazione inviate da sistemi di terra 
(trackside) come commutatori meccanici, circuiti 
di binario (track circuit - una sorta di loop elettri¬ 
co realizzato attraverso le rotaie atto a rilevare la 
presenza di materiale rotabile che con i loro assi 

10 cortocircuitano) oppure conta-assi elettronici. 
Questi sistemi in ogni caso permettono di ottene¬ 
re informazioni circa la sezione sul quale si trova 

11 treno o il vagone, il che significa una tolleran¬ 
za di parecchi chilometri. Si tratta in ogni caso 
di sistemi costosi, in termini sia di installazione 
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sia di manutenzione. Appare dunque chiaro che 
una soluzione di questo tipo non è realizzabile 
in pratica, visto il gran numero di unità che sa¬ 
rebbero necessari. L’elemento chiave è dunque il 
trasferimento della localizzazione all’interno delle 
automotrici o dei vagoni e l’utilizzo di soluzioni di 
tracciamento come GPS, Galileo o GLONASS che 
consentono una localizzazione precisa dei veico¬ 
li presenti sui binari. Tra l’altro il tracciamento 
è ancora possibile nel caso il segnale del satelli¬ 
te sia debole o completamente interrotto - come 
nel caso di gallerie, vallate e in presenza un gran 
numero di edifici molto alti lungo l’itinerario. In 
scenari di questo tipo, le informazioni possono es¬ 
sere ottenute attraverso un odometro che fornisce 
stime sulla distanza percorsa e ulteriori informa¬ 
zioni sul comportamento del treno. Attualmente 
è possibile ottenere un’accuratezza complessiva 
dell’ordine di 3 metri. Questi dati sono quindi tra¬ 
smessi in modalità wireless al centro di controllo. 
Alcune soluzioni sono in grado di fornire ancora 
più informazioni all’interno dei pacchetti di dati 
trasmessi come ad esempio la velocità attuale o i 
numeri dei treni. 

La logica richiesta per questo tipo di soluzione è 
assimilabile a quella di un sistema di navigazio¬ 
ne, con l’aggiunta di un modulo di comunicazione 
e i corrispondenti circuiti per il trasferimento dei 
dati. Nella fase di valutazione Deutsche Bahn ha 
utilizzato Box PC basati su un’architettura x86 
che possono anche essere impiegati in molte altre 
applicazioni a bordo treno come ad esempio distri¬ 
butori automatici di biglietti sui vagoni, sistemi di 
infotainment per i passeggeri, apparati di video 
sorveglianza, come pure nei sistemi per la gestio¬ 
ne dei vagoni o per la manutenzione preventiva. 

Un PC “ad hoc” per applicazioni ferroviarie 

I sistemi installati sono conformi alle norme DIN 
EN 45545 e DIN EN 50155, che certifica la loro 
capacità di funzionare su base continua (24/7) 
nell’intervallo di temperatura compreso tra -40 e 
+85 °C, in ambienti dove sono presenti un’elevata 
umidità e forti sollecitazioni meccaniche provoca¬ 
te da scosse e vibrazioni. Per le applicazioni di tipo 
“hazard-critical” (ovvero critiche dal punto di vi¬ 
sta dei possibili rischi), come nel caso del traspor¬ 
to passeggeri, tali sistemi ottemperano alla nor¬ 
ma EN 45545 HL3 relativa alla protezione anti- 
incendio. Oltre a ciò, OEM e integratori di sistemi 



Il BoxPC BL 5QW di ME INI Mikro Elektronik per 
la localizzazione di precisione è stato integrato 
in 31 vagoni della serie DoSto 37 


possono ottenere sistemi protetti contro l’ingresso 
della polvere e gli spruzzi d’acqua con grado di 
protezione IP65. Gli integratori di sistemi possono 
conseguire molteplici vantaggi nel momento in cui 
installano sistemi con livelli di protezione così ele¬ 
vati in quanto essi possono essere posizionati nel 
posto più idoneo, ovvero dove sono disponibili le 
linee di segnale oppure dove l’installazione risulta 
più agevole. Pertanto non è più necessario preve¬ 
dere ambienti con telati (cabinet) di protezione. 

Processori “robusti” 

Per soddisfare i severi requisiti imposti dalle 
normative è necessario adottare una tecnologia 
di processore “ad hoc”. Anche nel segmento dei 
processori embedded, cioè le CPU caratterizzati 
dalla disponibilità sul lungo periodo, non tutti i 
dispositivi sono adatti allo scopo. Per garantire un 
funzionamento continuo e affidabile in condizioni 
ambientali estreme i processori devono essere ca¬ 
ratterizzati da consumi estremamente contenuti e 
fornire nel contempo elevate prestazioni in termi¬ 
ni di elaborazione dati, grafica e scambio di dati. 
Nel caso di questo esempio applicativo sono uti¬ 
lizzati i processori Embedded G-Series di AMD, 
particolarmente adatti per l’istallazione in serie 
in considerazione del fatto che la società garanti¬ 
sce la disponibilità per un periodo fino a 10 anni. 
Oltre a ciò, la disponibilità in numerose versioni - 
con uno, due o quattro core - garantisce la scalabi- 
lità necessaria per adeguarsi alle esigenze dell’ap¬ 
plicazione e ottimizzare di conseguenza consumi 
e prestazioni. Nelle applicazioni a forte contenu- 
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to grafico, come ad esempio interfacce operato¬ 
re (HMI) e soluzioni di infotainment è possibile 
sfruttare tutti i vantaggi legati alla presenza della 
scheda grafica Radeon integrata. 

Nel caso di applicazioni che non richiedono un’u¬ 
scita grafica locale come i sistemi di tracciamento, 
i processori G-Series sono anche forniti in versioni 
senza la sezione grafica. Ciò permette di consegui¬ 
re sensibili risparmi in termini di costi, oltre a una 
maggiore efficienza energetica. Se la presenza di 
un componente non è prevista fin dall’inizio è pos¬ 
sibile ridurre i consumi di potenza e garantire un 
TDP (Thermal Design Power) di soli 5W. 

Interfacce per applicazioni ferroviarie 

Oltre a 2 interfacce Ethernet e USB standard, il 
sistema dispone di una porta per odometro (per 
la stima della posizione) e un collegamento per 
il sistema GPS. La dotazione di I/O standard 
comprende una porta IBIS (Integrated Board 
Information System), un’interfaccia ampiamen¬ 
te utilizzata nell’ambito del trasporto ferroviario 
per il collegamento con i sistemi informatici per i 
passeggeri quali ad esempio tabelloni elettronici, 
annunci di arresto automatico, stampa di bigliet¬ 
ti e obliteratrici. Attraverso moduli di espansione 
standardizzati OEM e integratori possono aggiun¬ 
gere in modo semplice ulteriori interfacce. Questa 
modularità ha permesso a Deutsche Bahn di in¬ 
stallare il sistema in differenti trailer di controllo, 
più precisamente nelle carrozze DoSto serie 2300 
e DoSto 97 a due piani. I sistemi possono anche es¬ 
sere usati in automotrici elettriche (ET - Electric 
Railcar) e unità multiple a trazione diesel (DMU 
- Diesel Multiple Unit) così come in altri tipi di 
trailer di controllo. Mediante appositi kit di espan¬ 
sione è possibile aggiornare una vasta gamma di 
veicoli esistenti, così da garantire la copertura di 
molteplici esigenze con una singola unità base. 
Oltre a poter disporre di più interfacce IBIS, sono 
previste interfacce per CAN bus, RS232, RS485 o 
RS422. E’ anche possibile implementare interfac¬ 
ce wireless quali WLAN, UMTS, GSM e GSM-R, 
HSDPA, EDGE e LTE. Senza dimenticare l’op¬ 
zione di includere diverse interfacce per consen¬ 
tire, ad esempio, il funzionamento in parallelo in 
modalità GSM-R e UMTS. Oltre a GPS, Galileo 
e GLONASS è possibile utilizzare altri sistemi di 
tracciamento con l’aggiunta di ulteriori porte per 



Il BoxPC BL50W è basata sulla APU T48N della 
famiglia Embedded G-Series di AMD 

la navigazione satellitare. I dati dell’applicazio¬ 
ne specifica sono trasmessi via UMTS o GPRS a 
un gateway di Deutsche Bahn, mentre la comu¬ 
nicazione voce e dati è trasmessa fra il treno e il 
centro di controllo sfruttando lo standard GSM-R. 
La protezione della comunicazione è garantita da 
appositivi filtri di blocco esterni. 

Qualità e documentazione 

Il layout del sistema è comunque uno degli ele¬ 
menti che rende un progetto adatto all’uso nei vei¬ 
coli di trasporto ferroviario. Un secondo elemento 
ugualmente importante per operatori e integratori 
di sistema è la completa assunzione di responsabi¬ 
lità da parte del fornitore, che comprende l’espan¬ 
sione degli I/O di fornitori di terze parti qualificati. 

Il boxPC BL50W per applicazioni ferroviarie di 
MEN Mikro Elektronik è una soluzione che si è 
dimostrata in grado di soddisfare “in toto” le esi¬ 
genze di DB Fahrzeuginstandhaltung (la divisione 
che si occupa della manutenzione). 

In primo luogo MEN Mikro si è proposta come 
l’unico interlocutore da contattare per qualsiasi 
esigenza, un fatto questo che si è tradotto, per i re¬ 
sponsabili di DB Fahrzeuginstandhaltung, in un 
sensibile risparmio di tempo. 

Un ulteriore vantaggio legato all’assunzione della 
completa responsabilità relativamente al sistema, 
è la disponibilità di un’esaustiva documentazione. 
Si tratta di un beneficio non indifferente soprat¬ 
tutto in ambito ferroviario, dove norme di sicurez¬ 
za particolarmente severe impongono la necessità 
di disporre di una documentazione chiara, priva 
di ambiguità e molto dettagliata relativa alle cer¬ 
tificazioni. Ciò è vero in particolare per le norme 
DIN EN 45545 e DIN EN 50155, che rivestono 
un’importanza critica per la sicurezza dei passeg¬ 
geri. MEN fornisce tutte le certificazioni e la do¬ 
cumentazione necessaria in una forma chiara, di 
semplice comprensione ed esaustiva. 
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Kit di sviluppo 
per reti IoT 


Lucio Pellizzari 


l sistemi elettronici prodotti per Internet-of- 
Things fioriscono in questo periodo e mostrano 
finalmente dal punto di vista pratico i pronosti¬ 
cati vantaggi che offrono in termini di efficacia 
funzionale, rapidità di risposta e contenimento 
dei consumi in tutti i moltissimi settori dove 
sono già protagonisti come, per esempio, l’auto¬ 
mazione industriale, la logistica, la connettività 
automotive e la domotica. Le stime degli analisti 
continuano a incoraggiare le imprese a cimen¬ 
tarsi nell’ideare nuovi oggetti IoT, perché la loro 
crescita sul mercato è innegabile come i profitti 
che possono ingenerare pur essendo prodotti per 
lo più a basso costo che però conquistano volu¬ 
mi di vendita indubbiamente importanti. D’altro 
canto, il successo sugli oggetti IoT non è necessa¬ 
riamente legato ai grandi investimenti, perché la 
tecnologia che occorre per realizzarli è alla porta¬ 
ta degli OEM e anche dei piccoli progettisti e ciò 
indubbiamente favorisce la ricerca delle nuove 
idee capaci di imporsi sul mercato. 

Aumenta di conseguenza l’offerta di kit di svi¬ 
luppo con caratteristiche adatte a tutti i budget e 
soprattutto con una dotazione base estremamen¬ 
te versatile da potersi modificare e configurare 
secondo le esigenze di sviluppo che in quest’am¬ 
bito possono essere oltremodo diversificate. Ciò 
che potrà fare la differenza sarà probabilmente 
l’ingegno dei progettisti perché l’impostazione 
schiettamente “open” dei prodotti per Internet- 
of-Things porterà al successo le idee che piace¬ 
ranno indipendentemente dal budget di chi le 
ha concepite. Non è un caso che molte idee sugli 


Per realizzare reti di oggetti IoT 
occorrono kit di sviluppo versatili in 
grado di adattarsi all’eterogeneità 
delle esigenze dei progettisti 
e alla grande diversità fra le 
caratteristiche delle applicazioni 


oggetti IoT transitino attraverso il noto sito di 
crowdfunding Kickstarter dove anche il più sco¬ 
nosciuto dei progettisti ha possibilità di successo. 

Gateway per IoT 

Advantech ha progettato il nuovo IoT Gateway 
Development Kit come piattaforma software e 
hardware con a bordo tutto ciò che serve per rea¬ 
lizzare rapidamente una Intel Gateway Solution 
per Internet of Things. Oltre al sistema opera¬ 
tivo Linux ci sono tutte le funzioni di controllo, 
sicurezza e connettività necessarie per proget¬ 
tare, prototipare e realizzare gateway intelli¬ 
genti in grado di gestire gli oggetti IoT nelle reti 
Wi-Fi e 4G, nonché per supportare i dispositivi 
già installati nelle reti esistenti come sensori e 



Fig. 1 - Per realizzare gateway intelligenti 

Advantech propone il nuovo IoT Gateway Deve- 
lopment Kit UTX-31 15 con cui diventa più sem¬ 
plice gestire gli oggetti IoT nelle reti Wi-Fi e 4G 
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server, che vengono riconosciuti dagli appositi 
moduli pre-configurati inclusi nella piattafor¬ 
ma. Nell’UTX-3115 IDP-Compliant Gateway 
l’elaborazione è gestita da un processore Intel 
Atom Dual Core E3826 o E3815 con clock di 1,46 
GHz e 1 MB di cache affiancato da una memo¬ 
ria DDR3L di 8 GByte e da un SoC Intel Quark 
X1000 che si occupa delle interfacce in dotazione 
fra cui una GbE Intel I210AT, una GbE Realtek 
8111G, due PCI Express (1 Half Size Mini PCIe 
+ 1 Full Size Mini PCIe), due USB 2.0, una USB 
3.0, una HDMI, una micro-HDMI e le seriali SD/ 
SDIO/eMMC, RS-232, RS-422/485, SPI, Uart e 
I2C. A bordo del piccolo case fanless montabile 
anche su supporti VESA o DIN c’è un hard disk 
da 2,5” sostituibile in opzione con una memoria 
allo stato solido SSD. Oltre che per la CPU, le 
quattro versioni disponibili si differenziano per 
la dotazione con o senza antenne e con o senza 
software Wind River Intelligent Device Platform 
IDP.XT per la caratterizzazione cloud degli og¬ 
getti IoT. 

Smart IoT 

Arrow Electronics ha presentato il nuovo kit di 
sviluppo SmartEverything Fox appositamente 
pensato per le applicazioni IoT. Distribuito da 
Axel Elettronica , è in pratica un System-on- 
Module a elevata efficienza energetica realiz¬ 
zato attorno a un microcontrollore Ultra-Low 
Power a 32 bit Atmel SAM D21, con core ARM 
Cortex-M0+ affiancato da uno stadio Telit Sigfox 
LE51-868S per la connettività wireless, entram¬ 
bi integrati su una scheda Arduino caratterizza¬ 
ta da un’ampia versatilità di configurazione. La 
rete cellulare globale Sigfox è la più importante 
rete dedicata a IoT oggi in Europa e utilizza lo 
standard Ultra Narrow Band (UNB), che con¬ 
sente ai messaggi base di 12 Byte una veloci¬ 
tà di trasferimento che va da 10 a 1000 bit al 
secondo pur consumando al massimo 50 pW, il 
che contribuisce a prolungare la vita delle bat¬ 
terie degli oggetti IoT. Oltre al modulo NTAG 
NFC NXP NT3H1101FHK nel kit sono compre¬ 
si anche il chipset Atmel Crypto Authentica- 
tion ATSHA204A con algoritmo SHA-256 Hash, 
un’antenna Dynaflex da 868 MHz, un modulo 
GPS/GNSS con antennina propria, un sensore a 
nove assi STMicroelectronics iNemo LSM9DS1 
che unisce le funzioni di accelerometro 3D, gi- 



Fig. 2 - SmartEverything è il Kit di sviluppa Ar¬ 
row Electronics con fattore di forma Arduino 
pensato per la connettività Ultra IMarrow Band 
nella rete cellulare SIGFOX dedicata alle appli¬ 
cazioni IoT 

roscopio 3D e magnetometro 3D con soglie pro¬ 
grammabili a ±2/4/8/16 g, un sensore di prossi¬ 
mità a luce ambientale ST VL6180X che integra 
anche una sorgente laser VCSEL, un sensore 
capacitivo ST HTS221 per la misura della tem¬ 
peratura e dell’umidità, un sensore di pressio¬ 
ne Mems ST LPS25H con funzioni di barometro 
e altimetro da 260 a 1260 hPa, un transceiver 
Bluetooth Low Energy per i collegamenti short - 
range, una USB e una I2C. La scheda misura 
68,8 x 53,3 mm e si alimenta con due batterie al¬ 
caline AA tra 1,4 e 3,2V, con alimentatore ester¬ 
no da 5 a 45V oppure con cavo mini-USB a 5V, 
mentre per la programmazione ci sono gli IDE 
Arduino e Atmel Studio. 

IoT per Brillo 

Imagination Technologies ha presentato la nuo¬ 
va scheda di sviluppo MIPS Creator Ci40 realiz¬ 
zata con finanziamenti Kickstarter e con carat¬ 
teristiche e prestazioni sensibilmente potenziate 
rispetto alla precedente Ci20. Il microcomputer 
Ci40 è pensato per definire e testare le applica¬ 
zioni IoT nelle reti eterogenee con porte Ether¬ 
net, 802.11ac Wi-Fi, che ne consentono anche 
l’utilizzo come router wireless ad alta velocità a 
sé stante. Oltre a Linux già presente nella Ci20 
(Debian e OpenWrt) nella Ci40 c’è anche il sup¬ 
porto per il nuovo sistema operativo Brillo di 
Google che ha scelto proprio la Ci40 come kit di 
riferimento per questo software. A bordo c’è l’in¬ 
novativo SoC custom cXT200 realizzato con una 
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CPU MIPS interAp- 
tiv Dual-Core con 
clock di 550 MHz, 
512 KByte di cache 
L 2 e 512 MByte 
di Flash Nand, af¬ 
fiancata dal moto¬ 
re di connettività 
Ensigma con i sup¬ 
porti per 802.11ac 
2 x 2 MIMO Wi-Fi e 
Bluetooth 4.1 (Clas- 
sic, Smart e Low 
Energy). La Ci40 
offre un efficace 
equilibrio fra le pre¬ 
stazioni avanzate 
e la riduzione dei 
consumi di poten¬ 
za ed è ideale per 
realizzare aggre¬ 
gazioni di oggetti IoT connessi usando protocol¬ 
li multipli fra cui anche 802.15.4 nelle versioni 
Thread, ZigBee e 6 L 0 WPAN. Oltre a uno zoccolo 
per memorie solide SD e a una porta USB, nella 
scheda ci sono anche numerosi I/O configurabili 
e in dotazione ci sono i supporti per le interfacce 
standard attualmente più diffuse come Raspber- 
ry Pi B+ e mikroBUS. 


de Intel Galileo 
ed Edison e con 
opzioni com¬ 
patibili anche 
per JavaScript 
e Python, il re- 
pository UPM 
che consente di 
implementare 
le chiamate di 
funzione per 
centinaia di 
sensori e at- 
tuatori accele¬ 
rando i tempi 
di sviluppo e, 
inoltre, la li¬ 
breria IoTkit- 
comm (a scelta 
per C/C++ o Ja¬ 
vaScript) con 
le interfacce 
che consentono 
ai dispositivi implementati e connessi di ricono¬ 
scersi e comunicare, qualunque sia l’accesso alla 
rete che usufruiscono. C’è anche un nuovo Intel 
Edison Installer for Linux compatibile con Ubun- 
tu 14.04 e insieme al kit si può utilizzare il tool 
di analisi Cloud Analytics per gestire la raccolta 
dati dai dispositivi IoT e definire procedure di 
analisi in tempo reale sul loro funzionamento. 

IoT cellulari 

Konekt è una giovane società che si è servita 
di Kickstarter per sviluppare e offrire sul mer¬ 
cato un innovativo kit di sviluppo completo di 
tutto ciò che serve per realizzare reti di oggetti 
IoT ed è talmente versatile che si connette allo 
smartphone sulla porta micro USB e poi si uti¬ 
lizza direttamente con il touch-panel del telefo¬ 
nino. Il Konekt Dash è appositamente progettato 
per gli smartphone e contiene a bordo della sua 
piccola scheda Arduino un microcontrollore, un 
modem e un tool di gestione dell’alimentazione, 
tutti configurabili e adattabili al tipo di oggetto 
IoT che si desidera realizzare. La versione base 
misura 54x20 mm e comprende una Nano SIM 
card fornita da Konekt con 1 MByte di dati al 
mese su progetti già sperimentati con successo, 


IoT in Java e C/C++ 

Intel ha introdotto l’autunno scorso la v2.0 del suo 
IoT Developer Kit, che ora è programmabile an¬ 
che in Java e offre una serie di opzioni software e 
hardware che consentono di modificare la scheda 
di sviluppo iniziale per conformarla a un’ampia 
varietà di esigenze di progetto. Gli ambienti di 
sviluppo (IDE) Arduino, C/C++ e Java si possono 
utilizzare con Eclipse o con JavaScript*/Node.js* 
tramite l’Intel XDK IoT Edition che semplifica la 
definizione delle procedure cloud finalizzate a far 
comunicare tra di loro gli oggetti IoT. Il kit sup¬ 
porta anche gli IDE Python e Wyliodrin ed è pre¬ 
disposto per il sistema operativo in tempo reale 
Wind River Rocket utile per connettere i disposi¬ 
tivi IoT con risorse adeguate ai microcontrollori 
a 32 bit tipicamente prescelti per le applicazioni 
indossabili. In dotazione ci sono la libreria C/C++ 
Libmraa, con risorse adatte agli I/O delle sche¬ 
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Fig. 3 - Imagination Technologies 
ha dotato l’IoT Development Kit 
MIPS Creator Ci40 di connetti¬ 
vità SOS. 11 ac Wi-Fi, Ethernet 
e SOS. 15.4 CThread, ZigBee e 
6 Lo WP A INI] e oltre a Linux c’è an¬ 
che il supporto per il nuovo siste¬ 
ma operativo Brillo di Google 




Fig. 4 - Oltre a C/C++ supporta an¬ 
che Java la nuova versione dell’In¬ 
tel IoT Oeveloper Kit vS.O e ha in 
dotazione un’ampia libreria di ri¬ 
sorse con cui diventa più semplice 
realizzare le reti degli oggetti IoT 
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so standard con caratteristiche per lo più a bas¬ 
se prestazioni e corto raggio. Symphony Link è 
una variante delle LoRaWAN 1.0 promosse dalla 
LoRa Alliance ma rispetto a queste offre minori 
consumi e maggior potenza di tratta pur rima¬ 
nendovi perfettamente compatibile. Per queste 
innovative soluzioni di connettività la società 
di Annapolis, Maryland, ha realizzato i due mo¬ 
duli cloud point-to-multipoint bidirezionali LL- 
RLP -20 e LL-RXR-27 con banda che va da 137 a 
1020 MHz ottimizzata per le reti wireless ISM a 
915 MHz ed ETSI a 868 MHz. Entrambi hanno 
una sensibilità in ricezione di -132 dBm, mentre 
la potenza d’uscita è Low Power di 18 dBm per il 


Dash Dash Pro 

Fig. 5 - Konekt Dash e Konekt Dash Pro sono 
kit: di sviluppa da connettere allo smartphone e 
usare direttamente da touch-screen per realiz¬ 
zare oggetti loT con funzionalità adatte al con¬ 
trollo remoto attraverso le reti cellulari 


che possono aiutare a progettare gli oggetti IoT 
e a collegarli attraverso la rete cellulare in qual¬ 
siasi ambiente hardware. La versione Konekt 
Dash Pro su scheda da 80x30 mm contiene in 
più un modulo per crittografia SSL, un motore 
Encryption&Automatic e una chiave Encrypted 
Over-the-Air Key Exchange, oltre a una Micro 
SIM con la possibilità di aumentare la quanti¬ 
tà di dati mensile di supporto secondo le proprie 
esigenze. Il kit sfrutta una MCU ARM Cortex 
M4 e include 12 ingressi analogici, 18 o 31 GPIO, 
un convertitore DAC e un modulo per la gestione 
delle batterie di alimentazione, oltre alle inter¬ 
facce SPI, I2C, Uart e CAN. Oltre all’IDE Ardui¬ 
no si possono richiedere anche le versioni compa¬ 
tibili Raspberry Pi o Beaglebone. 

M2M e IoT LPWAN 

Link Labs ha realizzato il Symphony Link Deve- 
lopment Kit per progettare e verificare rapida¬ 
mente le reti M 2 M e IoT a bassa velocità di tipo 
Symphony Link e LoRaWAN conformi allo stan¬ 
dard 802.15.4 e definite LPWAN (Low Power 
Wide Area Network) perché più performanti ri¬ 
spetto a ZigBee e 6 L 0 WPAN descritte nello stes- 



Fig. 6-11 Symphony Link Development Kit: di 
Link Labs consente di realizzare reti MSM e IoT 
di tipo Symphony Link e LoRaWAN per appli¬ 
cazioni distribuite con dimensioni medio grandi 
tipiche delle aree metropolitane 

primo e High Power di 26 dBm per il secondo ot¬ 
timizzata per realizzare reti M2M e IoT di medie 
e/o grandi dimensioni utili, per esempio, in am¬ 
bito metropolitano. Il kit di sviluppo comprende 
un gateway con otto canali Symphony Link/Lo- 
RaWAN, un modulo di valutazione configurabile 
a bassa o media potenza, un’antenna a dipolo da 
915 MHz con guadagno di 1.9 dBi, i connettori 
USB e mini-USB e una GUI Windows per la pro¬ 
grammazione. 
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Time Sensitive 
Networking: 
da concetto 
astratto 
a realtà 


Grazie agli sforzi congiunti di 
molte organizzazioni operanti 
su scala mondiale, TSN è 
destinato a diventare un elemento 
fondamentale dei futuri sistemi 
di automazione e controllo 


Le attuali reti industriali sono complesse e non 
interoperabili tra loro 


l 1 2016 sarà l’anno della svolta per il Time 
Sensitive Networking, che da concetto astrat¬ 
to per la definizione di una specifica IEEE 
802 convergente per Ethernet deterministico 
si potrebbe trasformare in una norma prati¬ 
ca, ratificata e certificata da Enti normato- 
ri, implementabile in sistemi di automazione 
e controllo. L’elemento catalizzatore che ha 
favorito la diffusione di TNS non è difficile 
da individuare: lo standard AVB (Audio Vi¬ 
deo Bridging), che l’industria automobilistica 
inizialmente ha cercato di introdurre a bordo 
delle auto, col trascorrere del tempo ha pro¬ 
gressivamente ampliato i propri obiettivi fino 
a includere il concetto di IIoT (Industriai In¬ 
ternet of Things). 

In base a un’analisi condotta da ReportsnRe- 
ports.com, il mercato IIoT crescerà da qui al 
2020 a un tasso annuo dell’8,15% e raggiun¬ 
gerà quota 319 miliardi di dollari! 1 ].In questo 
momento comunque, il settore dell’IIoT è an¬ 


cora nella fase iniziale: la situazione è ana¬ 
loga a quella del mercato Internet consumer 
alla fine degli anni ‘90. Un sondaggio effet¬ 
tuato da World Economie Forum e Accenture 
lo scorso anno ha evidenziato che l’88% degli 
intervistati non era in grado di valutare com¬ 
pletamente l’impatto di IIoT nelle loro opera¬ 
zioni quotidiane! 2 ]. 

Comunque in questa fase iniziale di introdu¬ 
zione del concetto IIoT vi sono alcuni aspetti 
positivi da prendere in considerazione. Non 
essendo ancora in una fase di maturità, esi¬ 
stono molte opportunità per creare standard 
tecnici interoperabili, una situazione analoga 
a quella di Internet che ha tratto sicuramente 
vantaggi dall’introduzione di numerose tec¬ 
nologie, da Wi-Fi 802.11 al protocollo TTTP, 
nel proprio stack di rete. Nel caso delle reti 
Ethernet industriali, in particolare, TSN po¬ 
trebbe rappresentare il fattore critico che per¬ 
metterebbe di migliorare le reti di fabbrica e 
supportare le loro future evoluzione, grazie 
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alla possibilità di gestire simultaneamente 
numerose tipologie di traffico. 

Fattori che hanno favorito la crescita di TSN 

Prima che Ethernet diventasse un punto fer¬ 
mo per l’automazione industriale, i bus di 
campo seriali erano il meccanismo utilizzato 
per assicurare il determinismo di applicazio¬ 
ni che dovevano trasportare dati reai time 
in ambienti spesso particolarmente gravosi. 
Le soluzioni di tipo legacy, come ad esempio 
PROFIBUS e CAN, soffrono di parecchie li¬ 
mitazioni, come ad esempio ampiezza di ban¬ 
da massima relativamente ristretta e inte¬ 
grazione scarsa (o assente) con i sistemi IT 
aziendali ma, a differenza di Ethernet stan¬ 
dard che non ha subito modifiche, essi garan¬ 
tiscono affidabilità e determinismo. Queste 
due caratteristiche ne hanno favorito l’ado¬ 
zione e la diffusione nell’industria dell’auto¬ 
mazione. 

Determinismo ed Ethernet: la lezione di PROFI- 
BUS e PROFINET 

Il protocollo PROFIBUS (che lo scorso anno, 
con una percentuale del 67%, deteneva la più 
larga quota di mercato tra tutti i nodi indu¬ 
striali 3 ]) adotta una metodologia master-sla¬ 
ve a livello data link e prevede un doppino 
RS485, fibra ottica o persino la tecnologia 
MBP (Manchester Bus Power) a livello fisi¬ 
co! 4 ]. Il livello applicativo può contenere pa¬ 
recchi possibili tipi PROFIBUS, che coprono 
l’automazione di processo (PROFIBUS PA) e 
i collegamenti tra azionamenti, sensori e di¬ 
spositivi slave (PROFIBUS DP). 
Complessivamente questo insieme di tecnolo¬ 
gie all’interno del modello OSI standard può 
supportare molti tipi di messaggi - scambio 
di dati di tipo ciclico e aciclico, messaggistica 
isocrona e allarmi - come pure comunicazio¬ 
ni di tipo deterministico. Nello stesso tempo, 
PROFIBUS non è stato ideato per supporta¬ 
re Ethernet o TCP/IP (che d’altra parte sono 
i bocchi base per tutte le applicazioni IIoT), 
ragion per cui si è resa necessaria la creazio¬ 
ne di PROFINET! 5 ], un protocollo basato su 
Industriai Ethernet. A differenza di Ether¬ 
net utilizzato in ambiente office, PROFINET 
può supportare un traffico sia standard sia 
real-time, evitando di ricorrere al TCP/IP per 
gestire in maniera deterministica carichi di 


lavoro particolarmente onerosi. L’esempio 
appena riportato relativo a PROFIBUS/PRO- 
FINET permette di evidenziare alcuni ele¬ 
menti importanti: la crescente necessità di 
assicurare il determinismo nelle applicazioni 
Industriai Ethernet e la continua crescita, in 
termini di volume e di distanza, del traffico 
che le reti basate su Ethernet si trovano a 
dover gestire a causa della diffusione delle 
applicazioni IIoT. 

Nonostante indubbi vantaggi in termini, ad 
esempio, di ampiezza di banda, Ethernet è 
“più rumorosa” rispetto a un bus di campo, 
a causa delle differenti tipologie dei dati che 
transitano sui suoi cavi, ragion per cui sareb¬ 
be opportuno ricorrere a ulteriori standard 
IEEE 802 e a meccanismi come PriorityChan- 


The PROFIBUS protocol 
(which had thè targest 

Profibtis 

market share, at 67%, 

Market Share 

of all industriai nodes 
as of early 2015} 
specifies token passing 



and master-slave 
methodology al thè data 

link layer, and twìsted pair 

RS485. optical fiber or 
even Manchester Bus 

Power at thè physical layer 



Tra tutti i nodi industriali, PROFIBUS nel 2015 
deteneva la quota di mercato più significativa 


nel per garantire le prestazioni richieste in 
ambito industriale, con particolare riferimen¬ 
to alle applicazioni IIoT. 

Alla ricerca della convergenza 

Su una connessione Ethernet oltre ai dati di 
automazione, spesso viaggiano parecchi altri 
tipi di informazione - HTTP, FTP, diagnosti¬ 
ca e così via. 

A causa della progressiva diffusione delle 
applicazioni IIoT, questo specifico problema 
è destinato a rivestire un’importanza sem¬ 
pre maggiore in quanto sulla medesima reta 
transiteranno ulteriori dati provenienti da 
applicazioni complesse quali visione artificia¬ 
le, controllo di processo e reti veicolari. 

Le organizzazioni che operano nei vari mer- 
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cati verticali, dall’energia ai trasporti, adot¬ 
teranno la Internet Protocol Suite, in cima 
allo stack Ethernet, per interconnettere i loro 
sistemi, anche se permane il problema di ga¬ 
rantire le prestazioni richieste dal 
traffico “mission-critical” nel mo¬ 
mento in cui l’ampiezza di banda 
tende a saturarsi sempre più. Sen¬ 
za dimenticare i problemi legati 
alla crescente complessità delle 
reti. L’era dei bus da campo, così 
come quella di Industriai Ether¬ 
net, è stata contrassegnata dalla 
presenza di parecchie soluzioni in 
competizione tra di loro, ragione 
per cui sarebbero auspicabili so¬ 
luzioni alternative finalizzate alla 
definizione di uno standard con¬ 
vergente. Come appunto nel caso di TNS. 

TSN: determinismo e convergenza 

TSN, come menzionato all’inizio dell’articolo, 
deriva da Audio Video Bridging ( AVB), uno 
standard progettato per la sincronizzazione 
dei flussi audio e videot 6 ]. Esso è stato proget¬ 
tato come protocollo IEEE 802.1 di livello 2 in 
grado di gestire più tipi di traffico per appli¬ 
cazioni IIoTt 7 ]. Come puntualizzato durante 
la ODVA Conference tenutasi lo scorso anno, 
i suoi obbiettivi si possono così riassumere: 

• Ampiezza di banda riservata per I flussi 
sensibili alla latenza al fine di assicurare l’as¬ 
senza di perdite in caso di congestione [8] 

• Accesso alla QoS (Quality of Service) per 
tutti i flussi, sia unicast sia multicast, indi¬ 
pendentemente da quali protocolli dei livelli 
più altri essi possano avere utilizzato 

• Semplificazione del protocollo IEEE 1588 
Precision Time Protocol (PTP) 

• Meccanismi per dirigere i flussi verso per¬ 
corsi ridondanti in modo da impedire che gua¬ 
sti di natura tecnica provochino la perdita di 
pacchetti 

• Garantire queste e altre caratteristiche in¬ 
dipendentemente dal tipo di traffico Ethernet 
presente sulla rete. 

L’intera gamma delle caratteristiche delle 
reti TSN sono incapsulate soprattutto nel¬ 
le specifiche IEEE 802.1, insieme ad alcune 
che sono contenute in IEEE 802.3 e IEEE 
1588. Una struttura di questo tipo assicura 


che TSN si presenti sotto forma di un insieme 
di standard aperto e interoperabile messo a 
punto per garantirne l’utilizzo sul lungo pe¬ 
riodo da tutti coloro che operano nel settore 
dell’automazione. 

TSN fornisce un percorso deter¬ 
ministico per il traffico real-time 
(un problema costante per le reti 
Ethernet) semplice da implemen¬ 
tare e utilizzare. Esso potrebbe 
essere impiegato unitamente a 
soluzioni Ethernet ampiamente 
adottate come ad esempio Ether- 
Net/IP. Le sue doti di convergenza 
permettono di ridurre costi e com¬ 
plessità legate alla realizzazione 
di infrastrutture idonee a suppor¬ 
tare le applicazioni IIoT. Grazie 
agli sforzi congiunti di IEEE, AVnu Alliance 
(che ha guidato lo sviluppo di AVB), ODVA e 
molte altre organizzazioni operanti nel mon¬ 
do industriale, TSN è destinato a diventare 
un elemento di fondamentale importanza per 
i futuri sistemi di automazione e controllo. 

NOTE 

[1] http://www.prnewswire.com/news-re- 
leases/industrial-internet-of-things- 
iiot-market-growth-at-2656-cagr-fore- 
cast-to-2019-in-new-glohal-r esearch-re- 
ports-522653111.html 

[2] http://www3. weforum.org/docs/WEFUSA_ 
IndustrialInternet_Report2015.pdf 

[3] http://www. drivesncontrols.com/news/ 
fullstory .php/aid/4700/Fieldbus_market_ 
is_still_twice_as_big_as_industrial_Eth- 
ernet.html 

[4] http://www.rtaautomation.com/technolo- 
gies/prò fi bus/ 

[5] http://www.automation.com/automa- 
tion-news/ar ticle/profibus-and-mod- 
bus-a-comparison 

[6] http://www.innovasic.co m/news/indus¬ 
tri al-eth ern e t/t ime- sensitive -net work - 
ing-a-silver-bullet-for-the-industrial-in- 
ternet-of-things/ 

[7] https://standards.ieee.org/events/automo- 
tive/08_ Teener_ TSN.pdf 

[8j https://www. 0 dva. 0 rg/P 0 rtals/Q/Librarv/ 

Conference/2015 ODVA Conference Dit- 

zel-Didier TSN.pdf 


Esistono molte 
opportunità 
per creare 
standard 
tecnici 

interoperabili 
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I vantaggi della 
strumentazione 
modulare 


Correttamente progettato, gli 
strumenti modulari sono in grado 
di fornire maggiore velocità e 
dimensioni ridotte, il tutto con 
un costo inferiore rispetto ai loro 
omologhi tradizionali box 


Maurizio Di Paolo Emilio 



Fig. 1 - Mercato PXI e VXI [Fonte: Frost&Sullivan] 


^^■a crescita dei siste¬ 
mi elettronici in termini 
di hardware e PCB spinge 
i sistemi di test verso un 
ammodernamento e flessi¬ 
bilità. La strumentazione 
modulare ha visto un enor¬ 
me successo negli ultimi 
anni, grazie anche alle ca¬ 
pacità di misure accoppia¬ 
te con soluzioni innovative. 

I nuovi sistemi dovranno 
assecondare la progettazio¬ 
ne per eventuali modifiche 
attraverso un’architettura 
hardware e software modulare composta da com¬ 
ponenti condivisi, bus veloci e software. 
Correttamente progettati, gli strumenti modu¬ 
lari sono in grado di fornire maggiore velocità e 
dimensioni ridotte, il tutto con un costo inferiore 
rispetto ai loro omologhi tradizionali. Il tasso di 
adozione accelerato da parte degli utenti finali, 
accoppiato con un aumento degli investimenti da 
fornitori di apparecchiature che realizzano solu¬ 
zioni innovative, guiderà il mercato dei sistemi 
modulari a diventare l’architettura di base di 
sistemi di test automatizzati per il prossimo fu¬ 
turo. 


Gli standard e il relativo mercato 

Il mercato per test e misure ha registrato un fat¬ 
turato di circa 4 miliardi di dollari nel 2014, se¬ 
condo Frost & Sullivan; il mercato dovrebbe rag¬ 
giungere un tasso composto di crescita del 4% del 
2019 (Fig. 1). La crescente domanda per i settori 
difesa e aerospaziale sta guidando questo settore 
con prevalenza verso gli strumenti PXI. Questo 
è un aspetto importante del progetto dove molti 
componenti sono in forma di moduli separati che 
vengono poi integrati nel sistema complessivo. I 
componenti modulari sono da preferire in quanto 
offrono scalabilità e flessibilità. Ci sono molti tipi 
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di piattaforme modulari: VXI, PXI, PACs, AXie, 
USB, GPIB e così via. Ognuno con la propria con¬ 
figurazione di bus e relative specifiche, offrendo 
diversi vantaggi a seconda dell’applicazione. 

Le piattaforme maggiormente utilizzate per il 
controllo e test sono PXI e quelli PC based. PXI 
è offre vantaggi in termini di numero di canali 
e portabilità. Negli altri, il sistema si affida al 
processore del PC per eseguire test e le misure 
relative. 

La crescita varia in modo significativo in VXI, 
PXI / PXI Express e segmenti di mercato AXIe. 
VXI è nella penombra del suo ciclo di vita e le sue 
vendite hanno subito un rallentamento, mentre 
per AXie lo sviluppo è in una buona fase iniziale. 
Grazie alle dimensioni e alla crescita, PXI / PXI 
Express ricopre un ruolo importante nel merca¬ 
to degli strumenti modulari. La crescente com¬ 
plessità dei dispositivi di prova, combinata con 
la pressione dei costi e del time-to-market, sta 
facendo riconsiderare le strategie di test. Ciò è 
dimostrato con il passaggio da strumenti rack- 
and-stack tradizionali per soluzioni modulari 
PXI definiti da software. 

PXI, con il suo ampio portafoglio di offerta 
di prodotti e le ottime prestazioni, offre una 
piattaforma eccellente per una vasta gam¬ 
ma di apparecchiature di test automatizzate. 
Frost & Sullivan ha rilevato un maggiore uso di 
strumenti modulari nelle applicazioni di ricerca 
e sviluppo (in particolare per la validazione dei 
progetti e verifica), un mercato in crescita per RF 
PXI e quello dei semiconduttori. Inoltre, il pas¬ 
saggio alla tecnologia di switch seriale ha creato 
opportunità di convergenza tra la VXI, PXIe e 
piattaforme AXie e fornitori VXI. 

Moduli PXI 

PXI è stato progettato per applicazioni di misura 
e automazione che richiedono elevate prestazio¬ 
ni con un fattore di forma industriale robusto. 
Con PXI è possibile selezionare i moduli da un 
certo numero di fornitori e di integrarli in un 
unico sistema con oltre 1300 tipi di moduli di¬ 
sponibili. Un tipico modulo misura 3U PXI circa 
100 x 160 mm e un tipico chassis PXI a 8 slot è 
4U di larghezza e può contenere fino a 18 slot 
PXI. PXI utilizza una tecnologia basata su PCI 
regolato dalla PXI Systems Alliance (PXISA) al 
fine di garantire la conformità agli standard e 



Fig. 2 - Esempio di chassis PXI CIMI PXIe- 
108SDC] di National Instruments 


l’interoperabilità del sistema. Ci sono moduli 
PXI disponibili per la prova di quasi ogni imma¬ 
ginabile misura e applicazione di automazione, 
dai moduli di commutazione alla generazione di 
segnale a microonde. Ci sono anche aziende spe¬ 
cializzate nella scrittura di software per i moduli 
PXI, così come le aziende che forniscono servizi 
di integrazione hardware-software PXI (Fig. 2). 
Il mercato per la strumentazione modulare PXI 
è relativamente maturo, con un numero stabi¬ 
le di fornitori e prodotti. Tuttavia, il mercato 
continua a crescere a un tasso rispettabile. PXI 
fornisce la piattaforma per una linea di compo¬ 
nenti modulari come la tecnologia alla base degli 
strumenti stand-alone e soluzioni ATE Automa- 
ted Test Equipment. Le richieste di gamma di 
frequenza, banda del segnale e le prestazioni 
generali sono tutte in continuo aumento, in li¬ 
nea con le esigenze di standard di comunicazione 
moderni. 

Lo standard PXI continua a svilupparsi ed è ora 
alla sua terza iterazione. All’inizio, PXI si è evo¬ 
luto in PXI Express (PXIe) e più recentemente 
in PXI Multicomputing (PXImc), introdotto nel 
settembre 2009 per supportare i sistemi di ela¬ 
borazione distribuiti. Ognuna di queste iterazio¬ 
ni ha mantenuto la compatibilità con le versioni 
precedenti. Paragonando PXI con altri standard 
di strumentazione modulare, VXI è chiaramente 
in declino. 

Vi è ora un nuovo standard di sviluppo chiama¬ 
to AXie, che combina PXI con AdvancedTCA. 
Attingendo le norme esistenti da PXI, LXI e 
IVI, AXie mira a creare un ecosistema di com- 
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ponenti, prodotti e si¬ 
stemi per uso generale 
di strumentazione e 
test di semiconduttori. 

La modularità non è solo 
Tindirizzamento princi¬ 
pale delle esigenze pro¬ 
duttive. Anche se si pre¬ 
sta molto bene alle appli¬ 
cazioni ATE, PXI è molto 
versatile e offre una 
piattaforma ideale per 
le attrezzature di ricer¬ 
ca e sviluppo. La portata 
delle capacità di PXI è 
determinata principal¬ 
mente dalla complessità 
del software che è scritto 
per controllarlo. Questo 
può fornire una sfida si¬ 
gnificativa al cliente. Per 
questo motivo, le principali compagnie del setto¬ 
re dispongono di una infrastruttura ben svilup¬ 
pata per fornire un alto livello di assistenza ai 
clienti nello sviluppo del software. 

Alcuni clienti hanno visto ridursi il tempo di 
progettazione del ciclo di verifica di prova / re¬ 
gressione da 27 minuti per ogni dispositivo a soli 
3 minuti dalla sostituzione di due 
strumenti GPIB con un sistema di 
test PXI. Questo è il risultato diret¬ 
to dei benefici intrinseci di PXI, com¬ 
presi i tempi di controllo hardware e 
software di misura efficiente. 

Per affrontare un requisito speci¬ 
fico come LTE per la prova dell’in- 
frastruttura cellulare, un approccio 
“top-down” fornisce agli utenti uno 
strumento che funziona direttamen¬ 
te dalla scatola ed esegue tutti i test 
necessari. 

L’approccio “top-down” presenta un’interfaccia 
utente familiare e rilevante per la particolare ap¬ 
plicazione. Aeroflex ha adottato questo approccio 
con la sua 7100 Digital Radio Test Set (Fig. 3), 
anche se conserva ancora la flessibilità intrinse¬ 
ca di essere basata su una piattaforma PXI co¬ 
mune. Gli strumenti possono essere software ag¬ 
giornati o riconfigurati con moduli differenti per 


soddisfare le esigenze future. La strumentazione 
modulare è diventata una soluzione di test mol¬ 
to interessante grazie ai benefici offerti dal suo 
ingombro ridotto, alta produttività e capacità di 
test multi-canale. 

A titolo di esempio, i clienti che effettuano la ri¬ 
cerca sulle tecnologie wireless non standard si 
sono avvicinati a questo tipo di ap¬ 
proccio per creare soluzioni che per¬ 
mettano loro di eseguire facilmente 
dei test. Negli ultimi anni, dunque, 
molte compagnie quali Agilent, Na¬ 
tional Instruments e Aeroflex hanno 
fatto passi da gigante nel mercato 
globale PXI strumentazione per ap¬ 
plicazioni di test elettronici, tripli¬ 
cando quasi la quota di mercato in 
termini di fatturato. Le società sono 
state in grado di identificare le op¬ 
portunità di crescita per le quali po¬ 
trebbero sfruttare le competenze di base in RF 
/ apparecchiature di prova MW (Microwave). Le 
varie esperienze in apparecchiature di prova RF 
/ MW, lo sviluppo di un portafoglio di riferimento 
e l’introduzione di prodotti innovativi come risul¬ 
tato di investimenti significativi compiuti nello 
sviluppo del prodotto modulare dovrebbero ali¬ 
mentare ulteriormente la crescita del PXI. 


Gli strumenti 

modulari 

forniscono 

maggiore 

velocità e 

dimensioni 

ridotte 
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l oT, Industry 4.0 e cloud sono le più recenti “pa¬ 
role d’ordine” per il comparto industriale. Nume¬ 
rose sono le nuove applicazioni in fase di sviluppo, 
mentre per i macchinari e le attrezzature esistenti 
si intravedono notevoli opportunità. I vantaggi le¬ 
gati all’adozione di queste tecnologie, d’altra parte, 
sono numerosi: riduzione dei costi, semplificazione 
dei processi, miglioramento della sostenibilità, in¬ 
cremento della disponibilità, maggior efficienza in 
fase di manutenzione, possibilità di adottare poli¬ 
tiche basate sul concetto di “pay-per-use”. 

La trasformazione di queste nuove opportunità 
offerte da dispositivi e sensori connessi in un mo¬ 
dello di business sostenibile richiede una strategia 
chiara e la valutazione di numerosi aspetti secon¬ 
dari. Secondo VDC, i gateway rivestono un ruolo 
di particolare importanza. 

Essi devono fornire le funzioni logiche e di comuni¬ 
cazione necessarie per ricevere ed elaborare i dati 
dei sensori locali delle reti eterogenee e inviarli ai 
sistemi di gestione residenti nel cloud oppure nei 
server, nelle stazioni di lavoro, nei tablet e negli 
smartphone aziendali. 


Uno studio di recente condotto 
da VDC, società specializzata in 
ricerche di mercato, evidenzia 
che i gateway per applicazioni loT 
rappresentano il collegamento 
essenziale tra le reti di sensori locali, 
molto eterogenee tra di loro, e le 
applicazioni aziendali. Un esempio 
illuminante è rappresentato dal 
gateway MYNXG in formato Qseven 
di MyOmega System Technologies 
per la cui realizzazione sono stati 
utilizzati i servizi di progettazione 
hardware e di produzione (EDM) 
forniti da congatec 


Per svolgere tale compito devono garantire sicu¬ 
rezza e prestazioni elevate. 

L’inizio della fase di maturità 

Il fatto che siano necessari sforzi notevoli e tempi 
lunghi per tradurre le idee in realtà è messo in 
risalto da una recente indagine condotta da IDC 
che documenta lo stato di implementazione delle 
applicazioni IoT o Industry 4.0^). Solamente il 
3% degli intervistati è stato in grado di realizzare 
completamente le applicazioni Industry 4.0 e solo 
il 12% ha implementato le prime soluzioni parzia¬ 
li. Ciò significa che l’85% degli intervistati si trova 
ancora negli stadi iniziali, ovvero sta avviando le 
prime valutazioni e pianificazioni oppure sta lan¬ 
ciando i primi progetti pilota. Lo stadio di imple¬ 
mentazione di massa è ancora a di là da venire. 
In ogni caso, nell’arco dei prossimi quattro anni, è 
previsto che un numero impressionante di dispo¬ 
sitivi - si parla di 50 miliardi - saranno connessi 
sfruttando la tecnologia IoT. 

Questi progetti iniziali incontrano ostacoli di tut¬ 
ti i tipi: ad esempio la tecnologia cloud è ampia- 
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mente disponibile, ma non esistono soluzioni cloud 
per la specifica applicazione considerata. Esistono 
molti servizi adeguati che possono essere usati 
singolarmente, ma spesso non garantiscono la si¬ 
curezza necessaria. Sensori e macchinari integrano 
funzioni di connettività, ma l’infrastruttura è molto 
eterogenea e una soluzione integrata è differente 
per ogni azienda. Un problema particolarmente 
impegnativo è il progetto del gateway (ovvero il di¬ 
spositivo utilizzato per veicolare i pacchetti di rete 
all’esterno di una rete locale). I gateway standard 
non sono abbastanza affidabili o non garantiscono 
le prestazioni o la flessibilità di programmazione 
richieste. Senza dimenticare che è indispensabile 
soddisfare un’ampia gamma di requisiti relativi 
alla sicurezza. Molto spesso non è disponibile un 
numero sufficiente di interfacce per garantire la 
connettività a livello di campo e di processo. In mol¬ 
ti casi non è disponibile la capacità necessaria per 
connettere centinaia, se non migliaia, di sensori e 
per controllare le comunicazioni tra questi sensori 
oppure gestire trasmissione su distanze dell’ordine 
di migliaia di metri. 

Affrontare molteplici sfide 

In un ambiente complesso come quello appena 
descritto MvOmega System Technologies si è 
proposta come un’azienda in grado di affrontare 
e risolvere le problematiche che i clienti operan¬ 
ti in ambito industriale si trovano ad affrontare. 
La società fornisce una consulenza sull’implemen- 
tazione delle strategie IoT e Industry 4.0 oltre a 
offrire un servizio veramente completo, dall’inge- 
gnerizzazione dei requisiti alla gestione e verifica 
(commissioning) delle applicazioni IoT, grazie al 
quale i clienti possono esternalizzare i loro pro¬ 
getti IoT. I servizi dell’azienda sono focalizzati sia 
sullo sviluppo software sia sulla selezione, confi¬ 
gurazione e integrazione dei componenti più ido¬ 
nei a tutti i livelli: dai sensori presenti sul campo e 
l’architettura del gateway IoT a livello di processo 
alla programmazione delle app e dei servizi cloud 
o dei servizi ERP (Enterprise Resource Planning) 
e MES (Manufacturing Execution System) fino ad 
arrivare alla gestione della manutenzione. 

Le applicazioni IoT che MyOmega è in grado di 
supportare sono molto eterogenee. Vi sono ad 
esempio applicazioni di Smart Farming (in pra¬ 
tica le aziende agricole “intelligenti”) dove il pro¬ 
blema è rappresentato dalla necessità di fornire 


I servizi EDM di congatec 

II gateway MYNXG è un prodotto che congatec 
ha sviluppato utilizzando i propri servizi EDM 
[Embedded Design & Manufacturing). I clien¬ 
ti possono sfruttare le sinergie connesse alla 
possibilità di acquistare e far sviluppare modu¬ 
li, schede carrier e il relativo alloggiamento da 
un’unica azienda e ridurre sia i tempi sia i costi 
di realizzazione. Tutte le esigenze 
degli OEM sono soddisfatte da 
un unico fornitore: congatec 
si propone infatti come un’a¬ 
zienda capace di offrire una 
gamma veramente com¬ 
pleta di servizi fin dalla 
fase iniziale del ciclo di . 
sviluppo con l’ingegneriz- 1 
zazione delle specifiche. 

Tutto l’hardware e il relati¬ 
vo software - BIOS, driver e 
immagini del sistema opera¬ 
tivo - sono sviluppate in modo d a 

consentire un’accurata integrazione della parti¬ 
colare applicazione considerata, congatec met¬ 
te a disposizione tutte le risorse necessarie per 
la gestione delle fasi di produzione e integrazio¬ 
ne di sistema e, se richiesto, può prendersi ca¬ 
rico del processo di certificazione e della logisti¬ 
ca, anche per la consegna ai clienti del proprio 
cliente. Per gli OEM è infine disponibile anche un 
supporto tecnico a livello di sistema. 

Ulteriori informazioni sono disponibili all’indirizzo: 
http://www.congatec.com/en/technologies/ 

edm-services.html 



un collegamento per la comunicazione wireless su 
distanze di circa tre chilometri tra il gateway IoT 
e i sensori dislocati sul campo. Un altro esempio 
è rappresentato da un’applicazione di logistica 
progettata per misurare i livelli di riempimento di 
container con il metodo Kanban (una diffusa tecni¬ 
ca di gestione delle scorte) attraverso il riconosci¬ 
mento di immagini effettuato su un gateway dove 
a ogni nodo sono connessi 3.000 serbatoi (bin). In 
un’altra applicazione il gateway doveva registrare 
e documentare tempi di ciclo più brevi di 30 ms al 
fine di verificare che un prodotto era stato calibra¬ 
to dall’ODM e trasmettere questi dato all’OEM. 

Gateway per applicazioni IoT ad alte prestazioni 

I tre esempi appena riportati evidenziano due 
aspetti importanti: il gateway deve garantire 
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Starter kit per applicazioni 
loT ad alte prestazioni 



Il kit loT di congatec è uno starter kit completo 
per la prototipazione in tempi brevi di applica¬ 
zioni per gateway loT. Il kit include un Computer- 
on-Module Qseven basato sui processori Atom 
di Intel delle più recenti gene¬ 
razioni, una scheda carrier 
loT compatta, un display 
LVDS da 7” di tipo “single 
touch” con retroillumina- 
zioe a LED oltre a una va¬ 
sta gamma di accessori 
tra cui un’anrenna WLAN 
802.11 e una chia¬ 
vetta USB che 
contiene 
un’imma¬ 
gine di Li¬ 
nux per loT di 
Wind River. Grazie a 
questo kit è possibile sviluppare un 
sistema demo per loT nel giro di pochi minuti. 
In abbinamento al package “Intel Gateway Solu¬ 
tions for loT” validato, il kit mette a disposizione 
degli sviluppatori una piattaforma pre-integrata 
e aperta. 


Per ulteriori informazioni: 

http://www.congatec.com/en/products/ac- 

cessories/conga-q kitiot.html 


prestazioni elevate e i requisiti variano sensibil¬ 
mente in funzione della particolare applicazione 
considerata. Oltre alle prestazioni, il gateway 
deve assicurare una connessione affidabile e si¬ 
cura. Ad esempio, esistono applicazioni in cui è 
necessaria la presenza di due WLAN, una per 
collegare il personale on-site e l’altra per gestire 
la comunicazione con il cloud. In altre tipologie di 
applicazioni è importante l’interfacciamento con 
la rete LAN interna dell’azienda o l’integrazione 
di protocolli industriali come ad esempio Profi- 
net e Profibus oppure CAN, KNX ed EnOcean. O 
ancora è richiesto il supporto di protocolli wire¬ 
less quali Zigbee, Z-Wave e 6 LowWPAN, oppure 
Bluetooth e NFC. Ovviamente è anche richiesta 
la connettività del gateway attraverso modem 
4G LTE. 

Ma non è solo l’eterogeneità dei requisiti il solo 
aspetto da prendere in considerazione: per supe¬ 


rare questo problema è possibile sviluppare un 
progetto di natura modulare dotato di alcune 
interfacce. Il problema principale è il gran nu¬ 
mero di interfacce richieste. Questo è il motivo 
per cui MyOmega ha deciso di non ricorrere alle 
soluzioni box PC standard in quanto esse preve¬ 
dono un numero limitato di schede di espansione. 
Al contrario, l’azienda ha optato per lo sviluppo 
di un gateway IoT proprietario caratterizzato da 
un elevato grado di flessibilità. Molte applica¬ 
zioni IoT dei clienti della società richiedevano la 
presenza di un gateway completo con un livello 
di prestazioni adeguato. La disponibilità di due 
o tre interfacce modulari non era sufficiente, in 
quanto bisognava garantire la connessione con 
tutti i tipi di dispositivi, sia di vecchia che di nuo¬ 
va generazione. In alcuni casi erano richieste ve¬ 
locità dell’ordine di 1.000 Mbps e la disponibilità 
di un numero praticamente illimitato di collega- 
menti wireless in grado di garantire comunica¬ 
zioni “end-to-end” (da un capo all’altro) sicure. 

Sei espansioni modulari 

Il risultato è un gateway di nuova concezione che 
assicura la massima flessibilità in termini di con¬ 
figurazione delle interfacce. Il gateway MYNXG, 
di forma esagonale, può essere equipaggiato con 
8 antenne esterne (LTE, HSPA, 2x WLAN) e 6 
moduli radio. Si tratta di un progetto molto com¬ 
plesso, che prevede fino a 14 antenne e garanti¬ 
sce una flessibilità senza precedenti. 

Per garantire la copertura su lunghe distanze 
(fino a 3 km), MyOmega mette inoltre a dispo¬ 
sizione una soluzione radio a medio raggio (mid 
range) che può operare nelle bande libere a 868 
MHz e 2,4 GHz. Questa tecnologia radio svilup¬ 
pata da MyOmega è basata su standard aperti 
come IEEE 802.15.4, 6 L 0 WPAN e CoAP: all’in¬ 
terno degli edifici, essa garantisce la copertura 
su distanze dell’ordine di 100 metri. 

Come chiaramente dimostra lo sviluppo della 
radio a medio raggio, i progettisti di MyOmega 
hanno maturato significative competenze nel 
campo delle comunicazioni e MYNXG non è solo 
una piattaforma hardware flessibile, ma rende 
disponibile anche il middleware e il supporto 
dei protocolli richiesti dalle applicazioni IoT per 
garantire comunicazioni end-to-end sicure. Sono 
altresì supportate le strategie BYOD (Bring Your 
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Own Device) con Android 4.4.2 (a partire dalla 
versione KitKat) con l’opzione aggiuntiva di im¬ 
plementarle per gli utenti di dispositive iOS o 
Windows. 

Elevata sicurezza 

Nonostante il livello di “apertura”, l’aspetto sicu¬ 
rezza non va assolutamente trascurato. Il gate- 
way MYNXG prevede la protezione sia dei dati 
sia dei canali di comunicazione contro eventuali 
tentativi di manipolazione e di utilizzo illecito. In 
primo luogo, tutti i canali di comunicazione sono 
criptati. In assenza di un’autenticazione valida 
di tutti i partecipanti, nessun tipo di comunica¬ 
zione può avere luogo. Ciò impedisce a eventuali 
hacker di avere accesso, in maniera deliberata 
o accidentale, alla comunicazione. Esso inoltre 
permette di controbattere in maniera efficace ad 
attacchi di tipo “man in thè middle” (in cui cioè 
un potenziale hacker è al centro di una conver¬ 
sazione tra due parti comunicanti tra di loro, ad 
esempio un client e un server). Per questo motivo 
tutte le chiavi di autenticazione sono preservate 
in un dispositivo di memorizzazione con cifratu¬ 
ra BitLocker. 

Tra le numerose funzionalità previste per garan¬ 
tire un elevato livello di protezione del sistema 
si possono annoverare le seguenti: possibilità di 
effettuare modifiche personalizzate delle routine 
di boot, richiesta di autenticazione dell’utente in 
fase di bootstrap, presenza di un modulo TPM 
(Trusted Platform Module) 2.0 e protezione con¬ 
tro le intrusioni. Nel caso di apertura non auto¬ 
rizzata dell’alloggiamento, tutte le chiavi attive 
sono annullate e devono essere richieste nuova¬ 
mente. Ciò permette di contrastare in maniera 
efficace anche i tentativi di intrusione che preve¬ 
dono l’uso di un microscopio elettronico per ma¬ 
nipolare o spiare i gateway e le loro comunica¬ 
zioni sicure. Inoltre vengono fatti girare appositi 
programmi di verifica che permettono di stabili¬ 
re che l’hardware non abbia subito modifiche e 
quindi non sia stata pregiudicata la sua affida¬ 
bilità. Risulta quindi impossibile, per esempio, 
compromettere il sistema cambiando il supporto 
di memorizzazione. 

Il gateway MYNXG può essere utilizzato per lo 
sviluppo di progetti IoT completi oppure come 
gateway “application-ready” che connette le sin- 


67 


EMBEDDED 60 • MAGGIO • 2016 



CLOUD COMPUTING 


SERVER SOLUTIONS 



SYS-1019S-M2 

• Embedded, 7-year lite cycle. 

• Industriai Automation & Control. 

• Military Compact Server. 

• VOIP and Network Appliances. 

• Medicai Applications. 


SYS-5018D-FN8T 

•Compact Design, < 10” depth. 

• Cloud and Virtualization. 

• Network Appliance. 

• Embedded Application. 

• 7 year lite cycle. 



SYS-5029S-TN2 

• Embedded, Compact Mini Tower. 

•3 Independent Displays, M.2 slot, vPro. 


SYS-E200-8B 

• Compact Embedded System. 

• Long Life Cycle Support. 

• Digital Signage, Indoor Kiosk. 


sps ipc drives 

ITALIA 

Padiglione istalli BG4G 


DIGIMAX GROUP Via dei Laghi, 31 
36077 Altavilla Vicentina (VI) Italy 
tei. +39 0444 574066 - Fax +39 0444 574600 
digimax@digimax.it - www.digimax.it 























HARDWARE 


GATEWAY 


Modulo conga-QA4 
in formato Qseven 

conga-QA4 è il più recente modulo in formato 
Qseven realizzato da congatec basato sui prò- f 
cessori Atom di Intel (nome in codice Braswell). 

Esso è disponibile in tre 
versioni differenti per ga¬ 
rantire un alto livello di 
scalabilità: dal modello en- 
try-level equipaggiato con 
processore Intel Celeron 
N3050 dual-core (ope¬ 
rante a 1,6 / 2,08 GHz) I 
al modello con processo¬ 
re Intel Pentium N3700 
quad-core (operante a 1,6 
/ 2.4 GHz). La dissipazio¬ 
ne, espressa sotto forma 
1 di SDP (Scenario Design Power - una sorta di 
consumo medio del processore) è di soli 4W. 

I II datasheet può essere scaricato al seguente 
indirizzo: 

http://www.congatec.com/fileadmin/user 

upload/Documents/Datasheets/conga-QA4. 

S pdf 

gole infrastrutture di sensori e trasmette i dati a 
secondo delle necessità ad applicazioni aziendali 
specifiche. Le applicazioni custom esistenti pos¬ 
sono essere integrate con l’ambiente di sviluppo 
basato su Android attraverso il middleware di 
MYNXG. Il codice applicativo può essere basa¬ 
to su codice real-time nativo o SPS così come su 
HTML5. 

Integrazione del modulo Qseven 

Per lo sviluppo del gateway MYNXG MyOmega 
ha utilizzato moduli Qseven basati sul processo¬ 
re Atom. Questo approccio di tipo modulare assi¬ 
cura la scalabilità della piattaforma necessaria 
per soddisfare specifici requisiti in termini di 
prestazioni. 

Ciò assicura anche la possibilità di seguire le più 
recenti evoluzioni tecnologiche, garantendo agli 
utilizzatori l’accesso ai dispositivi in grado di for¬ 
nire le migliori prestazioni di elaborazione. Poi¬ 
ché le applicazioni installate dovrebbero entrare 
a far parte dell’infrastruttura situata presso la 
sede del cliente, i componenti devono garantire 
una lunga vita operativa. Per questo motivo per 
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tutti i componenti dovrebbe essere prevista la 
disponibilità sul lungo termine e, nel caso fosse 
richiesto, la possibilità di aggiornamento con mo¬ 
duli di una nuova generazione identici dal punto 
di vista funzionale. 

Il medesimo approccio è stato adottato da MyO¬ 
mega per il collegamento dei moduli di espan¬ 
sione. Tutti gli slot di espansione sono basati su 
USB. La pluralità di connessioni wireless sup¬ 
portate ha rappresentato un problema per il pro¬ 
getto del sistema. Per evitare di disporre tutte le 
antenne esterne su una singola fila e per sepa¬ 
rare in maniera ottimale i campi delle antenne 
gli uni dagli altri è stato realizzato un alloggia¬ 
mento di tipo esagonale. Oltre a ciò, la scheda 
del sistema è schermata da una gabbia metalli¬ 
ca contro le interferenze radio provenienti dalle 
antenne integrate. Ciò a garanzia della completa 
immunità del sistema contro le interferenze EMI 
anche quando sono utilizzati tutti i collegamenti 
radio. 

L’alloggiamento è realizzato mediante una com¬ 
binazione di alluminio e plastica stampata a inie¬ 
zione e prevede dissipatori di calore, necessari 
per i componenti sensibili al calore. Essendo il 
componente che produce maggior calore, il modu¬ 
lo CPU è connesso alla base di alluminio proprio 
sopra il dissipatore di calore. Il risultato è un al¬ 
loggiamento che non richiede l’uso di ventole ed 
è caratterizzato da un grado di protezione IP53. 

Un progetto sviluppato da un unico fornitore 

MyOmega ha trovato in congatec . il fornitore del 
modulo Qseven, il partner ideale per lo svilup¬ 
po del gateway MYNXG. congatec, oltre ad es¬ 
sere il punto di riferimento per quanto riguarda 
i moduli COM (Computer-on-Module) in Euro¬ 
pa, propone anche una serie completa di servizi 
EDM (Embedded Design & Manufacturing). Tra 
i servizi offerti, vi è anche lo sviluppo di progetti 
di sistemi completi basati sulla gamma di pro¬ 
dotti standard — moduli COM, SBC e schede ma¬ 
dri - che compongono il portafoglio dell’azienda. 
Per la realizzazione del gateway MYNXG è stato 
utilizzato lo starter kit per applicazioni IoT basa¬ 
to su Qseven. Il kit in questione, certificato ‘Intel 
Gateway solution for thè Internet of Things’, in¬ 
clude un modulo TPM che integra un gran nume¬ 
ro di funzioni di sicurezza. 
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Schede di 

acquisizione 

dati 


Maurizio Di Paolo Emilio 


l sistemi di acquisizione dati (DAQ) hanno l’o¬ 
biettivo di “catturare” i segnali di diversi sen¬ 
sori che misurano il nostro mondo fisico, per 
convertirli in una forma digitalizzata e inviarli 
ad un sistema informatico al fine di analizzarli 
e immagazzinarli in uno Storage. L’evoluzione 
dell’elettronica ha introdotto sul mercato varie 
schede con soluzioni diverse, come PC-based o 
stand-alone. Un sistema di acquisizione dati 
è composto da tre parti: un sottosistema I/O, 
un computer host e il software di controllo. I si¬ 
stemi standard con un computer host separato 
richiedono un metodo per comunicare tra loro. 
Le più comuni interfacce sono il bus PCI, il bus 
PXI, Ethernet/Wireless e USB. Tuttavia ci sono 
sistemi basati su molte altre architetture, tra 
cui GPIB, CAN-Bus, Firewire (IEEE-1394) e 
PCI Express. In questo articolo analizzeremo a 
livello generale le schede presenti sul mercato 
soffermandoci sulle ultime novità. 

La difficoltà di distinguere termini come acqui¬ 
sizione dati, test, misura e controllo, deriva 
dai labili confini che separano i diversi tipi di 
strumentazione in termini di funzionamen¬ 
to, caratteristiche e prestazioni. Ad esempio, 
alcuni strumenti stand-alone contengono slot 
per schede, così come alcuni strumenti esterni 
rendono possibile costruire sistemi di test con 


Un utile “ripasso” su queste schede 
utili per monitorare, registrare ed 
eventualmente post-elaborare le 
misure di una o più grandezze 
fisiche e uno sguardo sul alcune 
delle più interessanti proposte 
del mercato 


Fig. i - Schema a blocchi di un sistema di ac¬ 
quisizione dati 


un alto numero di canali che raccolgono i dati 
e accedono ad un computer di controllo (Fig. 1). 
Le schede plug-in sono in grado di trasformare 
i computer in multimetri digitali multi-range, 
oscilloscopi o altri strumenti. L’acquisizione 
dei dati e l’hardware di controllo sono disponi¬ 
bili in diverse forme, che offrono vari livelli di 
funzionalità, numero di canali, velocità, riso¬ 
luzione, precisione e costo. Come per le schede 
video e altre tipi di schede di espansione, quelle 
plug-in di acquisizione dati sono progettate per 
il montaggio alloggiate su una scheda madre 
del computer. Oggi, i sistemi di acquisizione 
dati esterni assumono, spesso, la forma di una 
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Fig. 2 - Andamento della crescita del merca¬ 
to complessivo hardware e software dei siste¬ 
mi DAQ e stima per il periodo SOIS [Fonte: 
Frost Si Sullivan] 


soluzione stand-alone di test e misura orien¬ 
tati verso le applicazioni industriali. Moderni 
sistemi di acquisizione dati esterni offrono alta 
sensibilità, applicazioni che coinvolgono molti 
tipi di sensori, un alto numero di canali e il 
controllo di un processo in tempo reale. 

Ci sono diverse architetture per sistemi di 
acquisizione dati industriali, comprese le VME, 
VXI, Compact PCI e PXI. Questi sistemi, mec¬ 
canicamente robusti, sono in grado di offrire 
una gamma completa di funzioni di test e 
misura. Alcuni progetti di sistemi esterni inclu¬ 
dono moduli che supportano tutti gli elementi 
standard dell’interfaccia utente del PC, inclusi 
tastiera, monitor, mouse e porte di comuni¬ 
cazione standard. Il controllo critico in tempo 
reale è una questione importante e le applica¬ 
zioni che ne richiedono sono tipicamente più 
adatte a sistemi esterni che per sistemi basati 
su schede plug-in. 

La scelta di quale sistema è meglio per una 
particolare applicazione è stata a lungo il pomo 
della discordia e la concorrenza tra i vari forni¬ 
tori DAQ sul mercato. Uno dei principali van¬ 
taggi di un approccio esterno è il fatto di essere 
posizionato più vicino ai sensori ed attuatori 
con cui si interfaccia. Ciò minimizza la lunghez¬ 
za dei cavi necessari per collegare l’I/O al siste¬ 
ma di acquisizione dati che a sua volta riduce 
il rumore raccolto dal cablaggio di campo. 
I sistemi plug-in spesso hanno il vantaggio 
di una più stretta connessione con la CPU di 
controllo. Questo consente ad un sistema di 
acquisizione dati di funzionare più velocemente 


e raccogliere dati a tassi più elevati. Un altro 
motivo spesso citato per l’utilizzo di un sistema 
di acquisizione dati plug-in è la semplicità di 
avere tutto in un box. Tuttavia, con l’avanzare 
della tecnologia, le schede esterne diventano 
sempre più intelligenti e la linea di demarcazio¬ 
ne con un sistema plug-in comincia a diventare 
sempre più sottile. 

Lanciamento del mercato 

Il mercato dell’acquisizione dati (DAQ) è previ¬ 
sto essere in netta crescita come testimoniamo 
il notevole utilizzo di sistemi per il monitorag¬ 
gio dati in varie applicazioni. Il mercato totale 
hardware e software ha un tasso stimato di cre¬ 
scita annuale composto (CAGR) del 6,4 % nel 
periodo 2014-2018 (Fig. 2). I sistemi DAQ ven¬ 
gono utilizzati per raccogliere i dati provenienti 
da diversi strumenti e sensori situati in siti 
industriali remoti. I dati vengono ulteriormen¬ 
te trasmessi a un sito centrale di controllo e 
monitoraggio. L’hardware di acquisizione dati è 
costituito da sensori, circuiti di condizionamen- 



Fig. 3 - Scheda GEN7tA 

to di segnale e convertitori analogico-digitali. 
Gli sviluppi relativi alle schede di acquisizione 
dati plug-in e la necessità di stringenti requisiti 
per analizzare i dati in tempo reale per il con¬ 
trollo di un sistema, continueranno a guidare il 
mercato hardware DAQ. Ulteriori crescenti esi¬ 
genze di automazione industriale sono previste 
per contribuire all’espansione del mercato che 
dovrebbe stimolare la domanda di soluzioni di 
acquisizione dati (DAQ) per analizzare le misu¬ 
re di potenza e creare progetti di tecnologia 
automotive innovativi. 
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Fig. 4 - Scheda ADwin-PRQ 



Fig. 5 - Serie OMEGA INET-4QQ 


Inoltre, la crescita del mer¬ 
cato DAQ è guidato dall’au¬ 
mento degli investimenti in 
infrastrutture ed energie rin¬ 
novabili, così come la dispo¬ 
nibilità di software di acqui¬ 
sizione dati open source con 
conseguente riduzione dei 
costi di progettazione. L’har- 
dware di acquisizione dati 
è ampiamente usato per la 
ricerca e l’analisi, validazio- 
ne e verifica, produzione e 
qualità della prova, la dia¬ 
gnostica e il controllo. 

L’incremento delle attività di 
analisi di ricerca e design, si 
prevede di favorire il mercato 
hardware di acquisizione dei 
dati nel periodo 2015-2022. 

Il monitoraggio delle condi¬ 
zioni operative consente di 
ottimizzare le prestazioni e 
ridurre i costi di riparazione. 

Le complessità concernenti 
l’interfaccia e problemi di compatibilità sof¬ 
tware possono comportare una sfida al mercato 
hardware di acquisizione dati, aumentando le 
complicazioni legate alla frequenza di campio¬ 
namento, risoluzione e la precisione dei dati. 
Dal punto di vista tecnologico, mobile e 
cloud sono le aree di interesse per il futuro. 
L’integrazione dei sistemi DAQ con le tecnolo¬ 
gie mobili rappresenta un futuro direzionale del 
mercato. Nel complesso, la crescente adozione 
di applicazioni wireless avanzate nel prossimo 
decennio contribuirà in modo significativo alla 
crescita del mercato hardware e software. 
L’adozione di Ethernet è in accelerazione con 
una crescente fiducia intorno all’interoperabi- 
lità e facilità di integrazione, che sta guidando 
la domanda di mercato. Molte opportunità sono 
derivanti dal crescente uso di Ethernet con il 
quale nasce il desiderio di una maggiore velocità 
delle reti (Gigabit) e la facilità di registrazione. 

Alcune soluzioni 

I protagonisti per il mercato hardware di acqui¬ 
sizione dati includono Siemens AG , Honevwell 




International Ine. , Schneider 
Electric SA , National Instru¬ 
ments , ABB Ltd., Emerson 
Company . Rockwell Automa- 
tion . HBM . ADwin . Alstom 
SA e General Electric . HBM 
offre vari sistemi DAQ quali 
Quantum X, Somat, Gene- 
sis ad alta velocità, oltre a 
MGC e altri sistemi di acqui¬ 
sizione dati specializzati. Nel 
mese di maggio 2015, HBM 
ha introdotto il suo GEN7tA 
(Fig. 3) che può acquisire 
dati fino a 400MB al secondo. 
E previsto essere l’ideale per 
Test Avionici che richiedono 
centinaia di canali e frequen¬ 
ze di campionamento eleva¬ 
te. GEN7tA con un’interfac¬ 
cia Ethernet standard di 1 
Gbit supporta lo streaming 
dei dati registrati diretta- 
mente ad un PC a 100 MB 
al secondo. L’ottica Ethernet 
di 1Gbit fornisce un controllo isolato mainfra¬ 
me e supporta lunghezze di cavi fino a circa 
10 km. Inoltre, GEN7tA supporta un disco a 
stato solido opzionale rimovibile per registrare 
direttamente i dati su NAS esterno. Nel mese 
di giugno 2015, ADwin ha lanciato ADwin-PRO 
reai time (Fig. 4) che fornisce un sistema modu¬ 
lare di acquisizione dati e può essere montato 
su rack. Inoltre, il sistema fornisce opzioni USB 
o di comunicazione Ethernet per il collegamento 
con il PC host. L’ambiente software ADwin è 
compatibile con gli ambienti Windows e Linux. 
Inoltre, il sistema offre programmabilità e svi¬ 
luppo utilizzando ADbasic e ADtools. 

La serie OMEGA INET-400 (Fig. 5) rappre¬ 
senta altre soluzioni DAQ che si collegano 
direttamente agli ingressi termocoppia, RTD, 
termistore, celle di carico, tensione, corrente, 
resistenza e accelerometri. Questo prodotto con¬ 
forme CE è espandibile fino a più di 1000 canali 
con funzioni analogiche e input/output digitali. 
E ideale per applicazioni nel campo chimico / 
petrolchimico, automobilistico, di laboratorio e 
di ricerca e sviluppo. 
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Computer 
avanzati 
per esperienze 
di gioco 
coinvolgenti 


Alessandro Santini 1 
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^^■e slot machine hanno il rendimento mag¬ 
giore per unità di superficie, quindi non c’è da 
stupirsi che sale di casinò e navi da crociera 
di tutto il mondo ne ospitino a centinaia per 
la gioia dei giocatori. Esse si trovano a dover 
fornire sempre nuovi incentivi per catturare 
l’immaginazione dei giocatori. Per attrarre re¬ 
almente gli utenti, più di ogni altra cosa devo¬ 
no offrire un’esperienza di gioco coinvolgente 
di massima qualità. A questo scopo, le mac¬ 
chine da casinò e i giochi elettronici da tavo¬ 
lo high-end, come per esempio la roulette e il 
blackjack, utilizzano tecnologie informatiche 
avanzate con grafica dalle prestazioni elevate 
e potenza di calcolo e diversi schermi a risolu¬ 
zione ultra-elevata in grado di attirare i clienti 
del casinò. 

I sistemi dotati di schede grafiche dedicate ad 
alte prestazioni sarebbero l’ideale in tal sen¬ 
so, ma consumano troppo e occupano troppo 
spazio, producendo centinaia di watt di calore 
sprecato. Per la dissipazione di calore si do- 


Il nuovo sistema gaming fanless 
CHILI di PSM dotato 
di tecnologia SOC R-Series “Merlin 
Falcon” embedded di AMD è 
stato espressamente ideato per 
soddisfare le esigenze specifiche 
delle macchine da gioco da casinò 
di fascia alta 



Grazie all’integrazione ad alto livello di CPU, 
GPU e controller I/O, i nuovi SDC R-Series 
“Merlin Falcon” di AMD garantiscono un eccel¬ 
lente rapporto fra prestazioni e watt ed elevate 
performance grafiche 


vrebbero utilizzare ventole (spesso soggette a 
guasti), provocando il possibile riscaldamento 
dei locali da casinò dotati di aria condizionata. 
Per questo motivo i PC standard non si presta¬ 
no a questo uso. Ciò che ci vuole, invece, è un 
sistema “fanless” ovvero senza ventole, quindi 
silenzioso. Essi limitano il consumo energe¬ 
tico e garantiscono una maggiore affidabilità 
pluriennale per il funzionamento 24 ore su 24. 
Inoltre, dal momento che questi sistemi pre- 
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3DMark 11 Score 

AMD Embedded R-Series SOC vs. Intel Core Gen 5 

AMD RX-421CD, 15 W CTDP j 2190 

AMD RX-41DCD, 15 W cTDP (lG21 

AMD RX-21QCD, 15 W ClDP — 11360 


Intel Core Ì7-565QU, 15 W TDP 


Intel Core Ì5-5150UJ5 WTDP 


Intel Core Ì3-5010LU5 W TDP 


1500 2000 


Fig. 1 - Nel benchmark 3DMark1 1 e con il medesimo TDP, i nuovi 
SOC R-Series di AMD offrono un incremento di prestazioni gra¬ 
fiche fino al 5B°/o rispetto agli analoghi processori Intel Core di 
quinta generazione 


sentano una minore dissipazione di calore, le 
spese energetiche accessorie per la climatizza¬ 
zione delle sale da casinò possono essere tenu¬ 
te sotto controllo. 


te Southbridge) su un unico 
die di silicio. La nuova micro¬ 
architettura Excavator della 
CPU ottimizza l’impatto delle 
singole unità funzionali, com¬ 
portando così un minor di¬ 
spendio energetico. Allo stes¬ 
so tempo, AMD ha incremen¬ 
tato le prestazioni del CPU. 
In tutto, in paragone al suo 
predecessore “Steamroller”, 
l’architettura Excavator for¬ 
nisce il 5% in più di istruzioni 
per ciclo di clock consumando 
il 40% di elettricità e il 23% di 
spazio in meno sul die. Rias¬ 
sumendo, l’incremento teori¬ 
co di prestazioni per watt può 
raggiungere il 175% (100% watt 100 / 60%)* 
1,05 = 175%: si tratta di un aumento significa¬ 
tivo di rendimento per watt. 


G9c!0 


Una nuova classe di prestazioni 

I nuovi processori SOC (System on Chips) R- 
Series “Merlin Falcon” di AMD impongono 
nuovi benchmark a questo segmento di lusso 
(Fig. 1). Considerati i consu¬ 
mi energetici del processore, 
le prestazioni grafiche sono 
senza dubbio eccellenti. Il 
consumo energetico, inoltre, 
è configurabile su una gam¬ 
ma estremamente ampia, e il 
supporto GPGPU mediante 
OpenCL e HSA apre la stra¬ 
da a livelli di interazione tra 
uomo e macchina (da gioco) 
totalmente nuovi. Inoltre, si 
tratta di un SoC, ovvero di 
un singolo chip che contiene 
tutte quelle componenti che 
in passato erano in chip, o 
addirittura schede, diverse. 

Infatti i nuovi processori 
integrati SoC integrano la 
CPU (dual o quad-core), la 
potente scheda grafica AMD 
Radeon HD e il platform con¬ 
troller hub (precedentemen- 



: i—ili i 



Fig. 2 - La piattaforma G9SO CHI¬ 
LI di PSM Caming, sprovvista di 
ventole e basata sui processori 
embedded R-Series di AMD è con¬ 
forme alla certificazione GUI 1 ed è 
dotato di bootchain per incremen¬ 
tare la sicurezza e agevolare test e 
verifiche di sicurezza 


Fino a tre schermi 4K 

La scheda grafica integrata AMD Radeon HD 
si basa sull’architettura Graphics Core Next 
(GCN 1.3) di terza generazione, contenenti 
fino a 8 unità di calcolo, ciascuna dotata di 64 
unità di esecuzione, per un 
totale di 512 unità di esecu¬ 
zione. Offre prestazioni gra¬ 
fiche avanzate grazie al 3D 
all’avanguardia di DirectX12 
e Open GL 4.4. Le macchine 
da casinò di fascia alta offro¬ 
no prestazioni grafiche su un 
massimo di tre display 4K, 
in linea con le attuali console 
di gaming. Una risoluzione 
così elevata è fondamentale 
per garantire un’esperienza 
di gioco coinvolgente dalla 
grafica eccezionale, poiché 
il giocatore si ritrova a di¬ 
stanza estremamente rav¬ 
vicinata allo schermo della 
macchina. 

I nuovi SOC R-Series embed¬ 
ded di AMD montano inoltre 
una nuova unità Universal 
Video Decoding 6 (UVD) per 
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garantire una gestione efficiente dei dati mul¬ 
timediali. L’UVD ad accelerazione hardware 
scarica la CPU mentre decodifica flussi video 
ad alta risoluzione. Questo riduce i consumi 
e consente al CPU di eseguire altre attività 
in simultanea. Al di là dal diffuso standard 

H. 264, viene supportato anche il nuovo Codec 
HEVC (H.265) per video 4K. Ciò si rivela im¬ 
portante soprattutto per la 
resa realistica di animazioni 
video di giochi da tavolo elet¬ 
tronici come la roulette e il 
blackjack. 

Gaming percettivo 

In aggiunta, gli sviluppatori 
delle macchine di fascia alta 
possono utilizzare la scheda 
grafica AMD Radeon HD per 
sviluppare nuovissime inte¬ 
razioni tra giocatori e mac¬ 
chine grazie alle tecnologie 
a calcolo percettivo. Oltre 
al controllo gestuale è già 
possibile il riconoscimento 
emotivo grazie a software di riconoscimento 
estremamente rapidi e affidabili. Per di più, 
sono già disponibili degli algoritmi in grado di 
identificare il sesso e l’età. Al giorno d’oggi si 
può anche misurare il battito cardiaco. Trami¬ 
te questi dati è possibile sviluppare applicazio¬ 
ni dove i sistemi interagiscono con i giocatori, 
coinvolgendoli in un’esperienza di gioco più av¬ 
vincente e partecipativa che mai. 

Soluzioni come questa sfruttano il GPU come 
unità aggiuntiva e parallela per l’elaborazione 
dei dati visivi ricevuti in tempo reale da una 
videocamera. 

Per assicurare la perfetta interazione tra CPU 
e GPU, i nuovi processori R-Series embedded 
di AMD sono i primi a supportare le specifiche 

I. 0 di recente adozione per l’architettura HSA 
(Heterogeneous System Architecture). Grazie 
alla HSA, le singole attività vengono elaborate 
in automatico sull’unità di calcolo più adatta 
dei SOC R-Series di AMD, consentendo di otte¬ 
nere le migliori prestazioni possibili al minor 
consumo elettrico. 

La RAM DDR4 a larghezza di banda elevata 


dotata di ECC permette un ulteriore incremen¬ 
to del rendimento che la HSA combina a be¬ 
neficio del CPU e del GPU. Nelle applicazioni 
dai requisiti grafici elevati questo equivale a 
un vantaggio prestazionale dal momento che 
i dati video sono caricabili dalla memoria uni¬ 
ficata con maggiore velocità. Inoltre, i consu¬ 
mi della RAM DDR4 sono di circa il 20% più 
efficienti rispetto alla solita 
RAM DDR3, con ripercus¬ 
sioni positive sui consumi di 
tutto il sistema. 

Consumi energetici 
configurabili 

La nuova gestione dell’ali¬ 
mentazione dei SOC R-Se- 
ries embedded di AMD con¬ 
sente di configurare la mas¬ 
sima potenza su una gamma 
estremamente ampia. Sui 
nuovi R-Series di AMD, il 
TDP configurabile (cTDP) 
può essere impostato tra 12 
e 35 watt. A seconda delle 
singole applicazioni gli OEM sono in grado di 
regolare le impostazioni ottimali del cTDP nel 
BIOS dei SOC R-Series di AMD in quantità da 
1 watt. Ciò permette loro di adattare il sistema 
all’applicazione. A motivo della sua flessibili¬ 
tà, una singola piattaforma è utilizzabile per 
più macchine. Le macchine da gaming sono 
perciò configurabili in modo tale da consumare 
il minimo possibile per una determinata appli¬ 
cazione, producendo pertanto un calore resi¬ 
duo minimo. 

G920 CHILI - la nuova piattaforma di gioco 

La migliore piattaforma con processore non po¬ 
trà avere un forte impatto nei giochi da casinò di 
fascia alta se non è facilmente integrabile nelle 
applicazioni. Per questo motivo la PSM Gaming, 
una società controllata da SECO , ha sviluppato 
il nuovo sistema di gioco G920 CHILI (Fig. 2). 
Progettato per soddisfare le esigenze specifiche 
delle macchine da gioco da casinò di fascia alta, 
rispetta tutti gli standard internazionali e i re¬ 
quisiti giuridici in materia di gaming. Il funzio¬ 
namento non prevede l’utilizzo di ventole. Ciò 



Fig. 3 - Alla piattaforma G9SQ CHI¬ 
LI di PSM Gaming si affianca su 
un modulo COM Express Basic di 
SECO che può essere impiegato in 
altre applicazioni 
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vale per ognuno dei livelli di prestazione confi¬ 
gurabili (da 12 a 35 watt) dei nuovi processori 
SOC R-Series “Merlin Falcon” di AMD. Gli OEM 
sono addirittura in grado di integrare all’interno 
dei propri design la performance massima pari 
a 35 watt erogata dai SOC R-Series di AMD, of¬ 
frendo dunque ai giocatori un’esperienza di gio¬ 
co nuova e di qualità elevata. 

Il sistema controlla fino a tre schermi indipen¬ 
denti con risoluzione fino a 4K (3840 x 2160) su 
DisplayPort 3x e due uscite video opzionali. An¬ 
che nelle immediate vicinanze dello schermo, la 
grafica e i video codificati H.264 e H.265 presen¬ 
tano una resa estremamente nitida e sprovvi¬ 
sta di pixelature. Il sistema supporta fino a 32 
gigabyte di memoria DDR 4, consentendo una 
maggiore archiviazione di dati sulla RAM. Que¬ 
sto velocizza il passaggio da un gioco all’altro 
e riduce al minimo i tempi di caricamento. In 
aggiunta a un’uscita audio analogica 5.1 e agli 
ingressi S/PDIF, line-in e microfono, il G920 
CHILI dispone di un’uscita amplificata 2.1 da 
3x 20 watt. Gli OEM sono direttamente colle¬ 
gabili agli altoparlanti stereo e a un subwoofer, 
senza dover investire in un amplificatore audio 
apposito. 

Mediante 2x USB 3.0, 2x USB 2.0, ccTalk, 4x 
RS232 e iButton, agli OEM è possibile collegare 
in modo flessibile controlli e periferiche aggiun¬ 
tive, per esempio validatori per carte di credito, 


monete e banconote. Due porte Ethernet con¬ 
sentono l’allestimento di varie tipologie di rete. 
I supporti di archiviazione sono collegabili me¬ 
diante SATA, CFAST e SD. 

In quanto a sicurezza, G920 CHILI dispone di 
PSP, HWB, DR e di un TPM 1.2. È anche con¬ 
forme ai protocolli SAS e G2S. Oltre a queste 
caratteristiche hardware, conformemente alla 
certificazione GLI11, PSM ha integrato una bo- 
otchain estremamente valida, non solo per offri¬ 
re una maggiore sicurezza generale, ma anche 
per semplificare il complesso insieme di test e 
verifiche di sicurezza obbligatori all’interno 
dell’industria del gioco. 

Oltre alla progettazione dell’hardware, PSM si 
è anche occupata dello sviluppo del firmware e 
del BIOS del G920 CHILI per adattarli alle esi¬ 
genze dei singoli clienti. PSM è quindi in grado 
di offrire ai propri clienti un prezioso supporto 
aggiuntivo per quanto riguarda la certificazione 
delle proprie applicazioni finite ai sensi dei re¬ 
quisiti di legge, semplificando così le vite degli 
OEM. 

Al sistema G920 CHILI di PSM il gruppo SECO 
affianca un modulo COM Express (Fig. 3) che 
può essere impiegato in altro campi di applica¬ 
zione come panel e box PC industriali ad alta 
prestazione, lettori di fascia alta per il digitai 
signage per display 4K, sistemi di Digital Image 
& Video Analysis industriali e medicali. 


PERFECTION IN PROTECTION, LICENSING AND SECURITY 
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HARDWARE I WIRELESS NETWORK 


Progettare una 
rete wireless 
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di una rete wireless sicura 
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er chi gestisce ap¬ 
plicazioni industriali, la 
sicurezza è un aspetto di 
primaria importanza. Tut¬ 
tavia, le discussioni sulla 
sicurezza spesso ruotano 
attorno alla necessità di 
un meccanismo di criptag- 
gio. Le moderne misure 
di sicurezza offrono però 
molto di più del solo crip- 
taggio dei dati; controlli 
d’accesso centralizzati, 
rilevazione di intrusioni, 
firewall, e protezione dei 
frame di gestione sono 
tutti componenti indi¬ 
spensabili per proteggere le comunicazioni wire¬ 
less dalle minacce portate contro dati riservati e 
dalle intrusioni da parte di eventuali aggressori. 
La sicurezza dei sistemi di controllo industriali 
(ICS) richiede l’installazione di più livelli di pro¬ 
tezione a difesa delle attività critiche. Attraverso 
un approccio di tipo DiD (Defense in Depth), le 
minacce esterne ed interne, aperte, non intenzio¬ 
nali, possono essere rilevate, isolate e controlla¬ 
te, garantendo in tal modo una maggiore effica¬ 
cia rispetto al semplice criptaggio, per la sicurez- 


Data 

. .* 

^ Management ^ 

— 

tota II 

. m 

Management 

"j, X. 

|«R Management |T I» 

... ILI 


Ho protection against 
eavesdropping, manipulation 
of data and DoS 


Protection against eavesdropping 
and manipulation of data. 

No protection against DoS attacks 
by abusing management frames. 


Protection against eavesdropping, 
manipulation of data and 
protection against DoS attacks 
by using management frames. 


Fig. 1 - Le reti aperte non offrono alcuna protezione. Una rete protet¬ 
ta con WPA evita le intercettazioni e la manipolazione dei dati. Le reti 
dotate di Management Frame Protection proteggono anche i messaggi 
di gestione, che sono importanti per la disponibilità 

za di ICS affidabili. Per una protezione adeguata 
ed affidabile dalle minacce di rete, vi sono alcuni 
meccanismi di sicurezza critici, che gli ammini¬ 
stratori di sistema devono conoscere e tenere a 
disposizione. 

Identificare le esigenze di sicurezza 

La comunicazione attraverso reti wireless 
(WLAN), oltre ad aprire una nuova serie di op¬ 
portunità per le applicazioni industriali, introdu¬ 
ce anche nuovi rischi per le reti che utilizzano 
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Fig. 2 - Le passibilità di impedire la comunicazione tra un potenziale 
aggressore e un’applicazione sono legate all’isolamento del Client e al 
Firewall di livello 2. Ci questi, l’isolamento del Client è molto flessibile 


questo mezzo trasmissi¬ 
vo. Le applicazioni “mis- 
sion criticai” non possono 
ammettere neanche la 
minima interruzione o 
avaria nella rete. Un pic¬ 
colo “intoppo” nel funzio¬ 
namento può avere con¬ 
seguenze profonde e ne¬ 
gative per le prestazioni 
aziendali, e ciò induce gli 
aggressori a prendere di 
mira i meccanismi di con¬ 
trollo e supervisione. Gli 
amministratori IT danno 
di solito più importanza 
alla riservatezza dei dati 
che all’affidabilità della rete, e preferiranno ar¬ 
restare il sistema nell’eventualità di un attacco, 
per prevenire perdite di informazioni. Se si ap¬ 
plicasse lo stesso metodo da parte dei responsa¬ 
bili dell’attività tecnologica (OT), un’interruzio¬ 
ne impropria finirebbe per paralizzare l’intera 
rete, vanificando gli obiettivi stessi delle misure 
di sicurezza. Il funzionamento, la disponibilità e 
l’adeguato controllo dei processi di stabilimento 
sono le prime e principali preoccupazioni dei re¬ 
sponsabili OT. 

E quindi importante considerare quali azioni 
siano necessarie e quale tipo di sicurezza sia 
richiesto, per proteggere una rete wireless 
industriale nei confronti di minacce sia interne, 
sia esterne. 

Criteri di progettazione: Tapproccio DiD 

Non è saggio fare affidamento per la sicurezza 
della rete su un unico punto di difesa, poiché 
agli aggressori basterebbe superare un solo 
meccanismo di protezione per entrare e mano¬ 
mettere la rete. 

La Difesa in Profondità, un approccio olisti- 
co alla sicurezza che garantisce la protezione 
dell’infrastruttura da ogni lato attraverso mol¬ 
teplici livelli di controlli di sicurezza, poggia su 
tre concetti fondamentali: 

1. Molteplici livelli di difesa: vengono utilizza¬ 
te una serie di soluzioni di sicurezza, in modo 
che, se viene superato un singolo livello, la difesa 
sarà assicurata dal livello successivo. 

2. Livelli differenziati di difesa: ciascun livello è 


leggermente diverso, per impedire all’aggressore 
di superare tutti i livelli di difesa. 

3. Livelli specifici per ogni tipo di minaccia: 
ciascuna difesa è concepita per il contesto e la 
minaccia specifici, al fine di permettere una pro¬ 
tezione basata sul comportamento e sul contesto 
dei sistemi che usano questi protocolli. 

Oltre a considerare la forza dei meccanismi di 
sicurezza difensiva, è essenziale scoprire se uno 
di questi meccanismi sia sotto attacco o sia stato 
compromesso. Dunque, la prevenzione e la sco¬ 
perta devono funzionare l’uno a fianco all’altro. 

Protezione: proteggere i confini 
con IEEE 802.Ili e WPA2 

La protezione dei dati aziendali rappresenta una 
sfida ancora maggiore in un ambiente wireless, 
perché una WLAN può uscire dai confini azien¬ 
dali. Di conseguenza, gli aggressori non hanno 
bisogno di puntare sull’accesso fisico di una rete 
aziendale per interferire con la sua attività e cat¬ 
turare informazioni critiche e riservate. 

Nel definire la riservatezza e l’integrità della 
rete, lo standard IEEE 802.Ili specifica le proce¬ 
dure per le principali negoziazioni, il criptaggio 
dei dati e la verifica per la trasmissione dei dati 
degli utenti all’interno di una WLAN. Le nor¬ 
mative industriali richiedono che tutti i prodot¬ 
ti siano dotati di questa essenziale, ma robusta 
protezione, indipendentemente dal costruttore. 
In base a questo standard, le coppie di chiavi di 
criptaggio sono presenti tra le parti in comunica¬ 
zione e la protezione intrinseca dell’integrità ga- 
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rantisce che i dati che vengono trasmessi restino 
non solo riservati, ma anche immutati. Questo 
fa sì che il sistema di controllo sia autenticato e 
che gli aggressori non siano in grado di ricavarne 
dati sensibili. 

L’associazione di produttori Wi-Fi Alliance ha 
integrato questa specifica architettura, secondo 
lo standard IEEE 802.Ili, nella sua procedura, 
nota come Wi-Fi Protected Access 2 (WPA2). In 
questa procedura, vi sono due modalità di auten¬ 
ticazione: quella personale e quella aziendale. 

• Utilizzando la WPA-in modalità personale, si 
ha una password comune per tutti i dispositivi 
WLAN presenti nella rete. Questa password è 
pre-configurata individualmente per tutti i di¬ 
spositivi e gli access point, una condizione prati¬ 
ca per piccole reti. 

• La WPA-in modalità aziendale per¬ 
mette agli amministratori di asse¬ 
gnare a ciascun dispositivo una chia¬ 
ve diversa e di gestire queste chiavi 
attraverso un database centrale di 
autenticazione. L’access point può 
convalidare ogni dispositivo WLAN 
individualmente, ed è anche possibi¬ 
le configurare una chiave unica per 
ciascuno di essi e gestirla attraverso 
un database. Le password possono 
essere gestite centralmente e i dispositivi smar¬ 
riti o sottratti possono essere disconnessi dalla 
rete, rimuovendo le relative informazioni dal da¬ 
tabase. 

Protezione: mantenere una rete 
robusta e affidabile 

Le funzioni di gestione di una rete sono controlla¬ 
te da frame di gestione, che sono eccezionalmente 
vulnerabili alla contraffazione e alle intercetta¬ 
zioni. Questi pacchetti di rete vengono trasmessi 
in modalità wireless, analogamente ai pacchetti 
di dati, ma, anziché contenere i dati degli uten¬ 
ti, essi servono ad organizzare il funzionamento 
interno della rete. I dispositivi possono utilizzare 
i frame di gestione per il login e il logout dalla 
rete, inizializzare scambi fondamentali e rilevare 
quando passano da un access point a un altro. Le 
informazioni possono perciò essere catturate da 
frame di gestione che siano stati intercettati e, 
quindi, frame di gestione contraffatti possono es¬ 


sere ritrasmessi con falsa identità del mittente. 
Questo permette agli aggressori di sconvolgere 
l’attività della rete, disconnettendo da essa il di¬ 
spositivo colpito. Per combattere questi attacchi 
i frame di gestione protetti (PMF) sono criptati 
e garantiti da contraffazione, rendendo impos¬ 
sibile l’uso improprio delle funzioni sensibili di 
gestione per attaccare la rete ed estendendo ai 
frame di gestione stessi il meccanismo di autenti¬ 
cazione e criptaggio, già presente in WPA2. 

Protezione: limitare le opportunità 
di comunicazione superflue 

Anche il criptaggio più efficace di una WLAN 
non offre alcuna protezione quando l’aggressore 
si trova al suo interno. Limitando in modo selet¬ 
tivo la comunicazione allo stretto necessario per 
il funzionamento dell’applicazione 
industriale, gli amministratori pos¬ 
sono porre ulteriori barriere per im¬ 
pedire agli attacchi interni di esten¬ 
dere la loro influenza. Questo tipo di 
limitazione è un ulteriore aspetto del 
meccanismo di Difesa in Profondi¬ 
tà, che aumenta considerevolmente 
la sicurezza complessiva della rete. 
Alcune comprovate strategie per li¬ 
mitare la comunicazione all’interno 
della rete sono: 

• Sopprimere ogni comunicazione tra i client con¬ 
nessi, isolandoli così gli uni dagli altri. Sebbene 
questo approccio funzioni bene nelle applicazioni 
aziendali, spesso non è applicabile a reti indu¬ 
striali perché i clienti WLAN connessi possono 
avere la necessità di trasferire direttamente del¬ 
le informazioni per gestire e controllare gli im¬ 
pianti. 

• Implementare un firewall di Livello 2 configu¬ 
ratale per Ethernet. Il firewall provvederà a fil¬ 
trare selettivamente il traffico tra i client WLAN 
e a limitare quello autorizzato a specifici peer o 
protocolli. Questo approccio consente un control¬ 
lo più fine e flessibile, protocollo per protocollo. 

• Installare un sistema di scoperta delle intrusio¬ 
ni (IDS) per il traffico Ethernet. Il sistema può 
identificare i client che presentino comportamen¬ 
ti erronei, sospetti o inconsueti, permettendo di 
riconoscere e registrare un attacco all’interno 
della rete. 


Non è saggio fare 
affidamento per 
la sicurezza della 
rete su un unico 
punto di difesa 
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• Condurre una stateful inspection in profondità 
dei pacchetti (DPI). Questa ispezione può limita¬ 
re la comunicazione tra un certo numero di peer, 
protocolli di comunicazione e persino comporta¬ 
menti di protocolli. Le relazioni logiche tra dispo¬ 
sitivi appartenenti ad un’applicazioni industria¬ 
le possono essere modellate e imposte. 

Rilevamento: individuare le anomalie 

Nelle applicazioni wireless, le attività e la co¬ 
municazione non sono osservabili da parte de¬ 
gli utenti, dal momento che molti processi sono 
svolti automaticamente e in modo completamen¬ 
te invisibile. Questi processi rendono difficile ri¬ 
conoscere attacchi e comportamenti sospetti da 
parte di utenti, e richiedono pertanto appropria¬ 
te azioni correttive. Le soluzioni wireless devono 
quindi essere in grado di scoprire velocemente le 
anomalie nella comunicazione, prima che l’ag¬ 
gressore abbia la possibilità di influire sull’atti¬ 
vità dell’impianto. 

• Un sistema di scoperta delle intrusioni wireless 
(WIDS) in un access point può individuare e do¬ 
cumentare una vasta serie di comportamenti so¬ 
spetti, per esempio se un aggressore sta facendo 
una scansione di reti aperte, modificando frame 
di gestione o cercando di danneggiare le comuni¬ 
cazioni di rete, attraverso falsi messaggi di au¬ 
tenticazione. I messaggi WIDS possono registra¬ 
re questi comportamenti e informarne l’utente, 
per esempio, via email. 

• Un IDS regolare può identificare attività so¬ 
spette all’interno della rete. Persino funzioni 
semplici di IDS possono essere molto efficienti 
nelle reti industriali, perché spesso le tipologie 
di traffico sono prevedibili. Questo facilita la sco¬ 
perta di comportamenti sospetti. 

Scoperta: consapevolezza dell’ambiente 

Due ulteriori situazioni rischiose per le reti wi¬ 
reless non riguardano la rete aziendale protetta, 
bensì altre reti non controllate o contraffatte. La 
consapevolezza dell’ambiente wireless è quindi 
essenziale per impedire le seguenti minacce: 

• Gli access point non autorizzati sono degli ac¬ 
cess point che forniscono accessi incontrollati e 
insicuri alla rete di produzione. Per esempio, un 
dipendente che volesse usare dispositivi wireless 
privati sul posto di lavoro potrebbe scegliere di 



Fig. 3 - Gli elementi costruttivi della sicurez¬ 
za WLAN. Gli elementi terminali sono descritti 
soltanto come singole parti e a titolo esempli¬ 
ficativo 


connettere il suo access point - potenzialmente 
insicuro - alla rete cablata, creando a vantaggio 
di aggressori un punto di ingresso incontrollato e 
potenzialmente insicuro. 

• Il phishing wireless, o WiPhising, crea access 
point nelle vicinanze della rete WLAN che forni¬ 
scono servizi wireless quasi identici in prossimità 
della rete industriale per attrarre client WLAN 
in una rete fittizia. Questi access point fasulli 
utilizzano lo stesso nome o insieme di servizi di 
rete identificati (SSID) come la rete industriale, 
ma spesso senza la protezione di una password, 
rendendo i dispositivi vulnerabili al rilascio di 
dati sensibili. 

Entrambi questi attacchi sono causati dallo 
stesso problema: insufficiente consapevolezza 
dell’ambiente wireless. Senza un monitoraggio 
attivo, l’ambiente di rete wireless rimane in gran 
parte invisibile fino alla comparsa di reali pro¬ 
blemi. Gli operatori devono avere una visione 
completa delle loro reti, per potersi difendere da 
queste minacce. 

Esistono molte opzioni per proteggere le reti 
WLAN da minacce sia interne, sia esterne. Cia¬ 
scun meccanismo di sicurezza descritto qui serve 
a uno scopo preciso e dovrebbe essere utilizzato 
in abbinamento con tutti gli altri, per creare un 
insieme olistico di sicurezza ICS. Quando queste 
caratteristiche vengono combinate in un singolo 
dispositivo, esse creano uno strumento di sicurez¬ 
za flessibile e potente, che offre livelli molteplici 
di difesa da tutte le possibili fonti di minaccia. 
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a diffusione del software all’interno delle 
auto sia per le applicazioni IVI (In-Vehicle Info- 
tainment) che per la gestione del veicolo, come i 
sistemi ADAS (Advanced Driver Assistance Sy¬ 
stem) e quelli per la guida autonoma, mette i co¬ 
struttori di fronte a una serie di sfide. Per esem¬ 
pio: come è possibile rilasciare nuove applicazio¬ 
ni e nuove versioni del software sui veicoli già in 
uso? La value proposition del settore auto è cam¬ 
biata significativamente rispetto a quarant’anni 
fa, quando circa il 90% del valore di una vettura 
era legato agli aspetti solidi e tangibili di mate¬ 
riali e componenti. Possiamo aspettarci che nel 
prossimo decennio questa proporzione si riduca 
in modo drastico, facendo dipendere il 50% o più 
del valore di un’auto dal suo software e da una 
migliore user experience a fronte di nuove appli¬ 
cazioni in grado di creare un valore superiore ri¬ 
spetto a quello attuale (Fig. 1). 

Un’altra tendenza chiave che sta definendo lo 
sviluppo di veicoli di nuova generazione è l’arrivo 
dell’Internet of Things (IoT). Grazie all’uso del 
software, i sistemi automotive stanno facendosi 
sempre più connessi sia all’interno della vettura, 


Internet of Things e le crescenti 
funzionalità del software all’Interno 
e all’esterno dei veicoli stanno 
cambiando il settore automobilistico: 
un importante fattore da cui 
dipenderà questo nuovo paradigma 
basato sul software sarà la 
possibilità di fare aggiornamenti 
in modalità ‘over-the-air’ 


sia verso il mondo esterno. Il software sta aiu¬ 
tando a creare esperienze di guida differenziate. 
Il crescente ruolo del software nell’autoe la sem¬ 
pre più diffusa interconnettività dei suoi sistemi 
pongono una serie di sfide: ciò significa che gli 
OEM del settore dovranno acquisire una buona 
comprensione dell’ambiente software per orche¬ 
strare una visione completa dell’auto connessa. 

Lo sviluppo e il suo ciclo di vita 

L’aggiornamento over-the-air di software e 
firmware (SOTA/FOTA) è visto come una me¬ 
todologia essenziale per poter gestire i rilasci di 
nuove versioni lungo tutto il ciclo di vita di un si¬ 
stema, dal design architetturale iniziale dell’har- 
dware e del software fino a tutta la vita del vei¬ 
colo, che può arrivare facilmente fino ai 10 anni. 
Siamo ancora agli albori delle tecniche OTA e il 
deployment effettivo si trova in fase embrionale; 
tuttavia i vantaggi potenziali sono numerosi, sia 
prima che dopo l’uscita del veicolo dalla linea di 
produzione. 

Nel corso dello sviluppo di un’auto occorre gestire 
gli aggiornamenti software su una flotta di mo¬ 
delli di pre-produzione, e di solito il software è 
l’ultima cosa che viene aggiornata prima del rila¬ 
scio di un veicolo. L’auto di oggi possiede un cen¬ 
tinaio di sistemi di controllo o ECU (Electronic 
Control Unit) o anche più, e i team di sviluppo 
devono affrontare vari cicli di revisione software 
che possono creare un vero e proprio incubo nel 
controllo delle versioni; senza contare poi che i 
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Fig. 1 - Come cambia il valore di un’auto, 

dall’hardware al software e alle nuove applica¬ 
zioni 

grandi OEM affidano la creazione di nuove vet¬ 
ture a più centri di sviluppo geograficamente di¬ 
stanti. Ecco dunque perché la gestione e il moni¬ 
toraggio del software durante la fase di sviluppo 
rappresentano una sfida. Tuttavia, la possibilità 
di distribuire gli aggiornamenti software in mo¬ 
dalità wireless over-the-air, facilita enormemen¬ 
te l’intero processo di sviluppo ed evita lunghi 
aggiornamenti sui singoli veicoli creando un 
vantaggio in termini di tempi e di costi. 

Potersi avvalere di un sistema OTA per aggior¬ 
nare il software o risolvere problemi dopo che 
una vettura è uscita dalla fabbrica crea vantag¬ 
gi significativi essendo più comodo, efficiente ed 
economico rispetto al richiamo fisico delle auto 
presso concessionari e officine. Una chiara stra¬ 
tegia OTA permette agli OEM di aggiornare i si¬ 
stemi in tempo reale lungo tutto il periodo di vita 
dell’auto. E poiché la vita media dell’auto sta 
continuando ad allungarsi, ecco che vi è un’ul¬ 
teriore opportunità di incrementare il valore del 
parco circolante con periodici miglioramenti del¬ 
la user experience in grado di creare anche nuovi 
flussi di redditività. 

Le applicazioni 

Per quanto riguarda le applicazioni IVI, consi¬ 
deriamo il caso della navigazione con OTA. Le 
mappe dei nostri dispositivi mobili vengono ag¬ 
giornate di continuo, mentre quelle dei sistemi 
di navigazione delle auto possono richiedere 
almeno una visita al concessionario una volta 


all’anno con le conseguenze di una bassa adozio¬ 
ne degli aggiornamenti e una scarsa soddisfazio¬ 
ne dei clienti. Le auto vengono inoltre fornite con 
una serie di mappe iniziali come quelle del Paese 
in cui sono vendute ed eventualmente il resto del 
continente. Le funzionalità OTA possono con¬ 
sentire di scaricare mappe automaticamente e a 
richiesta riducendo così la quantità di memoria 
necessaria nel sistema. 

Pensiamo alle enormi opportunità legate agli ag¬ 
giornamenti OTA dei sistemi di gestione del vei¬ 
colo. Molte funzioni un tempo meccaniche come 

10 sterzo, l’acceleratore e i freni dipendono oggi 
da attuatori elettronici. Poiché si tratta di fun¬ 
zioni critiche che hanno un impatto reale sulla 
sicurezza, è essenziale che funzionino sempre 
con le versioni software più recenti o con gli ag¬ 
giornamenti necessari. 

Una casistica importante riguarda i richiami do¬ 
vuti al software o all’aggiornamento del software 
a causa di un bug. I costi conseguenti la gestione 
delle garanzie e dei richiami possono avere un 
impatto su milioni di veicoli in diversi mercati 
geografici con danni potenziali di miliardi di euro 
per gli OEM. Il costo di una soluzione effettuata 
con mezzi tradizionali può facilmente raggiunge¬ 
re un centinaio di euro per veicolo, senza contare 

11 tempo richiesto per eseguire l’aggiornamento. 
Le tecniche OTA possono invece ridurre signifi¬ 
cativamente i costi e i tempi dell’implementazio- 
ne di un aggiornamento software a vantaggio sia 
dei costruttori sia dei loro clienti. 

La connettività 

Sebbene una soluzione OTA permetta di aggior¬ 
nare più sistemi presenti a bordo auto, la sua 
implementazione introduce nuove sfide in ter¬ 
mini di sicurezza, connettività, bandwidth e pro¬ 
gettazione dell’infrastruttura nei diversi mercati 
globali. I punti interrogativi specifici al riguar¬ 
do comprendono la verifica degli aggiornamenti 
software, il possibile impatto sugli altri sistemi 
presenti nel veicolo e l’accesso non autorizzato 
al software della vettura. Inoltre, il possibile ri¬ 
corso a sistemi OTA può avere un impatto sul 
mercato automotive: per esempio, una riduzio¬ 
ne delle visite dei clienti presso i concessionari 
può influire significativamente sul loro modello 
di business. 

Affinché si possano utilizzare dati in tempo rea- 
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Fig 2 - Helix Chassis, la suite di Wind River per lo sviluppa automotive, comprende la gestione 
FOTA/SOTA attraversa Helix Cakpit 


le, la connettività rappresenta un altro tassello 
del puzzle OTA. Poiché gli aggiornamenti devono 
essere implementati in modo adeguato, i costrut¬ 
tori stanno oggi limitando le soluzioni OTA ad 
alcuni sistemi come le applicazioni IVI anziché 
a quelle per la gestione del veicolo. Gli aggiorna¬ 
menti OTA vengono inoltre eseguiti in ambienti 
specifici, come le officine dei concessionari, dove 
tutto è supervisionato e verificato. 

Col tempo, però, la velocità di connessione e 
banda larga aumenteranno grazie a maggiori 
investimenti a favore delle infrastrutture di co¬ 
municazione. Cresceranno i data center, e mol¬ 
ti di essi saranno dedicati a specifici profili au¬ 
tomotive. Infine, la crescente concretizzazione 
dell’IoT - la raccolta e l’utilizzo di informazioni 
utili provenienti dall’auto e dall’ambiente circo¬ 
stante - continuerà a creare nuove opportunità 
in questo settore. 

La sicurezza 

La sicurezza è chiaramente una priorità per un 
sistema OTA: oltre alla perdita di informazioni 
riservate, un eventuale accesso illecito al softwa¬ 
re potrebbe compromettere i sistemi non-IVI e 
causare gravi rischi alla sicurezza. Proteggere 
l’auto è una sfida fondamentale che il settore do¬ 
vrà affrontare in termini di hardware, software e 
cloud, specialmente per le applicazioni che inte¬ 
ragiscono con tutti questi ambienti. 

La connettività crea diversi elementi che richie¬ 
dono security e che devono rispettare il protocollo 


appropriato, a partire dai dispositivi embedded 
per finire con il data center, potenzialmente ge¬ 
stito dall’OEM stesso. Una tecnologia particolar¬ 
mente importante per mitigare i rischi è il co¬ 
siddetto partizionamento. A livello elementare, 
partizionamento significa una separazione tra 
funzioni critiche in modo che l’accesso a una di 
esse non metta a repentaglio le funzioni adia¬ 
centi, ma la tecnica va ben oltre. Wind River ha 
accumulato negli anni una forte esperienza nelle 
modalità con cui partizionare, trasmettere/rice¬ 
vere e convalidare i dati. 

Un must assoluto per la sicurezza riguarda lo svi¬ 
luppo di standard appositi, e questo dovrà coin¬ 
volgere enti pubblici, car-maker e partner tecno¬ 
logici. Enti come la NHTSA (National Highway 
Trafile Safety Administration, agenzia governa¬ 
tiva statunitense facente parte del Dipartimen¬ 
to dei Trasporti) stanno attualmente definendo 
alcuni standard per la sicurezza e la protezione; 
tuttavia si tratta di un elemento che va oltre le 
necessità dei sistemi OTA e avrà un impatto sui 
veicoli connessi e sulle relative tematiche come 
ad esempio la guida autonoma. 

Helix Chassis 

Per aiutare i fabbricanti a risolvere le sfide de¬ 
rivanti da OTA e tecnologie automotive di pros¬ 
sima generazione, Wind River ha introdotto il 
framework di prodotti Helix Chassis (Fig. 2), che 
comprende soluzioni come Helix Cockpit e Helix 
Drive e che fornisce una chiara expertise nell’am- 
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bito dei sistemi telematici, di infotainment e di 
cluster digitali; nei sistemi per la sicurezza come 
quelli ADAS e per la guida autonoma; nei miglio¬ 
ramenti applicativi e dei tool di sviluppo basati 
su cloud. 

Helix Cockpit è stato progettato per rispondere 
alle diverse esigenze del settore automotive e 
dell’IoT: si tratta di una piattaforma software ba¬ 
sata su Linux Yocto Project e GENIVI compliant 
che aiuta i clienti a sviluppare sistemi per IVI, 
telematica e cluster di strumentazione. È una 
piattaforma flessibile, estensibile e preintegra¬ 
ta che supporta vari tool HMI e hardware stan¬ 
dard, e che può funzionare con le maggiori solu¬ 
zioni SOTA come Arynga, Movimento o Redbend. 
Cockpit consente anche di accedere a Wind River 
Helix App Cloud, un ambiente di sviluppo cloud 
per la realizzazione di applicazioni IoT da parte 
di più centri sviluppo separati. 

Helix Drive, infine, è una piattaforma software 
basata su Wind River RTOS (VxWorks) che aiuta 
i car-makers a creare applicazioni safety-critical 
certificabili IS026262. 


Oggi e nel futuro 

La prossima generazione di auto farà sempre più 
uso delle utility software che utilizziamo già nei 
nostri dispositivi connessi personali, e la tecnolo¬ 
gia OTA è un elemento importante per rendere 
possibile un’esperienza di guida più ricca e per¬ 
sonalizzata attraverso applicazioni dedicate e un 
miglior accesso in tempo reale alle informazioni. 
I produttori di auto stanno già iniziando a sfrut¬ 
tare le enormi potenzialità dei sistemi OTA so¬ 
prattutto nelle funzionalità IVI. 

Considerati gli alti costi di implementazione di 
molte di queste nuove tecnologie IVI, è probabile 
che esse vengano integrate nei veicoli di fascia 
più alta prima di diffondersi sui modelli a mag¬ 
gior volume. 

Tuttavia, man mano che i processi OTA si faran¬ 
no più solidi e collaudati, gli OEM passeranno 
col tempo a questa tecnologia per implementare 
gli aggiornamenti software delle funzionalità di 
gestione del veicolo più critiche estendendola su 
una gamma sempre più ampia di vetture desti¬ 
nate al mercato di massa. 
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“Non è una 
caratteristica, 
ma un errore” 


JohaM<raft 

Ceo lyiflllili 


Percepio AB 


Un tool come Tracealyzer, in grado 
di offrire numerosi punti di vista 
sul sistema analizzato, si propone 
come un valido complemento agli 
strumenti di debug software esistenti 
e svolge un ruolo essenziale nello 
sviluppo delle odierne applicazioni 
embedded 


p 

^■^Phiunque sia coinvolto nello sviluppo sof¬ 
tware avrà senza dubbio udito a un certo punto 
questa frase: “Non è un bug, ma una caratteri¬ 
stica”: l’origine del problema resta avvolta nel 
mistero, ma si tratta certamente di un errore 
(bug, appunto) che non era stato rilevato in pre¬ 
cedenza. 

Nel dominio hardware esistono strumenti, come 
ad esempio gli analizzatori logici, che consentono 
agli ingegneri di visualizzare i segnali e qualsiasi 
“glitch” (comportamento anomalo) indesiderato. 
Nel dominio software la situazione è più com¬ 
plicata, specialmente nel caso di sistemi multi- 
thread basati su un sistema operativo real-time 
(RTOS) in cui più task concorrenti interagiscono 
e condividono risorse limitate, come ad esempio 
il tempo di CPU e la memoria. 

Si consideri il caso in cui, dovendo eseguire il 
campionamento di un sensore ogni 5 ms, occa¬ 
sionalmente si sia riscontrato un ritardo tra i 
campioni pari a 6,5 ms e la causa di questo com¬ 
portamento non sia spiegabile in modo semplice. 
In un altro caso, alcuni utenti avevano notato un 
fenomeno di reset intempestivo dei loro sistemi. 
Una possibile causa poteva essere l’interven¬ 
to del Watchdog prima che esso potesse essere 
“rinfrescato” dall’applicazione. Il problema era 
rappresentato dalla difficoltà di verificare la ve¬ 
ridicità di questa ipotesi. 



Fig 1(a] - Da questa visualizzazione si evince 
che ControlTask potrebbe disabilitare gli inter- 
rupts 


Sono esempi tipici di come sistemi embedded su 
cui gira software complesso possano comportarsi 
in un modo non previsto, costringendo i team di 
sviluppo a fare speculazioni sulle possibili cau¬ 
se e a procedere spesso in maniera empirica per 
cercare di risolvere il problema. Nel caso di mal¬ 
funzionamenti intermittenti o di variazioni delle 
prestazioni di un sistema, si tratta di un metodo 
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di sviluppo chiaramente inefficiente e poco affi¬ 
dabile. Inoltre non è possibile essere certi che la 
causa principale del problema sia stata corretta 
in modo adeguato in quanto il problema potreb¬ 
be ripresentarsi in circostanze differenti. 

Tool di trace 

L’impiego della tecnica di “software logging” (in¬ 
cludere nel codice messaggi di debug), anche se 
non è certo una novità, può contribuire a miglio¬ 
rare sensibilmente il livello di conoscenza del si¬ 
stema. In ogni caso, anche se i dati generati in 
questo modo possono essere preziosi, ricavarne 
informazioni utili non è sempre facile. 

L’analisi dei dati di trace e la loro visualizza¬ 
zione sono le funzioni principali del tool Trace- 



Fig. ICb] - Modificando la modalità con cui Con- 
trolTask protegge una sezione critica, Sam- 
plerTask è in grado di girare nel modo previsto 


alyzer di Percepio. Esso è in grado di offrire varie 
viste grafiche, da una semplice lista di eventi a 
sofisticati grafici che mostrano dipendenze tra 
oggetti e statistiche avanzate. 

Sono previste oltre 25 viste grafiche che mostra¬ 
no differenti aspetti dell’esecuzione del software 
che non sarebbero altrimenti disponibili utiliz¬ 
zando solamente un debugger. TraceAnalyzer si 


propone dunque come un valido complemento ai 
tool di debug software esistenti e svolge un ruolo 
essenziale nello sviluppo delle odierne applica¬ 
zioni embedded caratterizzate da un elevato gra¬ 
do di complessità. 

Esso supporta un gran numero di sistemi ope¬ 
rativi tra cui Linux; FreeRTOS; OpenRTOS, 
On Time RTOS-32 e SafeRTOS di Wittenstein; 
VxWorks di Wind River; pC/OS-III di Micrium 
ed embOS di Segger. 

La vista principale di Tracealyzer, come mo¬ 
strato nelle figure l(a) e l(b), è una timeline 
(sequenza temporale) verticale che visualizza 
l’esecuzione di task/thread e interrupt. Gli altri 
eventi registrati, come ad esempio le chiamate di 
sistema (system cali - che servono per ottenere 
un servizio dal sistema operativo) sono visualiz¬ 
zate con etichette testuali colorate. Sono previ¬ 
ste numerose altre visualizzazioni della timeline 
utilizzando un orientamento orizzontale e tut¬ 
te le visualizzazioni orizzontali possono essere 
combinate su una timeline orizzontale comune. 

I dati più importanti sono generati dal kernel 
del sistema operativo, ma gli sviluppatori posso¬ 
no anche estendere il trace con gli “User Event”, 
che consentono la registrazione di eventi o dati 
dell’applicazione dell’utente. Essi sono registrati 
in maniera del tutto analoga a quanto avviene 
con una “printf’ della libreria C, ma sono mol¬ 
to più veloci perché la formattazione effettiva 
dei dati è gestita nell’applicazione residente 
sull’host e possono essere di conseguenza uti¬ 
lizzati anche in un codice di tipo time-critical 
(ovvero che ha vincoli temporali molto stretti da 
rispettare) come le routine di gestione dell’inter- 
rupt (interrupt handler). 

Ovviamente essi possono essere correlati con al¬ 
tri eventi del kernel. 

Tracealyzer è in grado di “comprendere” nu¬ 
merose chiamate al sistema operativo, come ad 
esempio il blocco di un mutex (semaforo binario) 
o la scrittura in una coda di messaggi. Ciò con¬ 
sente al tool di effettuare analisi approfondite 
per collegare ed evidenziare visivamente even¬ 
ti correlati e generare grafici di dipendenza che 
danno un riscontro visivo ad alto livello delle in¬ 
terazioni tra task. Ciò consente agli sviluppato- 
ri di analizzare in tempi brevi trace complessi e 
di comprendere cosa stia succedendo realmente 
all’interno dei loro sistemi. 
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Fig. S - Il grafico del carico della CPU correlate con l ,H User Event” 
relative al Watchdog Timer fornisce indicazioni molto utili 


Alcuni esempi pratici 

Nel primo esempio riportato all’inizio dell’arti¬ 
colo, in cui un task a elevata priorità veniva in¬ 
spiegabilmente ritardato in modo intermittente, 
si è fatto ricorso a Tracealyzer per mostrare gra¬ 
ficamente il task in questione (“SamplerTask”), 
correlandolo dal punto di vista temporale con gli 
altri task. Con questo tool è stato possibile in¬ 
dividuare in modo semplice i casi estremi della 
temporizzazione dei task. Grazie allo zoom su un 
particolare istante relativo al task che era sta¬ 
to ritardato (fig. la) si è scoperto che un task a 
più bassa priorità (“ControlTask”) stava disabi¬ 
litando gli interrupt per proteggere una sezione 
critica, bloccando in tal modo lo schedulatore 
dell’RTOS con conseguente ritardo dell’avvio di 
SamplerTask. Dopo aver cambiato in modo in cui 
ControlTask proteggeva la sezione critica, uti¬ 
lizzando un mutex anziché disabilitare gli inter¬ 
rupt, SamplerTask è stato in grado di soddisfare 
i requisiti di temporizzazione richiesti, come ri¬ 
portato in figura l(b). 

Nel secondo esempio all’inizio dell’articolo, è sta¬ 
to utilizzato un “User Events” non solo per rile¬ 
vare quando il Watchdog sia scaduto e sia stato 
resettato, ma anche il valore residuo del timer, 
ovvero il margine temporale al termine del quale 


si effettua il reset del si¬ 
stema. Tramite l’ispezio¬ 
ne delle chiamate di si¬ 
stema registrate si è sco¬ 
perto che il task in que¬ 
stione non solo resettava 
il timer del Watchdog, 
ma inviava anche un 
messaggio a un altro task 
utilizzando una coda di 
messaggi. I reset di si¬ 
stema sembravano veri¬ 
ficarsi mentre il task del 
Watchdog era bloccato 
da questa operazione di 
invio del messaggio, a 
causa del fatto che a vol¬ 
te la coda dei messaggi 
potesse essere piena. Il 
problema era compren¬ 
dere la ragione di questo 
comportamento. Metten¬ 
do in relazione la visualizzazione del carico della 
CPU con la variazione dei margini temporali del 
timer del Watchdog (Fig. 2) è stato possibile sco¬ 
prire che un task di media priorità (ServerTask) 
richiedeva così tanto tempo di CPU da impedire 
la lettura della coda dei messaggi nei tempi pre¬ 
visti da parte del task ricevente a più bassa pri¬ 
orità. La coda risultava così piena e provocava il 
blocco di SamplerTak che a sua volta era respon¬ 
sabile dell’esaurimento del tempo prefissato per 
il watchdog e del successivo reset del sistema. In 
questo caso il problema è stato risolto modifican¬ 
do le priorità dei task. 

La complessità del software embedded cresce 
a ritmi molto sostenuti, provocando un aumen¬ 
to della richiesta di tool di sviluppo sempre più 
avanzati. Mentre i dati possono essere registra¬ 
ti run-time (ovvero nel corso dell’esecuzione) in 
vari modi, la comprensione del loro significato 
non è un’operazione semplice. 

Per questo motivo tool innovativi per la visualiz¬ 
zazione dei dati possono rappresentare un valido 
ausilio. 

Grazie ad essi i sistemi embedded si trasforme¬ 
ranno da “black box” - che costringono gli svilup¬ 
patori a fare supposizioni su ciò che sta avvenen¬ 
do - in una “open box”. 
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Simulazione 
dei campi 
elettromagnetici 
atmosferici 


Lucio Pellizzari 


u n importante ambito della simulazione si oc¬ 
cupa della valutazione dei fenomeni elettromagneti¬ 
ci in atmosfera e serve per implementare adeguate 
misure di protezione contro i loro malaugurati effetti 
sui sistemi elettronici non solo a bordo degli aerei 
ma anche a terra. Il più noto di questi fenomeni è 
costituito dai fulmini ma ce ne sono altri due molto 
diffusi e altrettanto deleteri ovvero gli HIRF, High 
Intensity Radiated Field, e gli HEMP, High Altitude 
ElectroMagnetic Pulse (EMP). Gli HIRF sono campi 
elettromagnetici a radiofrequenza irradiati dai ponti 
radio televisivi, da alcuni satelliti e anche dai velivoli 
civili e militari con intensità sufficientemente eleva¬ 
ta per attraversare le fusoliere in fibra di carbonio e 
colpire qualsiasi cosa possa funzionare da antenna 
ricevente mentre gli HEMP sono impulsi elettroma¬ 
gnetici prodotti da esplosioni nucleari che avvengono 
al di fuori dell’atmosfera terrestre ma possono pene¬ 
trarvi e arrivare a interferire con i sistemi elettro¬ 
nici degli aerei in quota. E pertanto indispensabile 
effettuare accurate simulazioni e approfonditi test 
per verificare che tutte le funzioni critiche possano 
funzionare senza danni anche quando subiscono at¬ 
tacchi di questo tipo. 

La sventura degli HIRF è che possono spaziare in 
frequenza da 10 kHz fino a ben 20 GHz e perciò biso¬ 
gna fronteggiarli con adeguate schermature realiz¬ 
zabili solo facendo numerosi test con tutte le sorgenti 
necessarie a coprire l’intera banda. Generalmente si 


I fenomeni atmosferici possono 
avere effetti elettromagnetici rilevanti 
sui sistemi elettronici e perciò 
vanno simulati e verificati con tool e 
strumenti configurati appositamente 
a tal compito come l’EMA3D pensato 
da EMA per l’avionica 



Fig. 1 - I fulmini, le radiazioni di forte intensi¬ 
tà HIRF e gli impulsi elettromagnetici nell’alta 
atmosfera HEMP sono in grado di danneggiare 
i sistemi elettronici non adeguatamente scher¬ 
mati 

mira a garantire livelli di picco attorno alla decina di 
kV/m per il campo elettrico e ai kA/m per il campo 
magnetico su distanze di una ventina di metri ma si 
può anche avvicinare le sorgenti di test per simula¬ 
re livelli di potenza maggiori su alcuni intervalli di 
frequenza più critici. L’approccio per gli HEMP è del 
tutto simile ma va considerato che a causa della loro 
natura nucleare questi impulsi possono manifestar¬ 
si in tutte e tre le forme tipiche ovvero come campi 
elettrici, campi magnetici o radiazioni elettromagne¬ 
tiche. Infine, ricordiamo che un centinaio di metri 
di distanza può non bastare a salvarci dai fulmini 
perché sono in grado di generare e diffondere nel loro 
intorno impulsi di corrente persino di una trentina 
di kA e perciò anche questa seppur rara evenienza 
dev’essere adeguatamente verificata. 

Per queste valutazioni è fondamentale fare più fasi 
di simulazione con tool matematici in grado di appli¬ 
care svariati modelli di sorgenti elettromagnetiche 
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Fig. 2-11 software EMA3D consente di simula¬ 
re e visualizzare in 3D la distribuzione spaziale 
e l’evoluzione nel tempo degli effetti elettrici e 
termici degli attacchi elettromagnetici sui si¬ 
stemi elettronici 

e poi analizzare gli effetti che inducono sui sistemi 
elettronici visualizzandoli in 3D con elevata preci¬ 
sione. Questi tool software tengono conto delle ca¬ 
ratteristiche dei materiali e delle funzionalità dei 
componenti per accorgersi dei punti dove possono 
nascere accoppiamenti elettromagnetici che possono 
modificare le funzioni di trasferimento dei sistemi e 
comprometterne l’affidabilità. Inoltre, dispongono 
sempre di un’ampia libreria di modelli che consente 
di cambiare le condizioni di simulazione e verificare 
le interazioni fra le sorgenti e il sistema in esame 
da tutti i punti di vista tenendo conto anche delle 
sue probabili evoluzioni nel tempo. Evidentemente 
non sostituiscono completamente i test sul campo 
che sono e rimangono sempre gli unici in grado di 
scoprire i difetti imprevedibili ossia quegli errori che 
sfuggono anche nel più accurato dei progetti. Tutta¬ 
via, i test sul campo sono per forza parziali perché 
limitati a talune condizioni al contorno ben precise 
oppure ad alcuni intervalli di frequenza ben definiti 
e non è sempre agevole cambiare il setup dei test 
sugli aerei. Una completa verifica dunque non può 
prescindere da una massiccia fase di simulazione 
seguita poi da un numero di test sul campo che si 
possa considerare adeguato e soddisfacente. 


Simulare gli E3 in 3D 

Electro Magnetic si occupa dello sviluppo delle tec¬ 
nologie di protezione per i sistemi elettronici avioni- 
ci e terrestri quando sono investiti dalle radiazioni 
elettromagnetiche di tutti i tipi, comprese quelle 
provenienti da esplosioni nucleari di tipo ionizzan¬ 
te e non ionizzante. Da oltre 35 anni ha attivato un 
team dedicato a supportare chiunque abbia proble¬ 
mi sugli Electromagnetic Environmental Effect (E3) 
e il servizio E3 Expert Connect consente ai proget¬ 
tisti e agli ingegneri di condividere le idee sulle me¬ 
todologie di simulazione dei campi elettromagnetici 
e sulle tecniche di test più innovative. Il consolidato 
know-how dei suoi esperti sulle radiazioni ad alta 
intensità consente a EMA di offrire anche servizi 
di consulenza sulla certificazione HIRF in base alle 
normative statunitensi ed europee, nonché effettua¬ 
re per conto dei costruttori di sistemi elettronici per 
applicazioni critiche la simulazione completa degli 
effetti di tutti i tipi di interferenze e gli indispensabili 
collaudi che consentono di conseguire le certificazio¬ 
ni ufficiali di volta in volta necessarie. I tecnici EMA 
esaminano anche problematiche di protezione dalle 
emanazioni dei fulmini dirette e indirette per veri¬ 
ficarne gli effetti sui circuiti integrati e sulle schede 
elettroniche conformemente a quanto prescrivono le 
normative statunitensi FAA (Federai Aviation Ad- 
ministration). Infine, offre corsi di addestramento 
per tecnici e ingegneri interessati a saperne di più 
sulla simulazione e sui test per proteggersi da EMC/ 
EMI, HIRF ed HEMP nonché sulla certificazione vi¬ 
gente in proposito. 

Il suo prodotto di punta è il software EMA3D defi¬ 
nito come un “General Solver for System Level EM” 
perché impostato come un motore matematico 3D 



Fig. 3 - EMA3D ha un motore matematico ba¬ 
sata sul metodo delle differenze finite e incor¬ 
pora un’ampia libreria di modelli di eventi elet¬ 
tromagnetici e di materiali e componenti tipica¬ 
mente in uso nei sistemi avionici 
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finalizzato alla simulazione elettromagnetica con il 
metodo delle differenze finite nel dominio del tempo 
(Finite Difference Time-Domain, FDTD) sviluppato 
in proprio e perfezionato negli anni fino a farlo diven¬ 
tare estremamente preciso per questo tipo di anali¬ 
si. Il tool, infatti, calcola le equazioni di Maxwell in 
coordinate rettangolari e riesce a evidenziare le ra¬ 
diazioni elettromagnetiche nello spazio e nel tempo 
tenendo conto degli accoppiamenti e delle interferen¬ 
ze fra le onde propagate e analizzando con particola¬ 
re attenzione i transitori che vengono provocati dai 
campi nei circuiti delle schede elettroniche. Il campo 
d’azione è vasto e consente di esaminare aerei da tra¬ 
sporto completi oppure singole schede elettroniche 
specificando di volta in volta il livello dei dettagli che 
può essere circoscritto a piccoli connettori o allargato 
alle pareti di una fusoliera. Una prerogativa di rilie¬ 
vo è l’impostazione flessibile dei suoi algoritmi ma¬ 
tematici che possono adattarsi alla presenza di core 
multipli nei processori e scalare automaticamente 
in modo da eseguire più cicli di calcolo in parallelo 
migliorando contemporaneamente la velocità della 
simulazione e la precisione dei risultati. 

Matematica flessibile e CAD 

L’ultima versione 4 dell’EMA3D può simulare e vi¬ 
sualizzare in 3D gli effetti dei campi o degli impulsi 
elettromagnetici sui sistemi elettronici avionici con 
una risoluzione spaziale di 10 mm e nel contempo 
eseguire un’analisi termica che individua i punti 
dove l’esposizione elettromagnetica produce anche 
effetti termici che vanno adeguatamente valutati. 
L’acquisizione delle forme geometriche è piuttosto 
sofisticata e consente di trasformare i volumi d’inda¬ 
gine in reti computazionali ben definite ma sufficien¬ 
temente flessibili per poter essere modellate in ac¬ 
cordo alla risoluzione spaziale e temporale richiesta 
nelle simulazioni. Nel tool è integrato il motore di co- 
simulazione MHARNESS specifico per la modelliz- 
zazione accurata dei potenziali di campo e della loro 
evoluzione nel tempo su tutti i singoli pin dei circuiti 
integrati presenti in ogni scheda e in ogni interfaccia 
dei sistemi avionici e ciò è indispensabile per ottene¬ 
re una previsione precisa sugli effetti delle HIRF e 
delle radiazioni indirette dei fulmini. Inoltre, c’è una 
libreria con tutti i modelli delle sorgenti elettroma¬ 
gnetiche che possono creare danni e con i parametri 
caratteristici dei materiali e dei componenti tipica¬ 
mente usati nei sistemi avionici, ma se ne possono 



Fig. 4-11 test: finale per la certificazione di con¬ 
formità ottenuta dal velivolo Alenia Aermacchi 
M-346 rispetto a tutti gli eventi elettromagne¬ 
tici atmosferici e ai fulmini 

anche creare di nuovi e immagazzinarli per effettua¬ 
re simulazioni custom riutilizzabili. Per gli HEMP è 
stato messo a punto un Computational Electroma- 
gnetic Model (CEM) frutto di anni di analisi e test 
che hanno consentito di determinare e immagazzina¬ 
re in questo modello i meccanismi di accoppiamento 
tipici di questi impulsi comprendendo le aperture e 
i cablaggi che possono diventare antenne d’ingresso 
per i disturbi elettromagnetici ambientali e gli effetti 
più comuni che essi possono causare sui circuiti elet¬ 
tronici. La funzione Graduai Permittivity Scaling 
consente di allargare o restringere la scala dei tem¬ 
pi da 10 a 100 volte per visualizzare sullo schermo 
gli effetti degli attacchi elettromagnetici rallentati o 
accelerati al fine di comprenderne meglio le caratte¬ 
ristiche meno visibili. Nell’EDA3D è incluso un po¬ 
tente CAD con cui si definiscono i modelli EM dei 
circuiti e di tutte le parti meccaniche con la possibili¬ 
tà di memorizzarne le caratteristiche per poterle riu¬ 
tilizzare nelle simulazioni dei nuovi progetti. Questo 
CAD è basato sui dati TranscenData CADfix e perciò 
può interoperare con i formati dei protocolli più diffu¬ 
si compresi i nuovi Catia V4/V5, STEP e ProE. Inol¬ 
tre, consente di acquisire le condizioni al contorno di 
qualsivoglia sistema per analizzarle in tempo reale 
con gli algoritmi matematici dell’EDA3D e ricavarne 
modelli che vanno perfezionandosi man mano che 
l’acquisizione procede fino a ottenere nuove impo¬ 
stazioni per le successive simulazioni. Per esempio, 
recentemente sono stati aggiunti i modelli dei nuovi 
materiali sviluppati con le nanotecnologie fra cui i 
nanotubi di carbonio oggi all’attenzione dei prodot¬ 
ti avionici per le loro caratteristiche di robustezza e 
leggerezza unite all’elevata mobilità elettronica. Ora 
disponibile nella nuova versione 4, l’EMA3D sempli¬ 
fica e rende più veloce e affidabile la simulazione dei 
sistemi avionici e perciò viene a ragione definito un 
tool di Simulation-Aided Design. 
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TRACE32 supporta il processore DSP Hexagon 
di Qualcomm 

Lauterbach ha annunciato il suo pieno supporto ai processori DSP Hexagon di 
Qualcomm. 

Il Digital Signal Processor (DSP) Hexagon è un processore di fascia alta con 
entrambe le funzionalità di CPU e DSP, in grado di gestire l'elevato carico 
elaborativo richiesto su piattaforme mobili per utilizzi multimediali o come modem. 
L'architettura e la famiglia dei core Hexagon garantiscono un vantaggio competitivo 
nelle prestazioni e nell'efficienza energetica per applicazioni multimediali e 
modem, e sono un componente essenziale di tutti i processori Snapdragon di 
Qualcomm. 

I tool TRACE32 permettono un controllo di debug rapido ed efficiente attraverso 
un'interfaccia JTAG standard per l'intero processo di debug, compreso il controllo 
di esecuzione, il debug del codice sorgente e molte altre prestazioni. Questi tool 
possono essere collegati all'host via USB 3.0 o con porte Giga bit Ethernet. Il SW 
PowerView TRACE32 incluso nel prodotto presenta un'interfaccia efficiente e di 
semplice utilizzo per il debug in linguaggio ad alto livello (HLL) in C e C++. 



Mini-PC per schede grafiche di grandi dimensioni 

Fino ad ora i mini-PC nel classico formato Cube erano adatti per tre unità, con al 
massimo due dischi fissi/SSD e un'unità ottica. Da oggi è presente sul mercato un 
nuovo tipo di alloggiamento che supera questi limiti. Il modello SZ170R8, di Shuttle 
Computer Handels, con il design R8, consente di integrare quattro unità da 3,5" e 
non ha slot per le unità ottiche. 

Questa modifica strutturale offre vantaggi anche per l'utilizzo di schede grafiche 
di grandi dimensioni. All'interno del case in alluminio vi è molto più spazio libero. 
Questo facilita il montaggio, il raffreddamento, ma offre anche una maggiore 
compatibilità con le schede grafiche di grandi dimensioni. 

I quattro dischi fissi che possono ora essere integrati nelI'SZl 70R8 richiedono 
ovviamente anche un raffreddamento affidabile. Pertanto il sistema a heat pipe è 
stato ampliato per accogliere una seconda ventola, situata sulla parte frontale del 
dispositivo. Questa aspira aria fresca da una grande apertura sul pannello frontale, 
la trasporta ai quattro dischi fissi e previene il ristagno dell'aria calda. 


Modulo Bluetooth per ridurre ingombri e complessità 



C Bluetooth* 


4 ^* 


Il nuovo modulo Bluetooth BGM1 1 3 di Silicon Labs e i relativi tool 
di sviluppo permettono di ridurre la complessità di progettazione di 
sistemi wireless low power. Il modulo si basa sul SoC Blue Gecko 
di Silicon Labs con tecnologia Gecko MCU e mette a disposizione 
dei progettisti una soluzione Bluetooth 4.1-compliant di dimensioni 
particolarmente contenute ( 9,2x15,8x1,83 mm). La potenza di uscita 
è di 3 dBm, un valore tipico per applicazioni che richiedono una 
portata di 50 metri. Il modulo BGM1 1 3 è particolarmente interessante 
per applicazioni RF sensibili a dimensioni e consumi, come per 
esempio accessori per smartphone, prodotti wearable e per il fitness, e 
dispositivi per i punti vendita. 


CleO: uno smart TFT per Arduino 

CleO è un sistema grafico per Arduino di FTDI Chip che mette a disposizione 
un TFT touchscreen con risoluzione HVGA, una GPU FT810 EVE2 e 8 Mbyte di 
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memoria Flash embedded. Il formato del sistema è 3.5" e il 
display, che funziona sia modalità landscape che portrait, 
utilizza un touchscreen resistivo. 

Questo sistema grafico, oltre a permettere di interfacciarsi 
con Arduino, permette la visualizzazione di contenuto 
animati e video. Il file System supporta fino a 8 file 
simultaneamente. La memoria, inoltre, è espandibile fino a 
32 Mbyte utilizzando uno slot Micro-SD. Questo sistema, 
in grado di estendere le capacità di Arduino, è destinato 
agli sviluppatori, ma anche a hobbysti e studenti grazie ai 
completi tutorial disponibili. 
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Sistema fanless ultra-compatto 
e cost-effective 


Contradata ha presentato al mercato italiano il nuovo PC fanless serie Diamond 
Affordable, sviluppato e prodotto dalla propria rappresentata Cincoze Co. Ltd. 
DA-1000 è un sistema fanless, ultra-compatto e rugged basato sul processore 
Dual Core Intel Atom E382Ó da 1 .46 GFHz con grafica Intel HD integrata. Questo 
sistema è nato per soddisfare le esigenze dei clienti del mondo industriale che 
richiedono una soluzione a basso costo e affidabile. Il sistema DA-1000 offre 
un set d'interfacce di base particolarmente esteso, che può essere ulteriormente 
arricchito grazie a una serie di moduli di espansione (CMI Cincoze Multiple I/O), 
che sfruttano un connettore interno proprietario. In questo modo è possibile offrire 
ai clienti una serie estesa di configurazioni, favorendo l'architettura cable-free e 
mantenendo bassi i costi grazie alla razionalizzazione produttiva. 

Il sistema DA-1000 ha un'elevata tolleranza a shock e vibrazioni ed è in grado di 
operare nel range di temperatura -25° +70 °C. L'alimentazione in ingresso è estesa 
da 9 a 48 VDC con protezioni "over-voltage", "over-current" e "reverse polarity", 
per consentirne l'uso in molteplici ambiti applicativi. 



Switch Ethernet industriali 

Con la nuova famiglia di switch compatti Siemens Scalance XC-100, gli utenti 
possono implementare architetture di rete lineari oppure a stella per il collegamento 
della macchina all'ambiente Simatic sia su cavo elettrico sia in fibra ottica. Gli 
switch sono caratterizzati da un elevato numero di porte e interfacce, da una 
custodia rigida e da un esteso range di temperature tra -40° e + 70 °C, così come 
dalle certificazioni ATEX Zona 2 e lECEx per l'utilizzo in aree pericolose. Questo 
li rende adatti per l'impiego in un'ampia gamma di ambienti in condizioni severe, 
come ad esempio nella costruzione di macchine di serie, nella cantieristica navale, 
neitrasporti e nel settore petrolifero e del gas. 

I dispositivi Scalance XC-100 sono disponibili in diverse versioni con un massimo di 
24 porte RJ45 e due ST/BFOCs. 



Modulo che prolunga la durata dei dispositivi ETX 

VIA Technologies ha presentato il modulo VIA ETX-8X90-1 OGR, collegabile ai 
dispositivi ETX che sono al termine del loro ciclo di vita. Grazie ai bassi consumi 
energetici e alle prestazioni avanzate del processore VIA Eden XI, VIA ETX- 
8X90-1 OGR è un modulo multimediale con supporto nativo ISA /PCI facilmente 
integrabile con le soluzioni esistenti. 

Oltre a garantire un supporto software completo, VIA ETX-8X90-1 OGR è in grado 
di abilitare lo sviluppo di nuove soluzioni FHMI che rispondono perfettamente alle 
esigenze di un mercato in rapida evoluzione. VIA ETX-8X90-1 OGR misura 1 14mm 
x 95mm, è basato sullo standard industriale ETX (Embedded Technology eXtended) 
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e combina la potenza del processore VIA Eden XI E-Series da 1,06GHz con 
il processore media VIA VX900, garantendo un'accelerazione hardware che 
supporta i formati video più avanzati tra cui VC1, WMV9, MPEG-2 e H.264. 


Display TFT da 5,7 pollici ad alta luminosità 



5.7" T X14D23VM1BA8 KOE 

JDl Group 


KOE ha annunciato un nuovo modulo di visualizzazione TFT da 5,7 pollici. Il 
modello TX1 4D23VM1 2BAB, con risoluzione VGA (640 x 480 pixel), presenta un 
formato 4:3 e una retroilluminazione LED ad alta luminosità ed è meccanicamente 
compatibile con altri display TFT da 5,7 pollici di KOE. 

Oltre a prestazioni ottiche eccellenti, il display garantisce immagini perfettamente 
chiare, luminose e nitide grazie a un rapporto di contrasto di 600:1 e una 
specifica di luminosità di 1000 cd/m 2 . La retroilluminazione LED bianca ha una 
durata operativa di 40.000 ore a mezza luminosità. 

L'interfaccia dati CMOS a 40 pin garantisce il supporto del colore RGB a 6 
bit e di una tavolozza di 262.000 colori. Il modulo da 5,7 pollici presenta 
dimensioni meccaniche di 1 3 1,0 mm (L) x 1 02,2 mm (A) x 7,6 mm (P). L'area di 
visualizzazione attiva è di 1 15,2 mm (L) x 86,4 mm (A). La gamma di temperature 
di esercizio e di stoccaggio del display va da -30° C a +80° C. 

Applicazioni quali biglietterie automatiche, terminali POS e chioschi informativi si 
trovano spesso in ambienti ad alta luminosità. 



Esteso il supporto alla famiglia 
degli OS Winc lows stand ara 

Lauterbach ha esteso il suo supporto alla famiglia degli OS Windows Standard. Il 
debug con supporto integrato a Windows è disponibile per tutti i dispositivi x86/ 
x64 da Aprile 2015. Ora TRACE32 ha aggiunto il supporto a Windows 10 anche 
sulle architetture ARM. 

Grazie al cosiddetto "stop mode debugging" basato su interfaccia JTAG, l'utente 
può accedere a tutte le risorse del sistema. Per il debug del target non sono richiesti 
stub, interfacce o driver particolari. Anche se l'intero sistema si dovesse bloccare, 
il debugger sarebbe ancora in grado di mostrare lo stato delle risorse del sistema. 
L'utente può esaminare in ogni istante i processi in esecuzione, i threads e le 
librerie, come pure i moduli del kernel e i driver. 

Mediante il suo supporto a MMU esteso, TRACE32 permette di accedere all'intero 
spazio di indirizzamento virtuale. In questo modo lo sviluppatore può cambiare 
contesto verso qualunque processo ed esaminarne lo stato in ogni istante, potendo 
così eseguire contemporaneamente il debug di driver e/o più applicazioni. 



SBC in formato CompactPCI Serial 

Basata sui nuovi processori Intel Xeon D, G25A è la prima SBC conforme allo 
standard CompactPCI Serial realizzata da MEN Mikro Elektronik, dotata di 
porte 10Gb Ethernet sulla parte frontale e PCIe 3.0 attraverso il backplane. Una 
combinazione di questo tipo consente di gestire senza problemi volumi di dati 
molto elevati. 

Disponibile in versioni con processori a 4, 8 e 16 core, G25A garantisce 
prestazioni di elaborazione molto elevate e costituisce l'elemento base 
delle applicazioni di virtualizzazione. La necessaria astrazione del software 
dall'hardware è ottenuta mediante il supporto della virtualizzazione hardware 
integrata nella CPU, la configurazione dei 32 GB di RAM DDR4 e la scalabilità 
dei modelli standard di questa scheda CPU. 

Per la sicurezza è disponibile un modulo TPM (Trusted Platform Module). G25A è 
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predisposta per il conformai coating e può essere equipaggiata con un 
dissipatore di calore oppure essere integrata in un telaio raffreddato 
per conduzione; inoltre tutti i componenti sono saldati per garantire 
un'adeguata resistenza a vibrazioni e sollecitazioni. La scheda G25A 
è adatta all'uso in applicazioni esterne a una server room e può essere 
impiegata a bordo di treni o aeroplani oppure utilizzata in complesse 
applicazioni in ambito industriale. 


Programmazione Java su sistemi embedded 



Il sistema operativo reai time embOS di Segger ora 
supporta la piattaforma microEJ. Questo significa che 
i programmatori Java possono realizzare applicazioni 
embedded basate sui Cortex-M di ARM. 

Il pacchetto mette a disposizione una piattaforma 
Java completa, compresa una Virtual machine e altri 
componenti. La Virtual machine è un processore a 32 
bit che gestisce i thread Java. Il controllo è demandato 
al kernel di embOS e quindi diventa possibile per i 
programmatori combinare i vantaggi dell'ansi-C con 
il quelli del linguaggio Java, e quindi focalizzarsi 
maggiormente sull'applicazione Java senza dover 
conoscere approfonditamente l'ansi-C: 


Gateway loT basato su piattaforma ARM 



thfJouElfCo 


STC-1005/1205/1505 

10.4", 12.1" and 15" panel computers 



Eurotech ha lanciato ReliaGATE 10-1 1 , un 
gateway loT compatto per applicazioni 
industriali e leggermente gravose. 

ReliaGATE 10-11 è l'ultima novità della 
famiglia di gateway loT configurabili via 
software, progettata per fornire prodotti 
con un buon bilanciamento di prestazioni, 
funzionalità e prezzo per le applicazioni loT 
più tipiche. 

Basato sulla gamma di processori TI 
AM335X Cortex-A8 (Sitara), con 512MB 
di RAM, 4GB di eMMC e uno slot microSD 
accessibile all'utente, ReliaGATE 10-11 è un gateway a basso 
consumo (tipicamente 2W) ideale per carichi di lavoro intensivi in 
applicazioni industriali e automotive: il dispositivo supporta due porte 
seriali 232/485 protette, due interfacce CAN bus, due porte USB con 
protezione contro rumore e sovratensione, 4 interfacce digitali isolate. 
ReliaGATE 10-1 1 offre un'ampia gamma di funzioni di connettività, fra 
cui Wi-Fi, Bluetooth Low Energy e due porte Fast Ethernet. 


Videocamere per esterni 

D-Link ha ampliato la propria gamma di videocamere dome per esterni, 
con un nuovo modello dotato di sensore da 5 megapixel che garantisce 
la registrazione di filmati in alta qualità anche con le condizioni 
atmosferiche più critiche. La DCS-65 1 7 è una videocamera di rete 
Dome Varifocal 5 Megapixel da esterno, la soluzione professionale 
ideale per monitorare, in alta definizione, spazi vasti e ad alto rischio. 
La videocamera si avvale di un sensore scan CMOS progressivo da 5 
megapixel in grado di registrare video ad alta risoluzione e catturare 
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• Intel® Atom ™ Processor E3845 

• 10*4712.1715" 4:3 TFT-LCD display 
with 1024 x 768 resol utìon 

• 5-wire resistive or projected capacitive touch 
with IP65-rated front bezel for water and dust 
protection 

• USB 3.0/2.0, GbE, serial port and HOMI output 

• Hexible I/O expansion with ADLINK proprietary 
slot for extended I/O board 

• Built-ìn Wi-Fi, Bluetooth and webcam functìon 
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STO 1006/1206/1506 

10,4", 12*1" and 15" panel computers 

• Freescale LMX6 Dual ARM® Cortex® A9 Core 
SoC 

* 10.4/12.1/15 4:3 TFT-LCD display with 1024 x 
768 resolution 

* Durable projected capacitive touch sensor 

• IP66-rated front bezel for water and dust 
protection 

• USB 2.0, GbE, serial port and HOMI output 

* Hexible I/O expansion with ADLINK proprietary 
slot for extended I/O board 
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Tech Plus Day 

Un unico grande evento che vedrà lo svolgersi in contemporanea di MC4 - Motion Control Por e ITE - Industriai Technology 
Efficiency Day. I visitatori avranno l'opportunità di vedere come motion control e efficienza energetica rappresentano oggi 
due sfere destinate sempre più a cooperare nell'ottica della smart factory. 
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L'appuntamento di riferimento per chi vuole conoscere in modo 
approfondito tutte le tecnologie per il controllo del movimento al 
servizio di macchine e impianti. Un solo giorno, una vera full 
immersion. 


Dedicata al tema dell'efficienza energetica per l'industria, la 
manifestazione offre al visitatore un quadro completo dell'offerta 
disponibile per la realizzazione di soluzioni a elevata efficienza 
energetica in ambito di impiantistica e automazione industriale. 
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tutti i dettagli utili, come i tratti somatici e il numero di targa. 

La tecnologia Wide Dynamic Range neutralizza le imperfezioni della luce, 
prevenendo così la sovraesposizione per luce intensa, per restituire immagini nitide 
e con il giusto contrasto anche se il soggetto è in controluce (o al contrario è in 
ombra), ecco perché questa videocamera è perfetta per essere posizionata in zone 
soggette a frequenti e importanti variazioni d'intensità luminosa. Inoltre, la presenza 
di LED a infrarossi integrati permette di registrare filmati dettagliati coprendo aree 
fino a 20 metri, anche in completa oscurità, per una videosorveglianza affidabile 
24 ore su 24 e con qualsiasi condizione atmosferica. 


Integrazione software OTA di Arynga 

Wind River ha reso noto l'aggiunta della linea di prodotti software Arynga 
all'interno delle proprie soluzioni automotive. Arynga produce software che 
consente di effettuare aggiornamenti OTA (Over-the-Air) nelle soluzioni automotive 
attraverso le tecnologie Software-Over-The-Air (SOTA) e Firmware-Over-The-Air 
(FOTA). Arynga e il suo team di sviluppo fanno ora parte del gruppo Wind River. 

Le nuove proposte OTA aiuteranno 
gli operatori del settore a compiere 
ulteriori progressi negli ambiti 
dell'auto connessa e della guida 
autonoma, a migliorarne la 
sicurezza, a ridurre i costi legati 
al software e ad accelerare la 
crescita dell'loT anche in altri 
mercati. 

Le funzionalità di aggiornamento 
software OTA presentano le 
potenzialità per semplificare i 
processi pre e post deployment, 
nonché migliorare la user 
experience una volta che l'auto è uscita dalla fabbrica. Grazie alle funzionalità 
OTA, gli OEM (Originai Equipment Manufacturer) possono gestire il software a 
bordo auto lungo tutta la fase di sviluppo mantenendolo sempre aggiornato con le 
revisioni più recenti. 

La tecnologia OTA può ridurre significativamente i costi associati ai richiami e 
agli interventi in garanzia legati al software in cui gli OEM possono incorrere 
successivamente al deployment. 


Piattaforma di sensori multifunzione per loT 

ON Semiconductor ha avviato una collaborazione con RFMicron e ha realizzato 
un tool di sviluppo di tipo "plug-and-play" per accelerare lo sviluppo di soluzioni 
basate su sensori wireless passivi all'interno di una piattaforma cloud per 
l'IoT. 

Il kit di sviluppo per la piattaforma loT riunisce una serie di moduli per 
l'elaborazione e la connettività con prestazioni ottimizzate , allo scopo 
di facilitare l'introduzione rapida ed efficace di una tecnologia di sensori 
wireless senza batterie e dell'hardware per loT in luoghi in cui i vincoli 
di consumi e di occupazione di spazio sono particolarmente critici. La 
soluzione, semplice all'uso e flessibile, si basa sull'approccio che consiste nel 
portare gran parte dell'intelligenza del sistema fuori dal luogo in cui i sensori 
sono collocati, posizionandola sul cloud. 

Ciascun kit di sviluppo per piattaforma loT incorpora i sensor tag wireless 
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senza batterie di On Semiconductor, che usano l'IC Sensore Magnus 
S2 di RFMicron, e sono in grado di svolgere funzioni di misura di 
temperatura, umidità, pressione o prossimità. La piattaforma dispone 
anche di un lettore UHF RFID con 32 decibel-mi11iwatt (dBm) di potenza 
e un intervallo di frequenze operative comprese fra 860 Megahertz 
(MHz) e 960 MHz. 

Memory card ad alta resistenza 

Transcend ha lanciato le memory card ad alta 
resistenza microSDHC/SDXC per le applicazioni 
ad alta intensità di scrittura, come ad esempio 
car video recorder, telecamere di sicurezza, e 
telecamere IP. Le memory card alta resistenza 
microSDHC/SDXC di Transcend, oltre a test di 
resistenza fino a 1 2.000 ore di registrazione 
video, hanno anche passato severi test 
ambientali. 

Le memory card ad alta resistenza microSDHC/ 
SDXC di Transcend sono resistenti agli sbalzi 
di temperatura, all'elettricità statica, sono 
impermeabili e resistenti agli urti, tutte cose che 
le rendono le migliori alleate per dispositivi di 
registrazione sottoposti a condizioni difficili. 

Realizzato con chip MLC flash di alta qualità con firmware ottimizzato, 
le microSDHC/ SDXC ad alta resistenza di Transcend offrono una 
maggiore durata e una migliore stabilità al fine di soddisfare i requisiti 
dei dispositivi di sorveglianza ad alta intensità di scrittura, come ad 
esempio car video recorder, telecamere di sicurezza e telecamere IP. Ad 
esempio, una microSD da 64GB di Transcend è in grado di sopportare 
fino a 1 2.000 ore di registrazione video Full HD, assicurando che i 
momenti più importanti vengano registrati e salvati in modo sicuro. 


Piattaforma di sviluppo cloud-based gratuita 


^Transcend' 




*àt 


Microchip ha annunciato il suo MPLAB Xpress 
Cloud-based Integrated Development 

Environment (IDE). Questa piattaforma di 
sviluppo online è la via più facile per iniziare 
con i microcontroller PIC (MCU), senza la 
necessità di download, registrazioni o setup 
per avviare la progettazione. 

L'IDE Microchip, gratuito e cloud-based, porta 
le caratteristiche più diffuse di MPLAB X IDE a 
PC, laptop o tablet connessi alnternet. MPLAB 
Xpress offre il più completo set di funzionalità 
del mercato, incluso una libreria di esempi di codice Microchip- 
validated, una interfaccia per MPLAB Code Configurator (MCC) 3.0 
per setup di periferiche MCU GUI-based e generazione automatica del 
codice, compilatori MPLAB XC integrati, supporto per programmer/ 
debugger hardware, e 10 GB per archiviazione sicura online con un 
account myMicrochip. 

Gli utilizzatori potranno facilmente migrare i loro progetti alla versione 
piena MPLAB X IDE, anch'essa scaricabile. Inoltre, la MPLAB Xpress 
Community consente agli sviluppatori di condividere il loro codice, idee 
di progettazione e conoscenze. 
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Armadio IDF per switch Ethernet 

Panduit ha presentato il nuovo armadio IDF (Industriai Distribution Frame) 
preconfigurato, ingegnerizzato specificamente per l'installazione e la protezione di 
switch Ethernet su rack in applicazioni industriali. 

Le innovative caratteristiche progettuali consentono di installare sempre tutti 
i dispositivi con tempi del 25% più brevi rispetto a un IDF tradizionale non 
preconfigurato, oltre a ridurre notevolmente il rischio di tempi di fermo a causa di 
surriscaldamento degli switch. 

L'IDF preconfigurato ha conseguito le certificazioni UL 508A e UL Type 4/1 2, 
mentre il grado di protezione dell'involucro è IPóó, garantendo quindi sicurezza 
e affidabilità. Montabile a parete, con portello dotato di due cerniere, l'armadio 
ospita fino a cinque switch con accesso sia anteriore sia posteriore per consentire 
una manutenzione veloce e agevole. 


Piattaforma di riferimento Visible Things per loT 

Avnet Memec - Silica, società Avnet, ha annunciato il lancio della 
piattaforma Visible Things per lo sviluppo di sistemi e applicazioni 
destinati al mercato Internet-of-Things (loT). Orientata a una vasta 
gamma di settori industriali, Visible Things è una piattaforma di 
valutazione e sviluppo completa e altamente flessibile per i progetti 
loT edge-to-enterprise. 

La piattaforma offre una serie di risorse hardware e software 
collaudate, verificate, sicure e integrate per collegare sensori 
intelligenti e dispositivi embedded direttamente alle applicazioni 
cloud ed enterprise tramite soluzioni gateway o tecnologie di rete 
LPWAN (low-power wide-area). 

La piattaforma offre un insieme unico di vantaggi, tra 
cui: implementazione rapida grazie alle funzioni integrate e 
testate; maggiore flessibilità grazie a una vasta gamma di sensori 
intelligenti e di opzioni di connettività; semplicità di impostazione 
e uso immediato; bassissimo consumo; dimensioni, costi, potenza ed efficacia 
produttiva ottimizzati per corrispondere al meglio al prodotto finale. 



Middleware open source Java/OSGi 
per gateway loT 

Eurotech_ha annunciato il rilascio ufficiale della versione 3.3 di Evervware Software 
Framework (ESF1 . il middleware open source Java/OSGi per gateway loT e 
dispositivi intelligenti. 

ESF offre un ambiente di sviluppo per programmatori Java che semplifica 
notevolmente la creazione e la gestione remota di applicazioni embedded, 
mettendo a disposizione un set di servizi comuni per gli sviluppatori Java che 
realizzano applicazioni per gateway loT con accesso I/O, 

I servizi dati, configurazione di rete e gestione remota. 

ESF funge da ponte fra la rete di dispositivi privata e la rete 
locale, la rete Internet pubblica o la rete di telefonia cellulare. 
L'infrastruttura fornisce un meccanismo per la trasmissione sicura, 
affidabile e ottimizzata dei dati tra i dispositivi sul campo 
f (sensori, attuatori e interfacce uomo-macchina) e dai dispositivi 

Evervware Software Framework 0 pi Q ^ a f ornne cloud, attraverso protocolli M2M/loT ottimizzati 
* come MQTT. 

Nella release ESF 3.3 i clienti troveranno numerose migliorie. 
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